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1 Vorwort

Vielen Dank, dass Sie sich flr unser Produkt entschieden haben!

Dieses Handbuch soll dem Administrator eine Hilfestellung bei der Einrichtung
unserer Software-L6sung geben sowie eine Referenz aller Funktionen, die enthalten
sind.

Um den Umfang des Handbuchs zu begrenzen, werden Kenntnisse in der
Administration des David von Tobit.Software sowie grundlegende Netzwerk- und
Windows-Kenntnisse vorausgesetzt.

HINWEIS: Einige Funktionen sind nur fur die BlackBerry-Anbindung relevant, andere
nur fur die ActiveSync-Anbindung (iPhone, Google Android, Windows Phone). Dies
wird mit folgenden Symbolen gekennzeichnet (aus Copyright-Griinden durfen nicht
die Hersteller-Logos 0.&4. verwendet werden):

BlackBerry @

ActiveSync 8

HINWEIS: Fir den BlackBerry-Anwender existiert ein eigenes Handbuch, welches
sich nur auf die Verwendung der Zusatzfunktionen auf dem Endgerat bezieht.
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2 Systemvoraussetzungen

2.1 Hardware

Die Hardware, auf der der COSYNUS Mobile Device Server installiert werden kann,
muss folgende Voraussetzungen erfillen:

Pentium 4 oder hoher, idealerweise mehrere Prozessorkerne
Mindestens 2 GB freier Arbeitsspeicher

Mindestens 2 GB freier Festplattenplatz, idealerweise RAID-System
Monitor-Auflésung mindestens 1024x768

2.2 Software

Fur den Betrieb des COSYNUS Mobile Device Servers 8 sind folgende
Softwarekomponenten erforderlich:

e Microsoft SQL Server 2008 R2 (Express Edition oder andere) mit SQL
Management Studio, oder Microsoft SQL Server 2012 (Express Edition oder
andere) mit SQL Management Studio
Dieser SQL Server muss sich nicht auf dem gleichen Rechner befinden. Die
Kommunikation stellt der COSYNUS Mobile Device Server tber eine UDL-
Datei her, daher kann ggf. auch vom Standard abgewichen werden.

e Codemeter Runtime mindestens Version 4.5

e Beim Upgrade einer alteren Version des COSYNUS Mobile Device Servers ist
mindestens die Version 5.5.0.0 erforderlich

i Kommunikation verbindet.
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2.3 Betriebssystem

Die Installation des COSYNUS Mobile Device Servers kann auf folgenden
Betriebssystemen erfolgen:

Windows XP Professional x86 (mindestens SP3)
Windows Vista x86/x64

Windows 7 x86/x64

Windows Server 2003 x86/x64 (mindestens SP2)
Windows Server 2008 x86/x64 (mindestens SP1)
Windows Server 2008 R2

Windows Server 2012

Der COSYNUS Mobile Device Server kann entweder auf dem David-Server selbst
oder auf einem Computer im lokalen Netzwerk installiert werden, welcher Vollzugriff
auf die Dateifreigaben des David-Servers hat. Die Betriebssystem-Version des
David-Servers ist in diesem Falle irrelevant, solange es sich um ein Windows-System
handelt.

HINWEIS: Windows 2000 steht nicht mehr zur Verfigung.

Der Rechner, auf dem der COSYNUS Mobile Device Server installiert wird, darf kein
Terminal- oder Citrix-Server sein. Von der Installation auf solchen Umgebungen wird
abgeraten. COSYNUS kann hierfur keine Unterstutzung geben.

Besonderheit Windows Server 2008 R2 und Windows Server 2012

Bei Windows Server 2008 R2 und Server 2012 ist es in einigen Fallen notwendig die
Netzwerkkennung einzuschalten (Netzwerk und Freigabecenter -> Erweiterte
Freigabeeinstellungen).

Dies ist insbesondere dann notwendig wenn der COSYNUS Mobile Device Server
nicht auf dem David Server selbst installiert ist, es sich bei dem David Server und
dem Server auf dem der MDS lauft um diese Betriebssysteme handelt

i Kommunikation verbindet.
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2.4 David von Tobit-Software

Unterstutzt werden folgende David-Versionen:

e David.zehn! mit Feature Pack vom 04.03.2008 unter Windows,
DvAPI-Version 219

e David.fx bis Service Pack vom 03.05.2010, DvAPI-Version 275

e David.fx 2011 bis Service Pack vom 12.08.2011, DvAPI-Version 332 *

e David.fx 2012 bis Service Pack vom 29.03.2012, DvAPI-Version 358

e david® bis Rollout 20.01.2017, DVAPI Version 468

* HINWEIS: Die DvAPI-Versionen 289 (Release-Version) und 290 (erstes Service
Pack) werden nicht unterstitzt, da es mit diesen zu Synchronisationsproblemen
kommen kann!

Linux- und Netware-Installationen sowie altere David-Versionen werden nicht
unterstitzt.

HINWEIS: Wird david® vor dem Rollout 14.12.2013 (DVAPI 424) verwendet, werden
vom ActiveSync Device versendete Termineinladungen unter der E-Mail Adresse des
Users versendet unter dem der MDS lauft versendet, diese liegen auch in dessen
Ausgang.

Fur den einwandfreien Betrieb ist eine korrekte Konfiguration gemafd Handbuch
zwingend erforderlich. Weitere Voraussetzungen sind:

e Funktionierende Datenbereinigung

¢ Intakte Archivstruktur

e Keine Verwendung von Vorab- oder Abschluss-Includes (weder global noch
benutzerseitig)

e Die zu synchronisierenden Archive sollten nicht mehr als 3000 Eintrage
enthalten

e FUr die zu synchronisierenden Benutzer / Archive darf kein Replica
(InfoCenter Mobile) aktiviert sein

e Genugend David-Benutzerlizenzen (es werden keine zusétzlichen
Benutzerlizenzen bendtigt)

e Berechtigungen in der David Freigabe (Der User unter dem der MDS Arbeitet
bendtigt Vollzugriff in den Freigabeberechtigungen der David Freigabe)

Sollten Sie Ruckfragen haben, wenden Sie sich bitte vor Aktivierung der Services an
einen Fachhandelspartner von COSYNUS oder an COSYNUS direkt. Sie erhalten
dort auf Anfrage die gewiinschte Dienstleistung.
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2.5 BlackBerry / Playbook

COSYNUS

Der COSYNUS Mobile Device Server unterstitzt folgende BlackBerry-Endgeréte:

Folgende Firmware-Versionen werden unterstutzt:

8100, 8110, 8120

8300, 8310, 8320

8520, 8700, 8800, 8900

9000, 9100, 9300, 9320, 9220
9360, 9500, 9520, 9620

9700, 9780, 9790, 9720
9800, 9810, 9860, 9900, P*9981
Playbook

BlackBerry Z10

BlackBerry Z 3

BlackBerry Q10

BlackBerry Q5

BlackBerry Z30

BlackBerry Passport
BlackBerry Classic
BlackBerry Leap

4.5.0.55 und hoher
5.0.x

6.0.0.246 und hoher
7.0.X

7.1.x

Playbook OS 2.x
BlackBerry 10.x.X.x

monNt

BlackBerry Hub

*i:BlackBerry

HINWEIS: BlackBerry-Geréate, fur die nur Firmware 4.6 oder 4.7 verfugbar sind (z.B.
8220 ,Pearl Flip‘) werden nicht mehr unterstitzt.

Die aktuelle Firmware ist bei Ihrem Provider verflgbar:

Seite 9

T-Mobile: http://updateservice.t-mobile.net/blackberry/ (Free Download area)

Vodafone: http://www.vodafone.de/business/blackberry-support/blackberry-

handhelds.html
Weitere Provider:

http://na.blackberry.com/eng/support/downloads/download sites.jsp
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2.6 IPhone, iPad, iPod

Der COSYNUS Mobile Device Server unterstitzt folgende Apple-Endgerate:

e (Phone 3GS

e (Phone 4 /4S

e iPhone 5 /5s /5c = =
e iPhone 6/ 6 Plus /6s /6s Plus (@8 @
e (Phone 7 /7 Plus

e (Pod touch

e (Pad/iPad2/Pro

e Das neue iPad / iPad mit Retina Display

e (Pad Air

e iPad Mini/iPad Mini mit Retina Display

e j(PadAir2

e [Pad Mini 3

Folgende Firmware-Versionen werden unterstitzt:

5.0.1 (

51 \ \
6.0 -
6.0.1

6.0.2

6.1.X

7.0.X

8.0.x

8.1.x

8.2.X

8.3.X

9.0.x

9.1.x

9.2.X

9.3.x

10.x

i Kommunikation verbindet.
Seite 10 Wir verbinden die Kommunikation.



COSYNUS

2.7 Google Android

Der COSYNUS Mobile Device Server unterstitzt prinzipiell die Anbindung an Geréte
mit Google-Android-Betriebssystem ab Android Version 2.1.

Da Google nur das Betriebssystem liefert und dort die ActiveSync-Schnittstelle nicht
integriert ist, muss diese von den Gerate-Herstellern mitgeliefert werden.

Aus diesem Grund kann keine generelle Aussage Uber die Unterstiitzung der
einzelnen Gerate gemacht werden.

2.7.1Zertifizierte Android Devices

Es wurden folgende Android Devices fur den Betrieb
mit dem Mobile Device Server Zertifiziert:

+ Samsung Galaxy S4 (mit Android 4.3)
(ActiveSync nur Uber Port 443 moglich)

HINWEIS: Bitte beachten Sie, dass einige Gerate nicht mit dffentlichen Ordnern
(Subscriptions) umgehen kénnen, da bei diesen Geraten das Active-Sync-Protokoll
nur unzureichend implementiert ist.

Der Mobile Device Server wurde so weiterentwickelt, dass offentliche Ordner
(Subscriptions) des David Servers auf den Android Devices dargestellt werden
konnen.

HINWEIS: Einige Android Systeme Beherrschen die Synchronisation von SMS Uber
ActiveSync. Dies muss zwingend deaktiviert werden, da ansonsten die Sync blockiert
wird.

i Kommunikation verbindet.
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2.8 Windows Phone / Outlook

Der COSYNUS Mobile Device Server unterstitzt prinzipiell die Anbindung an Geréte
mit Windows-Phone-Betriebssystem.

2.8.1Kompatibilitatsliste

Mit folgenden Geréaten wurde die Anbindung getestet
(Beta-Unterstitzung):

HTC 7 Mozart
Nokia Lumia 710
Nokia Lumia 800
Windows 8 Mail
Windows 8.1 Mail
Windows 10 Mail
Outlook 2016

Folgende Firmware-Versionen werden unterstitzt:

Windows Phone 7.5
Windows Phone 8
Windows 8
Windows 8.1

i Kommunikation verbindet.
Seite 12 Wir verbinden die Kommunikation.



COSYNUS

2.9 Internet- und E-Mail-Anbindung
(Legacy BlackBerry-Nutzung)

HINWEIS: Der COSYNUS Mobile Device Server kommuniziert mit dem BlackBerry
(in beide Richtungen) priméar per E-Mail. Weitere Kommunikationsarten (IP, MDS)
sind optional moéglich, setzen aber immer zusatzlich zur E-Mail Kommunikation an.

2.9.1Internetanbindung

Damit der COSYNUS Mobile Device Server problemlos Ihre Daten synchronisieren
kann, ist es wichtig, dass der Transportweg E-Mail stabil funktioniert. Hierzu gibt es
folgende Voraussetzungen:

e Feste IP-Adresse (aus einem nicht-dynamischen Adress-Bereich)

e DNS Host-A-Eintrag (Forward Lookup) fur die externe IP-Adresse, uber die
verschickt wird
(Beispiel: mail.ihredomain.de — 1.2.3.4)

e DNS Reverse Lookup fur die externe IP-Adresse, Uber die verschickt wird
(Beispiel: 1.2.3.4 — mail.ihredomain.de)

e Konforme Infrastruktur (nur der Server kann TCP-Port 25 ausgehend 6ffnen,
kein Spamversand)

TIPP: Um bei einem T-DSL-Business-Anschluss die DNS-Eintrage zu konfigurieren,
lesen Sie Kapitel 2.6.4.

Sind diese Voraussetzungen NICHT gegeben, kann NICHT MEHR DIREKT vom
Mobile Device Server aus per SMTP verschickt werden, stattdessen muss tber den
Postman verschickt werden (siehe Kapitel 4.1.4.2.1). Dieser muss dann so konfiguriert
sein, dass Uber einen Smarthost gesendet wird.

Sollte es an lhrem Standort keinen Provider geben, der lhnen eine feste IP-Adresse
gemalR Systemvoraussetzungen bereitstellen kann, gilt alternativ:

e Dynamische IP-Adresse, Domain liegt bei Provider

e FUr David und Mobile Device Server gilt gleichermal3en: Zuverlassiger
Versand nur Gber externes Mailrelay (Smarthost)

e David: Empfang der Nachrichten per POP3

e Optional: Uber DynDNS kénnen die Steuernachrichten der Endgeréte auch
direkt per TCP empfangen werden

i Kommunikation verbindet.
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2.9.2Firewall-Konfiguration

2.9.2.1SMTP-Direktversand

Wenn der SMTP-Direktversand aktiviert ist (siehe Kapitel 4.1.4.2.1), mussen zwingend
folgende TCP-Ports in der Firewall freigeschaltet werden, da der COSYNUS Mobile
Device Server beim Start und danach periodisch die Internetanbindung testet:

e 25 (SMTP) ausgehend auf alle IP-Adressen
e 80 (HTTP) ausgehend auf scripting.cosynus.de
43 (WHOIS) auf whois.ripe.net

Uber HTTP wird ein PHP-Skript auf sripting.cosynus.de aufgerufen, welches
folgende Daten Uberprift:

Whois

Reverse DNS

Forward DNS (Host-A-Eintrag)

Reputation bei RIM (siehe www.senderbase.orq)

HINWEIS: Kann diese Uberpriifung nicht durchgefiihrt werden, wird automatisch auf
Versand Uber Postman umgestellt.

2.9.2.2TCP/IP-Anbindung

Sollen die BlackBerrys zusatzlich Gber TCP/IP angebunden werden (siehe Kapitel
4.1.4.2.2), mussen folgende TCP-Ports in der Firewall freigeschaltet werden:

1. 16867 eingehend
2. FuUr die Zusatzoptionen TAS-Explorer und Globale Adress-Suche: 16868
eingehend

2.9.2.3Syslog

Ist die Debug-Protokollierung an einen Syslog-Server aktiviert (siehe Kapitel 4.1.2.1),
muss zu diesem Server folgender UDP-Port freigeschaltet sein (nicht TCP):

e 514 (SYSLOG) ausgehend

i Kommunikation verbindet.
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2.9.3E-Mail-Anbindung

2.9.3.1E-Mail-Empfang von extern

Beim E-Mail-Empfang muss darauf geachtet werden, dass der empfangende E-Mail-
Server (entweder ihr eigener oder bei POP3 der des Providers) von extern
Nachrichten mit seiner eigenen Domain als Absender annimmt, da man vom
BlackBerry aus mit der eigenen E-Mail-Adresse als Absender versendet, die

versendenen Server aber nicht zur eigenen Domain gehoren.

2.9.3.2POP3 BCC-Unterstitzung

Beim E-Mail-Empfang tber POP3 muss zusatzlich darauf geachtet werden, dass
providerseitig eine korrekte BCC-Unterstitzung gegeben ist. In den POP3-Accounts
muss ein auszuwertendes Adressfeld im SMTP-Header angegeben werden, damit E-
Mails an bbbcc@ihredomain.de richtig dieser E-Mail-Adresse zugeordnet werden

kdnnen.

Beispiele fur auszuwertende Adressfelder:
Envelope-To
Delivered-To
X-Envelope-To
X-Delivered-To

POESIPostiacher

Zugangsparameter | Optionen

Account

Server Posteingang (POP3)
Benutzemame

Passwort

Port

Verteilung

Auszuwertendes Adressfeld
Envelope-To

Zicladresse

Bezeichnung BlackBemy BCC

pop ihrprovider de
bbb @ihredomain.de
(LTI 12 11}

110

0K

| | Schiicken

Seite 15
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2.9.4Konfiguration T-DSL-Business-Anschluss

Sollten Sie Uber eine feste IP-Adresse vom Provider ,T-Systems’ verfugen und den
COSYNUS Mobile Device Server auf SMTP-Direktversand konfigurieren wollen
(siehe Kapitel 4.1.4.2), mussen Sie den Reverse DNS auf der folgenden Webseite
konfigurieren (bzw. beantragen):

https://kundencenter.t-dsl-business.de/

Geben Sie hier lhre Zugangsdaten ein.

r - Windows Internet E e — n‘. X |~
://kundencenter t-dsl-business.de/ N % b s8ing R
s Favoriten | @ DSL Business Kundencenter ) v @ v Seitev Sicherheitv Extrasv
Erleben, was verbindet. Kontakt

4 T-Home: Alles fiir zu Hause Ld T-Mobile: Alles fur unterwegs d Geschaftskunden B4 Uber das Unternehmen
Privatkunden-Angebote rund ums Aktuelle T-Mobile Handys, Tarife Produkte und Lésungen fir Selbst- Das Konzernportal mit aktuellen
Telefonieren und Breitband-Surfen mobiles Internet und vieles mehr standige, Unternehmen & Behdrden. News und Anleger-Informationen.

FAQ Hiffe & Senice

Beim ersten Login melden Sie
sich bitte mit den Zugangsdaten
(Benutzername und Kennwort) fiir
ihren DSL Business Anschluss
an.

DSL Business
Kundencenter

Hier haben Sie Zugriff aufviele nitzliche Funktionen wie zZB..

Login

Benutzername
Kennwort:
It Login

[ Kennvort vergessen |

| =

« DSL Business Zugangskennwort online andern.
+ Feste IP-Adresse online aktiviereniverwalten.
+ Genutztes Datenvolumen im Detail einsehen.

« Filialstruktur zur Administrierung beliebig vieler
DSL Business Anschliisse.

+ E-Mail-Center inkl. WebMail und Sammeldienst filr
bis zu 10 POP3 E-Mail-Boxen.

+ Web-Senvices - Ubergang zur Administrierung der in
DSL Business enthaltenen Hostingleistung.

+ Mitteilungsdienst mit Produkt- und Kundencenter-News.

Dieser Service steht nur DSL Business Kunden zur Verfiigung.

Sicherheitshinweis anzeigen

® 2009 Deutsche Telekom Impressum Datenschutz Haftungsausschluss

& Intemnet | Geschiitzter Modus: Inaktiv Y3 v ®100% v
— e -/
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Wabhlen Sie im Navigationsmenu ,Anschlussdaten — Reverse Mapping‘ und tragen
Sie einen Hostnamen ein. Diesen missen Sie dann im Mobile Device Server als
HELO-Feld eintragen (siehe Kapitel 4.1.4.2.1).

D5L Business Ku

o
i(—' - €| https://kundencenter.t-dsl-business.de/userarea/reverse_mapping.aspx

< Favoriten | (& DSL Business Kundencenter | | ﬁ - Q;q ~ Seite v Sicherheit v  Extras +

DSL Business Kundencenter

+1 Abmelden
i Startseite

2 Anschlussdaten

: Kennwort andern

i1 Feste IP-Adresse

Hier haben Sie die Maglichkeit, ein Reverse Mapping (Rickwartsaufldsung) lhrer festen IP-Adresse auf
einen oder mehrere Hostnamen zu beauftragen. Reverse Mapping istzB. fiir den erfolgreichen Betrieb
eines eigenen E-Mail-Servers erforderlich. Voraussetzung fur die Beauftragung ist, dass diese Hostnamen
bereits auflhre feste IP-Adresse (vorwarts) aufgeldst werden kénnen. Falls dies noch nicht maglich ist,

kénnen Sie die Namensaufldsung fiir in DSL Business gehostete Domains mit dem hier hinterlegten
Formblatt beauftragen:

Reverse [.1E;FI%

: Tarifoptionen

Mitbenutzer &y
Anderung des A-Records (Internetauftritty

 Filialstruktur A Anderung des mxRecords (Mailserver)

iI HotSpot by call

Das ausgefiillte Formular senden Sie bitte per Fax an die Nummer 0431/ 380 218 97. Fir die Einrichtung /
Anderung / Léschung eines A- oder MX-Records werden lhnen einmalig 14,90 € zzgl. USt je Eintrag in

Rechnung gestellt.

. Verbindungsdaten

o Nutzerverwaltung

it E-Mail-Center Fur Domaing, die bel einem anderen Hosting-Provider verwaltet werden, missen Sie die
 Web-Services Mamensaufldsung dort beaufiragen.
: Schwarzes Brett Ihre 217.92.3279

IP-Adresse
i Konfigurationshinweise

m

Sie kdnnen jederzeit Hostnamen zum Reverse Mapping hinzufiigen oder bereits
beaufiragte Hostnamen andern oder aus dem Reverse Mapping ldschen, sofern der
Bearbeitungsstatus auf "Aktiv" steht
Reverse Mapping fiir Hostname andern
 Reverse Mapping fiir Hostname léschen

i Ungelesene News (1)

Beauftragte - He :: Bearbeitungsstatus *)

B
SUELE pA95C204f dip0 tipconnect.de Aktiv O@

Hosiname * | mail.iredomain.de |

Bitte tragen Sie hier einen Anprechpartner und eine Rickrufnummer fiir die
Beaufiragung des Reverse Mappings ein. Falls wir Rickfragen haben, kinnen wir
dann mit lhnen Kontakt aufnehmen.

Ansprech-* | |
partner

Rickruf-* [ |
nummer

*) Pflichtfeld Die funktionelle Umsetzung erfolgt innerhalb von 2-3 Werktagen.

» Abbrechen = Hinzufiigen

https://kundencenter.t-dsl-business.de/userarea/reverse_mapping.a: e Internet | Geschitzter Modus: Inaktiv vf;] > ®100% ~ I
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2.10 Internet-Anbindung
(ActiveSync-Nutzung)

2.10.1.1 Internet-Anbindung

Damit der COSYNUS Mobile Device Server problemlos lhre Daten synchronisieren
kann, gibt es folgende Voraussetzungen:

e Feste IP-Adresse
e Host A Record (fir MDM Nutzung erforderlich)

Sollte es an lhrem Standort keinen Provider geben, der lhnen eine feste IP-Adresse
bereitstellen kann, gilt alternativ:

e Dynamische IP-Adresse
e DynDNS-Eintrag (oder @hnlich)

2.10.1.2 Firewall-Konfiguration

Der COSYNUS Mobile Device Server kommuniziert mit dem iPhone Uber das
ActiveSync-Protokoll.

Zudem kommuniziert das Mobile Device Management mit dem Apple Push
Notification Server und dem COSYNUS Zertifikat Server.

Hierzu mussen folgende TCP-Ports in der Firewall freigeschaltet werden:

e 443 eingehend (ActiveSync)(Veranderbar)
e 443 ausgehend (Zertifikat Signing Request)
e 2195 ausgehend (Apple PushNotification)

Das iPhone kann sowohl per UMTS (von extern) als auch per WLAN (extern und
intern) eine Verbindung aufbauen. Soll auch die WLAN-Anbindung im internen
Firmennetz realisiert werden, missen Sie die Firewall so konfigurieren, dass der Port
443 auch von hier aus uber die externe IP an den MDS-Server geleitet wird.

HINWEIS: Achten Sie darauf, dass der TCP-Port 443 von keiner anderen
Anwendung auf diesem Server verwendet wird, z.B. der Webbox. Ggf. muss ein
anderer Port ausgewahlt werden.

HINWEIS: Es kann auch ein anderer Port verwendet werden. Es gibt allerdings
Android-Geréte, bei denen man den TCP-Port NICHT andern kann. Achten Sie
darauf, bevor Sie einen anderen TCP-Port einstellen!

i Kommunikation verbindet.
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2.11 Prelnstallation Check

Das Tool ,PrelnstallationCheck.exe* hilft Innen beim Uberpriifen der
Systemvoraussetzungen. Sie kdnnen es jederzeit (auch bei einem bereits laufenden
System) ausfihren.

HINWEIS: Die Programmdatei ,PrelnstallationCheck.exe’ wird bei der Installation des
COSYNUS Mobile Device Servers in das Programmverzeichnis kopiert
(standardmafig ,C:\Programme\Cosynus\MDS4Dv). Alternativ kdnnen Sle es auch
manuell herunterladen:
ftp://gast:cosynus@ftp.cosynus.de/Tools/COSYNUS/PrelnstallationCheck.exe

Wabhlen Sie beim Start zunachst aus, welches Regelwerk geladen werden soll.
Hierzu wird eine FTP-Verbindung zu einem COSYNUS-Server aufgebaut und das
Regelwerk dynamisch geladen.

— COSYMNUS cosynus system Check — | =] 3F

¢ BlackBemy for David Preinstallation Check
" Minimal-Check

".t’-‘-.vailable check

[ Check I [ Load Config FK
145

Wahlen Sie ,Load Config'.

i Kommunikation verbindet.
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= COSYNUS slackBerry for David Preinstallation CheckJ = | =] 2E

rGeneral -
05 Version:
|z Codebeter Runtime 4.0 or higher installed?
Howa many zervices with explicit login are installed?
|z Acrobat Feader 4.0 ar higher installed?

rMetworking
Iz SMTP to RIM infrastructure (Part 25 to me07 nim.net] working?
lz COSYMUS weblpdate [Port 21 to webupdate cogynuz. de) working?
Iz COSYMUS “Web scrpts [Part 80 to zcripting. cosynus. de) warking?
Iz wHOIS [Port 43 to whoiz.ripe.net] working?
Iz DMS [Port 53 ta k. roat-zervers.net) working?
Iz the reverze DMS comectly configured?
Sender reputation:
Can the DMS resolve M records?

|z there more than one |P addresz configured’?

- David-lnstallation
Iz David and InfoCenter installed?
File wersion of dvapi32.dil:
File date of dvapiz2.dil:
MD5-5um aof dvapi32.di:

Iz the "'Tobit Faw-Image" printer driver ingtalled?

Has the curment user 3 David account? ;I

crc

Es erscheint die Liste an Regeln, die vom PrelnstallationCheck tberpruft werden.
Starten Sie die Uberprufung, indem Sie ,Check’ wahlen.

i Kommunikation verbindet.
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3 Installation

Far die volle Funktionalitat des COSYNUS Mobile Device Servers missen eine
clientseitige sowie eine serverseitige Software-Komponente (mit Zusatzmodulen)
installiert und eingerichtet werden. Aul3erdem muss der David-Server angepasst
werden. Hierbei ist gegebenenfalls ein Neustart des Rechners notwendig.

HINWEIS: Halten Sie sich bei den einzelnen Installationsschritten unbedingt an die
angegebene Reihenfolge.

3.1 Zusammenfassung der
Installationsschritte

Die hier beschriebenen Installationsschritte beziehen sich auf die NEU-Installation.
Sollten Sie ein Update machen (COSYNUS BlackBerry Connector auf COSYNUS
Mobile Device Server), so lesen Sie bitte die ,Kurzanleitung Update’.

Die Schritte sollten wie beschrieben der Reihenfolge nach abgearbeitet werden. Trifft
ein Punkt nicht auf Sie zu (z.B. iPhone, obwohl Sie einen BlackBerry einrichten), so
kénnen Sie diesen Uberspringen.

1. Konfigurieren Sie die Internetanbindung gemal Systemvoraussetzungen
(siehe Kapitel 2.7 und 2.8)
2. @ Nur bei POP3-Abruf: Richten Sie die E-Mail-Adressen (bbsrv, bbbcc) ein

(siehe Kapitel 3.4.4)

3. @ OPTIONAL: Installieren Sie den BlackBerry Enterprise Server (siehe Kapitel
3.2.1)

4. @ OPTIONAL: Aktivieren Sie die Gerate am BlackBerry Enterprise Server

5. Installieren Sie die Zusatzmodule (siehe Kapitel 3.2)

6. Installieren Sie den COSYNUS Mobile Device Server (siehe Kapitel 3.4)

7. M Generieren Sie das Zertifikat

8. M Importieren des APNS Zertifikates

9. Konfigurieren Sie den Virenscanner (siehe Kapitel 3.4.2)

10.Konfigurieren Sie die Datenausfihrungsverhinderung (siehe Kapitel 3.4.3)

11. Starten Sie den COSYNUS Mobile Device Server

12.Konfigurieren Sie die Dienste-Anmeldung (siehe Kapitel 4.1.1.3)

13.Fordern Sie die Lizenz an (siehe Kapitel 3.3.1)

14.Konfigurieren Sie den COSYNUS Mobile Device Server (Domain, Anmeldung
an David-APIl, E-Mail-Versand, NTFS-Rechte) (siehe Kapitel 4.1.4)

15.Beenden Sie den COSYNUS Mobile Device Server wieder

16.Legen Sie die Verteilregeln fur die E-Mail-Adressen sowie die Verteilvorgaben
fur die SMS- und PIN-Synchronisation an (siehe Kapitel 3.4.4)

17.@® Richten Sie die BIS-Accounts der BlackBerrys ein (siehe Kapitel 3.3)

i Kommunikation verbindet.
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18.@ Testen Sie die Funktionalitat der BlackBerrys (E-Mail-Versand und -
Empfang)

19.Testen Sie die Funktionalitat der serverseitig eingerichteten E-Mail-Adressen
und Verteilregeln

20.Richten Sie die Benutzer-Accounts im COSYNUS Mobile Device Server ein
(siehe Kapitel 4.1.4.3)

21.@ Installieren Sie die Client-Software auf dem BlackBerry (siehe Kapitel 3.5)

22.@ Synchronisieren Sie die Daten (Uber den Smart assistant siehe Kapitel
4.1.4.3.5 oder
manuell siehe Kapitel 4.1.5.4.2)

23. Richten Sie den Account auf dem Gerét ein (siehe Kapitel 3.6, 3.7)

i Kommunikation verbindet.
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3.2 Zusatzmodule

Vor der eigentlichen Installation des COSYNUS Mobile Device Servers missen
einige Programme und Treiber installiert werden, um dessen Zusatzfunktionen
nutzen zu kénnen. Hierbei ist gegebenenfalls ein Neustart des Rechners notwendig.

Sollten Mobile Device Server und David-Server auf zwei verschiedenen Computern
installiert sein, so mussen diese Zusatzmodule auf dem MDS-Rechner installiert
werden.

3.2.1CodeMeter Runtime

N

Der COSYNUS Mobile Device Server wird Uber den CodeMeter USB-Stick lizenziert.

HINWEIS: Sollte der CodeMeter USB-Stick in einem anderen Computer eingesteckt
sein als auf dem MDS-Rechner, so muss die CodeMeter Runtime auf beiden
Computern installiert werden. Hinweise zur Konfiguration kdnnen Sie in Kapitel 2.4.1.1
nachlesen.

1. Sollte die CodeMeter Runtime bereits installiert sein, verifizieren Sie, dass
dies die aktuelle Version ist. Installieren Sie die CodeMeter Runtime nicht
UBER die &ltere Version, da diese ansonsten doppelt installiert wird. Falls Sie
eine altere Version einsetzen, deinstallieren Sie bitte vorher die alte.

2. Laden Sie das ,CodeMeter Runtime-Kit’ von der Webseite des Herstellers
herunter: http://codemeter.de/de/service/downloads.html

3. Starten Sie die Datei ,CodeMeterRuntime.exe’ und folgen Sie den
Anweisungen des Installationsprogramms.

4. Uberprufen Sie, ob Windows dem CodeMeter USB-Stick automatisch einen
Laufwerksbuchstaben vergeben hat. Sollte dies nicht der Fall sein, 6ffnen Sie
bitte die Datentragerverwaltung und weisen Sie manuell einen
Laufwerksbuchstaben zu. Erst dann wird der CodeMeter USB-Stick von der
CodeMeter Runtime richtig erkannt!

i Kommunikation verbindet.
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5. Stecken Sie anschlie3end, sofern noch nicht geschehen, den CodeMeter
USB-Stick ein.

HINWEIS: Der CodeMeter USB-Stick muss dauerhaft eingesteckt bleiben. Wird er
entfernt, wird der COSYNUS Mobile Device Server nach kurzer Zeit nicht mehr
arbeiten, da sporadisch das Vorhandensein der Lizenz tGberprift wird.

HINWEIS: Der CodeMeter wird vom Computer als Wechseldatentrager erkannt.
Konfigurieren Sie das BIOS so, dass nicht tiber Wechseldatentrager gebootet wird.

i Kommunikation verbindet.
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3.2.2David Client

Starten Sie die Datei ,Setup.exe’ in der David-Freigabe unter ,David\Clients’, um den
David Client zu installieren. Folgen Sie den Anweisungen des
Installationsprogrammes.

-ioix]

Datei Bearbeiten  Ansicht Favoriten Extras 2 | ;1-'
ik - o) - (¥ [ | - Buchen Ordner | »

Adresse |5 D:\David\Clients | B wechsel zu
Name = | Grile | Typ

[CiPodketPC Dateiordner

IC)wWindows Dateiordner

: 60KE  Anwendung

_'}SI:‘I'UP.INF % 2KB Setup-Informationen

| | |
[peschreit [s0,0 kB | 4 Arbeitsplatz 4

3.2.3Tobit Fax-Image Druckertreiber

Starten Sie das Programm ,Setup.exe’ aus dem David-Verzeichnis
,David\Clients\Windows\FAXIMG’

HINWEIS: Eine 64-Bit-Version des Fax-Image Druckertreibers wird seitens Tobit erst
seit David.fx 2011 bereitgestellt.

;"j.- Fax-Image Druckertreiber Install x|

Tobit Fax-lmage Duckertreiber

¥ &lten Fas-lmage Treiber entfernen

¥ Meuen Fas-Image Treiber installieren

i Fax-Image

Fax-Image Druckertreiber Installation abgeschlossen,
Der PC muss nun ney geskarket werden,

Machten Sie den PC jetzt neu skarten?

I

i Kommunikation verbindet.
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3.2.4Microsoft SQL Server

Es wird eine Datenbank in einem Microsoft SQL Server 2008 R2 Express oder
Microsoft SQL Server 2012 Express zum Betrieb des COSYNUS Mobile Device
Servers bendtigt.

Die Datenbank kann sich auch auf einem separaten System befinden oder anders
heiRen. In diesem Fall muss eine Verknupfungsdatei ,mds4dv.udl’ erzeugt werden
(siehe unten). Diese Anleitung bezieht sich auf Microsoft SQL Server 2008 R2
Express, fur den Betrieb ist auch Microsoft SQL Server 2012 Express unterstutzt.

Das Setup fur Microsoft SQL Server 2008 R2 Express kann entweder auf der
Microsoft-Webseite heruntergeladen werden oder Sie starten es von der
Installations-DVD von David.fx Edition 2011/2012.

Hier liegt es im Unterordner \SQL\SQL Express 2008".

Download-Link (ohne Gewahr):
http://www.microsoft.com/downloads/de-de/details.aspx?Family|D=ff38db3d-b0fb-4dad-
bcd4-e9a4c509b017

HINWEIS: Achten Sie darauf, auf der Microsoft-Webseite die Datei
,SQLEXPRWT_x86_DEU.exe‘ bzw. , SQLEXPRWT_x64_DEU.exe herunterzuladen,
da nur diese Variante das SQL Management Studio enthalt.

HINWEIS: Beachten Sie bitte, dass es eigene Versionen fur x86 und x64 gibt!

3.2.4.1Installation Microsoft SQL 2008 R2

1. Installieren Sie Microsoft SQL Server 2008 R2 nach den Anweisungen des
Setup-Prozesses.
Wabhlen sie ,Neuinstallation oder Hinzufligen zu einer vorhanden Installation’.

i Kommunikation verbindet.
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L Server Installation Center

Installation
Maintenance
Tools
Resources

Advanced

Options

» g‘alu. Server2008Rr2

g
&

=10l

New installation or add features to an existing installation.

Launch & wizard to install SQL Server 2008 R2in In-dustered
enviranment or to add features to an existing SQL Server 2008 R2
instance,

Upgrade from SQL Server 2000, SQL Server 2005 or SQL Server 2008

Launch a wizard to upgrade SQL Server 2000, SQL Server 2005 or SQL
Server 2008 to SQL Server 2008 R2,

Search for product updates
Search Microsoft Update for SQL Server 2008 R2 product updates.

COSYNUS
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2. Erzeugen Sie eine neue Instanz.

SQL Server 2008 R2 Setup

Installation Type

=lofx]

Specify whether you want to perform a new installation or add features to an existing instance of SQL Server.

Setup Support Rules
Installation Type

License Terms

Feature Selection

Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration

Database Engine Configuration
Reporting Services Configuration
Error Reporting

Installation Configuration Rules
Installation Progress

Complete

¥ Newinstallation oradd shared features

elect this optionif you want to install a new instance of SQL Server or want to install shared components
such as SQL Server Management Studio or Integration Services.

{~ Add features to an existing instance of SQL Server 2008 R2

Jpavip =

Select this option if you wantto add features to an existing instance of SQL Server. For example, you want ta
add the Analysis Services features to theinstance that contains the Database Engine. Features within an
instance must be the same edition.

Installed instances:

Instance Name
DAVID

Instance ID
MS5QL10_50.DAVID

Features Edition Version

SQLEngine, SQLENGi... |Express with Advan... [10.50.1600.1

< Back Mext = Cancel Help |

3. Wahlen Sie ,Verwaltungstools — Einfach‘. Dadurch wird das Microsoft SQL
Server Management Studio mit installiert. Dies wird zum spéateren Anlegen der

Datenbank bendtigt.

SQL Server 2008 R2 Setup

Feature Selection

Select the Express with Advanced Services features to install.

=lofx]

Setup Support Rules
Installation Type

License Terms

Feature Selection
Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration

Database Engine Configuration
Error Reporting

Installation Configuration Rules
Instalation Progress

Complete

Features:

Description:

Server features are instance-
aware and have their own
registry hives. They support
multiple instances on a computer.

Database Engine Services
[]sqQL Server Replication
[ Full-Text Search
|:| Reporting Services
Shared Features
[] Business Inteligence Development Studio
Management Tools - Basic
SQL Client Connectivity SDK
[] Microsoft Sync Framework
Redistributable Features

Select All Unselect All |

Shared feature directory:

Ic: ‘Program Files\Microsoft SQL Server),

Shared feature directory (x86): Ic: \Program Files (x86) WMicrosoft SQL Server),

—
—

< Back Next > Cancel | Help

)
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Nennen Sie die neue Instanz ,MDS4DV".

COSYNUS

14 SQL Server 2008 R2 Setup ol =|
Instance Configuration
Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.
Setup Support Rules " Default instance
Ten LEnT e ¥ Named instance: IMDS4D!-'
License Terms
Feature Selection
Installation Rules Instance ID: [MDs0V
Instance Cot uration
nfig Instance root directory: IC:\Program Files\Microsoft SQL Server)
Disk Space Requirements
Server Configuration
Database Engine Configuration SQL Server directory: ~ C:\Program Files\Microsoft SQL Server\MS5QL10_50.MDS4DY
Error Reporting
) . Installed instances:
Installation Configuration Rules
Installation Progress Instance Mame Instance ID Features Edition Version
Complete DAVID MSSQL10_50.DAVID | SQLEngine, SQLENGI... |Express with Advan... [10.50,1600.1
< Back | Mext = kl Cancel Help |
4

4. Lassen Sie den Datenbank-Dienst unter einem Benutzerkonto laufen, das
Uber die entsprechenden Berechtigungen verfligt. In der Regel ist das
System-Konto hier ausreichend.

» L Server 2008 R2 Setup

Server Configuration

Specify the service accounts and collation configuration.

=lofx]

Setup Support Rules
Installation Type

License Terms

Feature Selection

Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration
Database Engine Configuration
Error Reporting

Installation Configuration Rules
Instalation Progress

Complete

Service Accounts | Collation I

Microsoft recommends that you use a separate account for each SQL Server service.

Service

5QL Server Database Engine

SQL Server Browser

| Account Name Password Startup Type
NT AUTHORITY\METWOR.. .. Automatic ﬂ
NT AUTHORITY.OCALSE. .. Disabled ﬂ

Use the same account for all SQL Server services |

< Back | Next > A Cancel Help |
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5. Wabhlen Sie ,Windows-Authentifizierung’ und wahlen Sie den oder die
Benutzer aus, unter denen der COSYNUS Mobile Device Server lauft.

ACHTUNG: Die Datenbank kann nur von Benutzern administriert werden, die
hier eingetragen sind, wéhlen Sie deshalb ggf. noch einen Benutzer zusatzlich
aus.

-loix
Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directaries.

Setup Support Rules Account Provisioning | Data Directories | FILESTREAM

Installation Type
License Terms Specify the authentication mode and administrators for the Database Engine.

Feature Selection Authentication Mode

TER A s & Windows authentication mode
Instance Configuration A X A
= Mixed Mode (SQL Server authentication and Windows authentication)
Disk Space Requirements

Server Configuration Specify the password forthe SQL Server system administrator (sa)) accounss
Engine Confi tion Enter password: I
Error R ul
B Confirm password:l
Installation Configuration Rules
Installation Progress Specify SQL Server administrators
Complete

SQL Server administrators
have unrestricted access to
the Database Engine.

Add Current Userl Add... | Removel

< Back Next = l\l Cancel Help
i3 A
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6. Fuhren Sie die Installation mit den Standard-Optionen zu Ende

& SQL Server 2008 R2 Setup - 1ol x|

Complete

Your SQL Server 2008 R2 installation completed successfully.

Setup Support Rules summary log file has been saved to the following location:

Installation Type C:\Program Files\Microsoft SOL Server\100\Setup Bootstrapilog|20110303 122158
FrzrszToos \Summary nbbn 20110803 122158.twt

Feature Selection Information about the Setup operation or possible next steps:

Installation Rules

Instance Configuration

Disk Space Requirements
Server Configuration

Database Engine Configuration
Error Reporting

Installation Configuration Rules
Instalation Progress

Complete
Supplemental Information:

@ Your SQL Server 2008 R2 installation completed successfully.

Microsoft Update

Samples

The following notes apply to this release of SQL Server only. -

Far information about how to use Microsoft Update to identify updates for SQL Server 2008 R2, see the Microsoft:
Update Web site at http: {fgo.microsoft. com /fwlink 2L inkId=108403.

By default, sample databases and sample code are not installed as part of SQL Server Setup. To install sample
databases and sample code for non-Express editions of SQL Server 2008 R2, see the CodePlex Web site at
http: figo.microsoft. com fnlink/?LinkId=87343. To read about suppart for SQL Server sample databases and LI

Close Help
4

7. Starten Sie jetzt das Programm ,Microsoft SQL Server Management Studio’
aus dem Startment und melden Sie sich unter Angabe des Servernamens
und der Instanz an, z.B. , SERVERNAME\MDS4DV".

E'Connect to Server

Microsoft®

2 SQLServer2008R2

X

Server type: IDatabase Engine j

Server name: j

Authentication: IWindows Authertication j
|ser name: Inbbn"-—jbn j
Password: I

[~ | Remember password

Options ==

Connect &! Cancel | Help
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8. Erweitern Sie in der Baumstruktur den Servernamen und klicken sie mit der
rechten Maustaste auf ,Datenbanken — Neue Datenbank...’

'- Microsoft SQL Server Management Studio
File Edit Wew Debug Tools Window Community Help

ERNewquery | [y | [ |5 H S |5

Connect~ & 30 m T [£] 5§

= Lﬂ nbbn\MDS40Y (SOL Server 10.50.1600 - nbbn'jbr

BCa W
ca Mew Database... N —|

Secl L&'

3 Ser Attach...

[ Req Restore Database...

(3 Man Restore Files and Filegroups. ..
Start PowerShell
Reports ]
Refresh

. Kommunikation verbindet.
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9. Erzeugen Sie eine neue Datenbank ,MDS4DV".
JT=E
Seledapage % Senipt + |4 Help
) Options Database name: [MDs4DV
1“4 Flegroups
Ownier: Inbbn\admin |:|
[v | Uze ful text indexing
Database files:
Logical Mame | File Type | Filegroup | Initial Size (MB) | Autogrowth
MDS4DV Rows ... PRIMARY '3 By 1 ME, unrestricted growth
MDS40V Jlog  Log Mot Applicable 1 By 10 percent, unrestricted growth
Connechon
Server:
nbbntMDS4DY
Connection:
nbbn‘admin
3} View connection properties
Ready | | i
Add | Femove |
OK L\\\J Cancel |
Y
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10. Starten Sie jetzt den ,SQL Server Configuration Manager’, den Sie im

Startmenu finden.

Wahlen Sie ,SQL Server Network Configuration — Protocols for MDS4DV".
Setzen Sie auf der rechten Seite ,TCP/IP* auf ,Enabled

= Sqgl Server Configuration Manager

Datei  Aktion  Ansicht ?

a2 7 B=H

SQL Server Services

d  SQL Server Metwork Configuration
Protocols for DAVID
Protocols for MDS4DY
,. SQL Mative Client 10.0 Configuration

Seite 34

@ SQL Server Configuration Manaager (Local)

& SqL Server Metwork Configuration (32bit)
= SQL Mative Client 10.0 Configuration {32bit)

Protocol Mame | status
I Shared Memary Enahbled
W Mamed Pipes Disabled
Y TCRIP Enabled
HovIA Disabled
Protocol | 1P Addresses |
E General
Enabled Yes ;I
Keep Alive 30000
Listen Al Yes
Enabled
Enable ar disable TCP/IP protocol for this server instance
0K Abbrachen Obemehmen Hilfe:

Kommunikation verbindet.
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3.2.4.2Installation auf einem anderen Server

Wenn die Installation auf einem anderen Server ausgefuhrt wurde als auf
dem, wo der COSYNUS Mobile Device Server lauft oder wenn Instanz oder
Datenbank anders benannt wurden, dann muss dies dem COSYNUS Mobile
Device Server bekannt gemacht werden.

Hierzu wird eine .udl-Datei bendtigt:

Erzeugen Sie im Programmverzeichnis des COSYNUS Mobile Device Servers
(standardmafig ,C:\Programme\Cosynus\MDS4Dv‘) eine neue leere Textdatei
mit dem Namen ,mds4dv.udl".

. Offnen Sie die Datei mit einem Doppelklick. Es 6ffnet sich die Konfiguration
der Datenbank-Verbindung.

. Konfigurieren Sie die Verbindung zur Datenbank, indem Sie Provider,

Servername und Instanz angeben, beispielsweise , SERVERNAME\MDS4DV".
Wabhlen Sie anschliel3end die Datenbank ,MDS4DV* aus und klicken Sie auf
,Verbindung testen‘.

i
Provider | Verbindung | Erwetett | Ale |

Wahlen Sie die Daten aus, zu denen Sie eine Verbindung
herstellen machten:

OLE DB-Provider

Microsoft OLE DB Provider for Indexing Service
Microsoft OLE DB Provider for ODEC Drivers
Microsoft OLE DB Provider for Search
Microsoft OLE DB Provider for SQL Server

Microsoft OLE DB Simple Provider
MSDataShape

QLE DE Provider for Microsoft Directory Services
SQL Server Native Client 10.0

Weiter =» |
OK | Mbbrechen | Hife |

Kommunikation verbindet.

Seite 35 Wir verbinden die Kommunikation.



-'3 Datenverknipfungseigenschaften

Provider Verbindung | Ewetert | Ale |

Geben Sie folgende Angaben an, um zu SGL Server-Daten zu verbinden:
1. Geben Sie einen Servemamen ein, oder wahlen Sie einen aus:

|nbbn\|‘u‘IDS-1D‘u" | Adualisieren |

2. Geben Sie Informationen zur Anmeldung beim Server gin:
% Integrierte Sicherheit von Windows NT verwenden

{~ Spezfischen Benutzemamen und Kennwort verwenden:

Benulzemame:l

Ketrart: I
™| Kein Kenmwort =) Speichen des Kenmworts zulassen
3 ¥ Wahlen Sie die Datenbank auf dem Server aus:
[MDs4DV =]
{" Datenbankdatei als Datenbanknamen arfigen:
IMDs4DV
Folgenden [Dateinamen vensenden:

| |
Verbindung testen [ I

X

OK | Apbrechen | Hife

Microsoft Datenverkniipfung x|

- -

Das Testen der Verbindung war erfolgreich.

k- E

=
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3.2.5Adobe Reader

HINWEIS: Der Adobe Reader wir zum Ausdrucken von PDF-Dateien vom BlackBerry
aus bendtigt. Die Installation ist optional, solange kein QuickViewPlus installiert wird.

Laden Sie zunachst die neueste Version des Adobe Reader herunter:
http://get.adobe.com/de/reader/

Starten Sie das Setup-Programm und folgen Sie den Anweisungen des
Installationsprogrammes.

3.2.6QuickViewPlus

HINWEIS: QuickViewPlus wird zum Ausdrucken verschiedenster Dateiformate vom
BlackBerry aus bendtigt und ist ein Produkt, das Sie bei COSYNUS erwerben
konnen. Die Installation von QuickViewPlus ist optional, die Installation des Adobe
Reader wird in diesem Falle vorausgesetzt.

Starten Sie das Programm ,Install.exe’ von der QuickViewPlus-CD und verwenden
Sie jeweils die Vorgaben, die Ihnen das Installationsprogramm anbietet:

Quick Yiew Plus License Agreement x|

Please read the following license agreement. Use the zoroll bar to view
the rest of the agreemeant.

Quick View Flus License Agreement ﬂ

Thiz document iz a legally binding agreement between you
and Stellent, Inc.. [M'Stellent'), the developer of the software
program contained in this package [the “Software"]. By
inztalling the Software you will have agreed to be bound by
the terms of thiz Adgreement.

Licenze Grant. Stellent grants you and you accept a non-

excluzive licenze to uze the Software and the documentation

included with the Software but you are not the owner. Stellent iz

the excluzive owner of the Software and the documentation. This

Agreement permits you to uze one copy of the Software on a

gingle computer or, in the event that you have purchaszed a LI

Do you accept all the terme of the preceding license agreement? |f 2o,
click o the Yes button, If pou zelect Mo, Setup will cloze.

< Bacl e Mo |

i Kommunikation verbindet.
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Verwenden Sie bitte den von QuickViewPlus angebotenen Ordner zur Speicherung:

Where should Quick Yiew Plus be located? x|

Setup will ingtall Quick Yiew Plus in the following folder.
Toinztall to thiz folder, click Mext.

To install to a different folder, click Browse and select another
falder.

You can choose not to install Quick Yiew Plus by clicking Cancel
to exit S etup.

c:WProgrammehQuick View Pluzs

" Destination Faolder

< Back Hest > Cancel

Eine Anpassung ist nicht erforderlich. Wenn Sie QuickViewPlus noch anderweitig
nutzen mdchten, lohnt sich ein Blick in das Handbuch, bevor Sie die
benutzerdefinierten Optionen auswahlen.

What type of setup do you want? ﬂ

Click the twpe of Setup you prefer, then click Mest,

Frogram will be installed with the most comman
options, Recommended for most users.,

" Compact  Program will be installed vith minimum required
options,

£ Custom ou may chooze the aptions you want ta install
Fecommended for advanced users.

< Back I Hest > I Cancel

. Kommunikation verbindet.
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Nach der Installation wird in der Regel kein Neustart verlangt. Sollte jedoch ein
entsprechender Hinweis erscheinen, sollte der Computer unbedingt neu gestartet
werden, damit die korrekte Funktion gewahrleistet ist.

x

& Setup is complete,
\14)

"Caick View Plus" is now installed on wour system,

Setup will now use Quick. Yiew Plus to show wou the README document.,
Please click Ok,

QuickViewPlus wird nun automatisch gestartet. Es sind nun noch einige
Einstellungen vorzunehmen. Gehen Sie dazu in den Dialog ,Datei — Drucken’.

®, readme.doc - Quick Yiew Plus

File Edit Wiew Document Go  Window £
Open Another File For Wiewing, ., 4O
Save Copy...

Qpen readme doc for editing

Cuick, Compress 4

Print Setup k

Make wiallpaper

Send readme. doc, .

Close this Yiew Alb+F4
Exit Quick, iew Plus

Wabhlen Sie dort ,Optionen’ aus.

Frinter: Standarddrucker [Tobit Fastefare)
— Print Range Close |

FﬁIE Setup... |
") Selection Opi

Options... |
| Cument Dacumett

" Pages

Fram: I 1 TIo I 1
Prirt Quality: |2DD dpi ﬂ Copies: I 1 3:

[" | Eritit b File: ¥ | Collate Copies

i Kommunikation verbindet.
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Die Seitenrander sind auf den kleinstmdglichen Wert zu korrigieren. Speichern Sie
die Einstellungen und drucken Sie das Dokument.

Default Page Marging

Top: ID-ECFﬂ E Left: ID.Ecm E
Battarn: ID.Ecm Riight: IU.Ecm

Nun prufen Sie, ob das Dokument korrekt an den Tobit Fax-Image-Druckertreiber
Ubergeben wurde. Wenn nun im PCX-Verzeichnis des COSYNUS Mobile Device
Servers mindestens die Dateien ,1-1.JOB’, ,1-1.0K’ und ,1-1.PCX’ enthalten sind, ist
die Einrichtung erfolgreich gewesen.

& C:'Programme’\Cosynus'BlackBerry4Dy'\PCX 10l =l
Datei  Bearbeiten  Ansicht  Faworiten  Exbras 7 | ;1'
o) zuriick ~ €3+ [ [2) | ) Suchen [ Ordner | & o ) | [~
Adresse I@ CHProgramme CosynusiBlackBearryaDw Py j Wechseln zu
Mame = | Grt’uﬁel Tvp | Geandert am

D k1-1.108 | OKE Taskobjekt 22.03.2006 18:
1-1.0K OFKB OkK-Dakei 22.03.2006 18-
1-1,PCH OKE PCs-Datei 22.03.2006 15:¢
| | i

|3 Cibjekkie) 0 Byte | d Arbeitsplatz A

i Kommunikation verbindet.
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3.2.7BlackBerry Enterprise Server
BlackBerry Enterprise Service

HINWEIS: Die Installation des BlackBerry Enterprise Servers oder BlackBerry
Enterprise Service 10 ist optional.

Mit dem BES von BlackBerry kdnnen Sie dessen erweiterte
Konfigurationsmoglichkeiten nutzen u.a.:

Softwareverteilung
Sicherheitsrichtlinien
gesicherte Ubertragung
Trennung Geschaftlich / Privat

Den BES sowie die Dokumentation kdnnen sie auf der Hersteller-Webseite
herunterladen. Der Einsatz des BES ist gegebenenfalls kostenpflichtig. Naheres
erfahren Sie bei Ihrem BlackBerry Partner.

Download der Dokumentation:
http://eu.blackberry.com/eng/support/software/server.jsp#tab tab quides

i Kommunikation verbindet.
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3.3 Mobhile Device Server

HINWEIS: Der COSYNUS Mobile Device Server wird in ein neues Verzeichnis
installiert (standardmafig ,C:\Programme\COSYNUS\MDS4Dv"). Je nach
Vorgangerversion wird diese entweder automatisch deinstalliert und migriert oder
muss manuell deinstalliert werden:

HINWEIS: Sollten Sie ein Update von einer Vorgangerversion machen, lesen Sie
bitte die ,Kurzanleitung Update.pdf!

1) Beenden Sie zur Installation des COSYNUS Mobile Device Servers eventuell
vorhandene altere Versionen der Software (sowohl Dienst als auch
Anwendung).

2) Sollten Sie ein automatisches Neustart-Skript (Geplanter Task etc.) installiert
haben, welches die Datei ,watchdog.txt' oder ,mds4dv.watchdog.txt'
Uberwacht, so entfernen Sie dieses bitte.

3) Stoppen Sie gegebenenfalls im Hintergrund laufende Virenscanner.

4) Starten Sie das Setup-Programm und folgen Sie den Anweisungen des
Programms. Sollte es sich um einen Terminal- oder Citrix-Server handeln,
setzen Sie den Server vorher in den Installationsmodus.

Setup - COSYNUS Mobile Device Server E3

Willkommen zum COSYNUS Mobhile
Device Server Setup-Assistenten

Dieser Assistent wird jetzk COSYNIIS Mobile Device Server
5.9.9.6 auf Ihrem Computer installieren,

Sie sollten alle anderen Arwendungen beenden, bevor Sie mit
dem Setup FortFahren,

"Weiter" zum Fortfahren, "abbrechen" zum Yerlassen,

abbrechen |

i Kommunikation verbindet.
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5) Folgen sie dem Setup-Assisten und komplettieren sie die erforderlichen
Informationen.

6) Nachdem die Installation abgeschlossen ist, werden Sie informiert, ob ein
Neustart erforderlich ist. Dies ist immer dann der Fall, wenn eine der
installierten Dateien in Benutzung war und ersetzt werden musste. Starten Sie
bitte vor dem Neustart weder die Applikation noch ein anderes Setup, um
sicherzustellen, dass die Installation einwandfrei und ordnungsgemar
durchgefuhrt wird.

7) Starten Sie anschlieRend den COSYNUS Mobile Device Server.
8) Uberprifen Sie jetzt die Anmeldung der COSYNUS-Dienste, diese miissen

sich alle mit demselben Benutzer anmelden (Standard ist ,LocalSystem’, dies
muss geéndert werden).

i Kommunikation verbindet.
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3.3.1Lizenzierung

HINWEIS: Der COSYNUS Mobile Device Server wird tiber den CodeMeter-USB-
Stick lizenziert. Bei Lieferung des CodeMeters von COSYNUS oder von Ihrem
Fachhandelspartner ist auf dem CodeMeter noch keine Lizenz gespeichert. Diese
muss manuell angefordert werden.

HINWEIS: Auch wenn Softwarepflege gebucht ist, muss die Lizenz einmal jahrlich
manuell aktualisiert werden.

Wir rechnen die Softwarepflege immer zum Anfang eines Jahres ab. Dieser Prozess
nimmt leider einige Tage in Anspruch. Sie erhalten von uns dann eine Rechnung und
sobald diese beglichen ist, schalten wir auf Ihrem CodeMeter ein weiteres Jahr
Softwarepflege frei. Unter Berlicksichtigung der allgemeinen Banklaufzeiten
ubermitteln Sie dazu einfach zwei bis drei Tage nach Ihrer Uberweisung eine
Lizenzanforderung an uns. Direkt nach Zahlungseingang werden Sie eine
Aktualisierung erhalten

HINWEIS: Der CodeMeter wird vom Computer als Wechseldatentrager erkannt.
Konfigurieren Sie das BIOS so, dass nicht tiber Wechseldatentrager gebootet wird.

A d

-

Schlief3en Sie den CodeMeter-Stick an.
Starten Sie den COSYNUS Mobile Device Server als Applikation.
Wabhlen Sie in der Anwendung ,License’.

wnN e

P& MDSADVISE - 5.5.0.0 - ® COSYNUS GmbH

Kommunikation ve

Service

Manager

]
L=
@
5
=

Core

TX

w
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4. Es 6ffnet sich ein Formular, in dem die Daten Ihrer David-Registrierung als
Vorgabe schon eingetragen sind. Vervollstéandigen Sie die Angaben soweit
erforderlich und prufen Sie, dass die eingetragene E-Mail-Adresse korrekt
eingetragen und von aul3en erreichbar ist (hierhin wird die Lizenzdatei

geschickt).

TIPP: Tragen Sie die Firmendaten vorab im David Administrator ein, dort
werden diese ausgelesen (,System — Rechtsklick — Firmendaten®).

5. Wahlen Sie die gewiinschten Lizenzen aus.

1. In der Spalte ,active’ sehen Sie die bereits installierten Lizenzen.
2. Wabhlen Sie unter ,Maintainance’ aus, ob Sie Softwarepflege gebucht

haben

3. Tragen Sie ein, welche Module Sie gebucht haben (,BlackBerry option

etc.)

4. Tragen Sie unter ,order‘ die zusatzlich gewlnschten Geratelizenzen ein
5. Fordern Sie die Lizenz anschliel3end mit ,Request license’ an.

%
r License r Licenses
Application: I MDELD A Cantact: IM ax Mustermann
Codebdeter: I'I-'I 209629 LI Refresh | Compars: ICDSYNUS GmbH
Site 1D: I AT I JREaaT Address: IHeidererger Strafle 44
Maintenance: II already have software maintenance [M] ;I ZIPACity |54285 Doarmstadt

Optionz: | Description

active | order |revoke| ‘|

BlackBerry option O

Apple option O
Android option [
BlackBerry device 10 2 0

Apple device 10 U% 0

Android device a a 0

Public Folders O
TAS-Explorer [ LI

Cauntn: IDeutschIand
Phone: |+49 6151 94480
Fax: |+49 £151 9448-500

Send license to: Imax@mustermann.de

Corment: |Fur den Kunden:
[e.q. Partred D, |Stioh Maier GribH
InvoiceMo] |Heustrale 42

64285 D armstadt

¥ Send me impartant information, newsletters and special offers via email to

max@Emustermarnn.de

Cancel | Fequest icenze I

6. Prufen Sie im David-Ausgangsprotokoll, ob die Nachricht auch tatséchlich
erfolgreich Gbermittelt werden konnte. Es wird eine E-Mail mit Anhang an
info@cosynus.de verschickt, dieser Anhang hat als Dateiname die ID des

CodeMeter-Sticks.

HINWEIS: Manche Virenscanner filtern den Dateianhang aus der E-Mall
heraus. Konfigurieren Sie den Virenscanner entsprechend. Achten Sie
ebenfalls darauf, dass die aktuelle Version der CodeMeter Runtime installiert

ISt.
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7. Sie erhalten von uns daraufhin eine Lizenzdatei per E-Mail an die in der
Registrierung angegebene E-Mail-Adresse.

Beenden Sie jetzt den MDS komplett. Offnen Sie die E-Mail auf dem
Computer, an dem der CodeMeter-Stick angeschlossen ist. Mit Doppelklick
auf den Dateianhang wird die Lizenz auf dem CodeMeter-Stick abgespeichert.
Die Lizenz ist sofort aktiv, die Anwendung arbeitet nun automatisch mit der auf
dem CodeMeter gespeicherten Lizenz und gibt folgende Meldung aus:

****_ ICENSE ALLOCATION SUCCESSFUL using codemeter xyz @ Xyz ****

Options | License | Service | Health Check | Exit

Sync Engine

e T b L L L e R | S e o 1
> 22.0209719:11:10.296 : License violation :I
» 22 0209713:171:12328 : License violation [zync engine) Hleer FiEslkr

» 22.0209719:11:14.343  License violation [sync engine)

» 22.0209193:11:16.375 : Licenze violation [sync engine] Freaza Display

» 2202097191 11E.375 : License violation

3 22.020919:11:18.421 : Licenze violation [sync engine)
» 22.02.09713:11:20.453 : License violation [zync engine)
> 22.0209719:11:20.453 License violation

» 22.0209713:11: 22500 License violation [zync engine)
» 22.020913:11:24 515 License violation [sync engine)
» 220209 15:11:26.531 : Licenze violation [spnc engine)
> 22.0209719:71: 26531 ¢ License violation

3 22.020919:11:28.593 : Licenze violation [sync engine]

Engine JUERERER

Sync

» 22.02.0919:11:35.046 : === LICEMSE ALLOCATION PUBLICFOLDERS SUCCESSFUL uzing codemeter 1-
» 22,0203 713:11:35.126: #== LICENSE ALLOCATION SUCCESSFUL using codemeter 1-1209623 @& lacalho

[T
=
[=]
[
[
>
S
5
=
1
1
oL
[

Automatic Started Running

© Copyright 2008 by COSYNUS GmbH Imprint Help About Update Remote Contrel Live Support Email Support

| BN Phrysical: 511 ME (50% used)  PageFile: 246 MB (20% used) | B ww |22-U2-2009 191158

Sollte diese Meldung nicht erscheinen, priifen Sie bitte im ,Uber’-Dialog des
CodeMeter Control

Centers, ob Sie die aktuelle CodeMeter Runtime installiert haben. Erst wenn
die Lizenz-

Meldung erscheint, ist das CodeMeter erfolgreich aktiviert.

HINWEIS: Der COSYNUS Mobile Device Server versucht die angeforderte
Lizenzdatei im Abstand von 15 Minuten eigenstandig von einem COSYNUS-
Server zu laden. Voraussetzung hierfir ist eine funktionierende ausgehende
Verbindung auf Port 21 (FTP). Wenn der COSYNUS Mobile Device Server die
Lizenzdatei automatisch eingespielt hat und Sie versuchen die Lizenzdatei
nachtraglich einzuspielen, erscheint unter Umstanden eine Fehlermeldung,
weil die Lizenz bereits vorhanden ist (,Fehler 47°).

i Kommunikation verbindet.
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3.3.1.1CodeMeter-Stick an einem anderen Computer

Sollten Sie am Server keinen USB-Steckplatz zur Verfiigung haben, kénnen Sie den
CodeMeter-Stick an jedem anderen PC anschliel3en, der tber USB verfugt und
dauerhaft eingeschaltet ist.

HINWEIS: Der CodeMeter wird vom Computer als Wechseldatentrager erkannt.
Konfigurieren Sie das BIOS des Computers so, dass nicht tiber Wechseldatentrager
gebootet wird.

Starten Sie zuerst auf dem Computer, auf dem der COSYNUS Mobile Device Server
lauft, das CodeMeter Control Center Uber ,Start — Programme — CodeMeter —
CodeMeter Control Center’ und klicken Sie unten links auf die Schaltflache
,Webadmin’. Alternativ steht der Webadmin auch tber das Kontextmenl des
CodeMeter-Icons im Systemtray zur Verfluigung:

Anzeigen

CmSticks auswerfen

Ematick akbivieren

Hilfe
Uber

Beenden

& 16:51

i Kommunikation verbindet.
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Wahlen Sie ,Einstellungen — Netzwerk' und tragen Sie im Feld ,Server Suchliste’

uber den Button ,Hinzufigen‘ den Computernamen oder die IP-Adresse des
Computers ein, der den CodeMeter-Stick spater bereitstellen wird.

/2 CcodeMeter | WebAdmin - Windows Internet Explorer

—10j =]
m - |g, http:fflacalhost: 22350/ Canfiguration. htnil j |E| |z| ILive Search |,Cl '|
ﬁ ﬁﬁ @CodeMeter | Webadmin | | @ - @Sei_te - @Exl;ras -

=l
CodeMeter WebAdmin < v
Home  Inhalt Server Einstellungen Diagnose  Info Hilfe
Netzwerk Proxy Zugriffsschutz Zeitserver WebAdmin Datensicherung
Netzwerk

Netzwerk Adresse *: |Alle (Standard) j

Netzwerk Port *: |2235[]

UDP Antwortzeit *: I‘IUUU ms

Starte als Server: -

Server Suchliste: 127.0.0.1

| Hinzufligen ’4| Entfernen |
| Ubernehmen H—é’tandard |
Mit {*) markierte Anderungen erfordern einen Neustart.

I-]
| l_l_l_l_l_l_hi Lokales Intranet H100% * gz
ﬂ

Skript-Eingabeaufforderung:
Geben Sie den Rechnernammen oder die IP Adresze ein h‘
Abbrechen |
192.168.0.1]
Klicken Sie auf ,Ubernehmen’.
. Kommunikation verbindet.
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Nun installieren Sie die CodeMeter Runtime auch auf dem Computer mit der soeben
eingetragenen IP-Adresse und stecken den CodeMeter ein. Im CodeMeter

Webadmin dieses Computers aktivieren Sie unter ,Einstellungen — Netzwerk' die
Option ,Starte als Server’.

/2 CodeMeter | WebAdmin - Windows Internet Explorer

-10] =]
@@ - |g, hktp: flocalhost: 22350/ Configuration. htnl j |E| |z| ILive Search |P '|
{\.7 & @CodeMeter | Webadmin | | @ - @Sei_te - @Ex;ras -
=
CodeMeter WebAdmin < !
Home  Inhalt Server Einstellungen Diagnose  Info Hilfe
Netzwerk Proxy Zugriffsschutz Zeitserver WebAdmin Datensicherung
Netzwerk
MNetzwerk Adresse *: |Alle (Standard) j
Netzwerk Port *: |22350
UDP Antwortzeit *: |1[][]U ms
Starte als Server: W[b
Server Suchliste: 127.0.0.1
| Hinzufiigen || Entfernen |
| Ubernehmen || Standard |
Mit {*) markierte Anderungen erfordern einen Neustart.
=l
l_l_l_l_l_l_hi Lakales Intranet [® 100 -
Klicken Sie auf ,Ubernehmen’.
. Kommunikation verbindet.
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Wabhlen Sie anschlie3end ,Einstellungen — Zugriffsschutz’. Tragen Sie Uber den

Button ,hinzufiigen’ die IP-Adresse oder den Rechnernamen des Computers ein, auf
dem der COSYNUS Mobile Device Server installiert ist.

/2 codeMeter | WebAdmin - Windows Internet Explorer

[0l x|

@@ - |g, http: flocalhost: 22350/ Configaccess. html j |E| |£| ILive Search |}J '|
0P 4 @ CodeMeter | Webadmin | | Fa - b Seite - {0F Extras -
=

CodeMeter WebAdmin C\a

Home Inhalt  Server Einstellungen Diagnose  Info

Hilfe
Netzwerk Proxy Zugriffsschutz Zeitserver WebAdmin Datensicherung

Zugriffsschutz

Clients *:

localhost

| Hinzungenﬂ| Entfernen |

[T aktiviert

Zugriff auf FSB*:

| Ubernehmen || Standard |

Mit {*) markierte Anderungen erfordern einen Neustart.

|Fertig

=
,_l_l_l_l_l_hi Lakales Intranet SN

Explorer-Benutzereingabe

x|
Skiipt-Eingabeauffordenng:

o]
Enter the Client's name or [P address h:
Abbrechen |
[192168.0.4
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Wahlen Sie anschlieRend ,Ubernehmen.
I (=1
j |§| |z| ILive Search |EE|
| @ - @Sei_te - @Ex;ras -
I~

/= CodeMeter | WebAdmin - Windows Internet Explorer

@7«3 - |g, http: fflocalhost: 22 350/ Confighccess. hkml

A /€ Codetveter | webAdmin

CodeMeter WebAdmin C\d

Hilfe

Server Einstellungen Diagnose  Info

Home  Inhalt
Netzwerk Proxy Zugriffsschutz Zeitserver WebAdmin Datensicherung

Zugriffsschutz
Clients *: localhost
| Hinzufiigen || Entfernen |
Zugriff auf FSB*: [T aktiviert

| Ubernehmenl” Standard |

Mit (*) markierte Anderungen erfordern einen Meustart.

[<]
[®100% - 4

l_ ,— ,— ,_ l_ l_ |id Lokales Intranet

Starten Sie danach den COSYNUS Mobile Device Server neu. Jetzt konnen Sie —
wie im vorherigen Kapitel beschrieben — die Lizenz anfordern.
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3.3.1.2Uberprufen der Lizenz

Wenn Sie Uberprufen moéchten, welche Lizenz Sie haben, kénnen Sie dies zunéchst
im Mobile Device Server selbst tun. Dieser ruft die gebuchten Lizenzen direkt vom
CodeMeter ab. Wahlen Sie in der Impressumleiste ,About'.

x|

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

COSYMUS GmbH
_ BIackBerry4 Dv Heidelberger Strafie 44
— 5.0.35 DE-6428% Darmstadt
Tel.: +49 6151 9448-0
Author: Harald Strohmaier Eax :'I +4F9 5@151 9448'300
L mail: info@cosynus,de
Description:  BlackBerry for DvISE WAL Bt T cosyris. de
'_! Cloge
Licenze information: Options:
License: BlackBerry4DwISE Public Folders
Licensed users: 5 Global Address Search
valid through: <unlimited TAS-Explorer
Maintenance through: 31,12, 2008 23:59:59
CodeMeter stick: 1-1209629 @ localhost

e Licensed Users: Die Anzahl der gebuchten Benutzerlizenzen.

e Valid through: Das Ablaufdatum der Hauptlizenz (nicht der Softwarepflege).
Bei einer normalen Lizenz (nicht Testlizenz) sollte hier ,<unlimited>‘ stehen.

¢ Maintainance through: Sollten Sie Softwarepflege gebucht haben, so ist hier
als Ablaufdatum das Ende des Jahres eingetragen.

e CodeMeter stick: Die Seriennummer des angeschlossen CodeMeter-Sticks

e Options: Die gebuchten Zusatzoptionen (,Public folders®, ,Global Address
Search’ und ,TAS-Explorer stehen hier zur Verfugung)

HINWEIS zur Softwarepflege: Wir rechnen die Softwarepflege immer zum Anfang
eines Jahres ab. Dieser Prozess nimmt leider einige Tage in Anspruch. Sie erhalten
von uns dann eine Rechnung und sobald diese beglichen ist, kbnnen wir fir diese
Lizenz ein weiteres Jahr Softwarepflege freischalten. Unter Berlcksichtigung der
allgemeinen Banklaufzeiten Gibermitteln Sie dazu einfach zwei bis drei Tage nach
Ihrer Uberweisung eine Lizenzanforderung (siehe Kapitel 3.4.1) an uns. Direkt nach
Zahlungseingang werden Sie eine Aktualisierung erhalten, die der COSYNUS Mobile
Device Server selbst per FTP (TCP-Port 21) abrufen kann, sodenn dieser Port auf
dem Computer freigeschaltet ist. Ist dies nicht der Fall, 6ffnen Sie statt dessen den
an die E-Mail ,Lizenzdatei’ angefligten Dateianhang auf diesem Computer.

i Kommunikation verbindet.
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Sollten im ,About‘-Dialog nicht die erwarteten Lizenzen angezeigt werden, Gberprufen
Sie direkt, was auf dem CodeMeter gespeichert ist.

Starten Sie zuerst auf dem Computer, auf dem der COSYNUS Mobile Device Server
lauft, das CodeMeter Control Center Uber ,Start — Programme — CodeMeter —
CodeMeter Control Center’ und klicken Sie unten links auf die Schaltflache
,Webadmin’. Alternativ steht der Webadmin auch tber das Kontextmenl des
CodeMeter-Icons im Systemtray zur Verfugung:

Anzeigen

CmSticks auswerfen

rstick aktivieren

Hilfe
Uber

Beenden

& 16:51

Wahlen Sie ,Inhalt — Lizenzen’. Hier werden Ilhnen die auf dem CodeMeter
gespeicherten Lizenzen angezeigt.

i Kommunikation verbindet.
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/= CodeMeter | WebAdmin - Windows Internet Explorer o [ ] 4
@ - |§| http: flacalhost: 22350/ Licenses. htmiFBoxSerial=1-1209629 j |;| |;| ILive Search |P '|
& ot (& CodeMeter | Webadmin | | @ < @SBFE @ @EXUBS @
CodeMeter WebAdmi
Home Inhalt Server Einstellungen Diagnose  Info Hilfe
CmStick Lizenzen Benutzerdaten Datensicherung
CmStick: | 1-1209629 d|
100003 | Bundling Articles
Product Name Nutzungs- Verfalls- Aktivierungs- Lizenz-
Code einheiten datum datum anzahl
1 Securikey Lite n/a n/a n/a 1
100556 | COSYNUS GmbH
Product Name Nutzungs- Verfalls- Aktivierungs- Lizenz-
Code einheiten datum datum anzahl
1000000 Lizenz BlackBerry4DvISE Server n/a n/a n/a 1 |
Softwarepflege BlackBerry4DVISE 2009-01-01
1000001 Server n/a 00:59:59 n/a !
1001000 Lizenz BlackBerry4DvISE User+1 n/a n/a n/a 5
Softwarepflege BlackBerry4DvISE 2009-01-01
1001001 User+1 n/a 00:59:59 n/a s
1002000 Lizenz BlackBerry4DvISE Public = s = 1
—— Folder
Softwarepflege BlackBerry4DvISE 2009-01-01
— Public Folder n/a 00:59:59 n/a ! =
|_|_|_|_|_|_|.§ Laokales Intranek | L 100% - &
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3.3.2Viren-Scanner

Wenn Sie einen Virenscanner einsetzen, so deaktivieren Sie bitte das On-Access-
Scannen (,Echtzeitschutz’, ,Live-Protect’ etc.) von folgenden Verzeichnissen (inkl.
Unterverzeichnissen):

e Programmverzeichnis des COSYNUS Mobile Device Servers (standardmafig
,C:\Programme\Cosynus\MDS4Dv’)

e David-Archiv (z.B. ,D:\David’)

e Verzeichnis des SQL Servers

Sollte der COSYNUS Mobile Device Server nicht auf dem David-Server installiert
sein, so deaktivieren Sie auf dem David-Server bitte das On-Access-Scannen von
folgenden Verzeichnissen (inkl. Unterverzeichnissen):

e David-Archiv (z.B. ,D:\David’)

Auf dem MDS-Rechner wiederum deaktivieren Sie das On-Access-Scannen von
folgenden Verzeichnissen (inkl. Unterverzeichnissen):

e Programmverzeichnis des COSYNUS Mobile Device Servers (standardmafig
,C:\Programme\Cosynus\MDS4Dv’)
e Alle Netzlaufwerke

Wenn Sie auf Grund von Sicherheitsrichtlinien im Unternehmen die Uberpriifung des
David-Archivs nicht komplett deaktivieren kdnnen, mussen dort MINDESTENS
folgende Archive ausgeschlossen werden (inkl. Unterverzeichnisse):

David\Apps

David\Code

David\Import

David\TId

David\Archive\System\Cosynus
David\Archive\User\[Alle BlackBerry-Benutzer]
David\Archive\[Alle Public Directories]

HINWEIS: Von der Verwendung von Virenscannern wird auch von Tobit selbst
abgeraten. Siehe hierzu auch Tobit-KnowledgeBase-Artikel Q-106.385, Q-107.762
und Q-107.854. Wird trotzdem ein Virenscanner eingesetzt, kann es zu
Funktionseinschrankungen oder Fehlermeldungen kommen.

i Kommunikation verbindet.
Seite 55 Wir verbinden die Kommunikation.



COSYNUS

3.3.3Datenausfuhrungsverhinderung

Deaktivieren Sie die Datenausfihrungsverhinderung komplett oder setzen Sie
alternativ die EXE-Dateien des COSYNUS Mobile Device Servers in die
Ausnahmeliste:

Offnen Sie die Systemeigenschaften, indem Sie auf den Arbeitsplatz rechtsklicken.
Wabhlen Sie dann im Karteireiter ,Erweitert’ im Abschnitt ,Leistung’ den Button
,Einstellungen’.

=
.Computemamel Hardware Erweitert |Cornputersd1utz| F{emctel

Sie mussen als Administrator angemeldet sein, um diese Anderungen
durchfihren zu kénnen.

r Leistung
Visuelle Effekte, Prozessorzeitplanung, Speichemutzung und virtueller

Speicher

r~ Benutzemprofile
Desktopeinstellungen beziglich der Anmeldung

Einstellungen. ..

Systemstart, Systemfehler und Debuginformationen

r Starten und Wiederherstellen

Einstellungen. ..

Umgebunasvarablen... |

0K Abbrechen [Ikermehmen |
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Gehen Sie zum Karteireiter ,Datenausfuhrungsverhinderung‘ und wahlen Sie dort
,...nur fur erforderliche Windows-Programme und -Dienste einschalten’, um diese
komplett auszuschalten.

HINWEIS: Um diese Einstellung zu Gbernehmen, ist ein Neustart des Servers
notwendig.

Leistungsoptionen x|

"visuelle Effekte | Erweitert Datenausfihrungsverhinderung |

_ Die Datenausfiihrungsverhinderung tragt zum Schutz

3. a vor Viren und anderen Sicherheitsbedrohungen bei.
Wie funktioniert sie?

{* Datenausfiihrungsverhinderung nur fir erforderliche
indows-Programme und -Dienste einschalten

{” Datenausfithrungsverhinderung fiir alle Programme und
Dienste mit Ausnahme der ausgewahlten einschalten:

Himzufiigen. .. Entfernen

Der Prozessor des Computers unterstiitzt hardwarebasierte
Datenausflihrungsverhinderung.

oK I Abbrechen Ubernehmen
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Seite 57 Wir verbinden die Kommunikation.



Wollen Sie die Datenausfuhrungsverhinderung nicht deaktivieren, nehmen Sie
folgende EXE-Dateien in die Ausnahmeliste auf (diese befinden sich im
Programmverzeichnis des COSYNUS Mobile Device Servers):

MDS4DvASConnHandler.exe
MDS4DvCore.exe
MDS4DvGAL.exe
MDS4DvMgr.exe
MDS4DvTAS.exe
MDS4DvTX.exe

Leistungsoptionen

visuelle EFFekteI Erweitert Datenausfiihrungsverhinderung |

" Datenausfithrungsverhinderung nur fiir erforderliche
Windows-Programme und -Dienste einschalten

Die Datenausfihrungsverhinderung tragt zum Schutz
vor Viren und anderen Sicherheitsbedrohungen bei.
Wie funktioniert sie?

¥ Datenausfihrungsverhinderung fiir alle Programme und
Dienste mit Ausnahme der ausgewahlten einschalten:

Hinzuﬁlgen.!:\x\J Entrernen I

Der Prozessor des Computers unterstitzt hardwarebasierte
Datenausfiihrungsverhinderung.

x|

Leistungsoptionen

x|

Visuelle Effekts | Erweitert Datenausfiihrungsverhinderung |

" Datenausfihrungsverhinderung nur fiir erforderliche
Windows-Programme und -Dienste einschalten

Die Datenausfihrungsverhinderung tragt zum Schutz
vor Viren und anderen Sicherheitsbedrohungen bei.
wie funktioniert sie?

' Datenausfihrungsverhinderung fiir alle Programme und
Dienste mit Ausnahme der susgewahlten einschalten:

MDS ActiveSync Bridge

MDS ActiveSync Connection Handler
MDS Core

MDS Global Address Lookup Service
MDS Manager

MDS TAS Explorer

MD5 Transmission Engine

Hinzufiigen. .. I

Der Prozessor des Computers unterstitzt hardwarebasierte
Datenausfiihrungsverhinderuna.

Entfernen

Ok | Abbrechen | Ubemehmenl

oK Abbrechen | Ubemelﬂgl

Wahlen Sie anschlieRend ,Ubernehmen’.
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3.3.4David-Konfiguration

Server- und Clientkomponente des COSYNUS Mobile Device Servers
kommunizieren in beide Richtungen (unter anderem) per E-Mail. Hierzu missen zwei
E-Mail-Adressen auf dem David-Server eingerichtet werden.

Die Standard-Bezeichnungen der E-Mail-Adressen lauten:

e bbsrv@ihredomain.de
e bbbcc@ihredomain.de

Wenn die E-Mail-Adressen anders lauten, muss dies im Mobile Device Server bzw.
in den BIS-Accounts der Gerate entsprechend angepasst werden.

3.3.4.1Verteilregeln
Diese E-Mails mussen eingehend in folgende David-Archive verteilt werden:

e bbsrv@ihredomain.de — ,Archive/System/Cosynus/MDS4Dv/Command’
e bbbcc@ihredomain.de — ,Archive/System/Cosynus/MDS4Dv/BCC’

Sie kdnnen die Verteilregeln entweder selbst anlegen oder sie im David
Administrator importieren. Beim ersten Start des COSYNUS Mobile Device Servers
erzeugt dieser dazu eine Textdatei.

HINWEIS: Der COSYNUS Mobile Device Server muss mindestens einmal gestartet
worden sein, damit die Archiv-Struktur angelegt und die Textdatei erzeugt wird.

i Kommunikation verbindet.
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Gehen Sie im David Administrator in die Verteilregeln und wahlen Sie ,Werkzeuge —
Datenimport...”:

Datei Aktion Werkzeuge Ansicht Hilfe

@i > E‘ﬂ David Dienste. .. nzufiigen ['_‘J Duplizie
=] Port Setup... e
'f? David ) —|Bez
E'l_:'_l System S| Windows Dienste... edomain. de Blac
..... 2 Benutz: @ Ereignisanzeige. .. edomain.de Blac
""" B Ports Systeminformationen...

...... &£ Bac Zugriffsrechte zuriicksetzen. ..

.... L-j] ac Datenexport...
- Res =
..... % Drucker Datenimport...
@ Lizenzen

[_]'ﬁ Verteilung
-..=3 Identifizierung

BI-42 Erweitert

1 TR nentaloalle @ Tafan

Wabhlen Sie die Datei ,routingmds.txt’ aus. Diese befindet sich im David-Archiv unter
,Backup’.

Datenimport &I

D ateiname Id: sdavidibackupiroutingmds. bt

Trennzeichen I;

0K Q || dibbiechen

Es werden zwei Verteilregeln hinzugefiigt. Uberpriifen Sie hier, ob die Domain
stimmt.

Verteilkennung | Bezeichnung
=2 bbbcc@ihredomain.de BCC from BlackBerry
=2 bhsrv@ihredomain, de MDS Server

. Kommunikation verbindet.
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3.3.4.2Verteilvorgaben

Zusatzlich mussen fur die SMS- und PIN-Synchronisation zwei Verteilvorgaben
(NICHT Verteilregeln!) angelegt werden:

e *@sms.bb — ,Archive/System/Cosynus/MDS4Dv/Command’
e *@pin.bb — ,Archive/System/Cosynus/ MDS4Dv /Command’

Sie kdnnen die Verteilvorgaben entweder selbst anlegen oder sie im David
Administrator importieren. Beim ersten Start des COSYNUS Mobile Device Servers
erzeugt dieser dazu eine Textdatei.

HINWEIS: Der COSYNUS Mobile Device Server muss mindestens einmal gestartet
worden sein, damit die Archiv-Struktur angelegt und die Textdatei erzeugt wird.

Gehen Sie im David Administrator in die Verteilvorgaben und wahlen Sie ,Werkzeuge
— Datenimport...".

Datei Aktion Werkzeuge Ansicht Hilfe

e T - ) David Dienste... =
Part Setup...

ey .
W David
,_:_||T_| System 54| Windows Dienste. ..
----- 3_ Benutz: E Ereignisanzeige. ..

""" i Forts Systeminformationen...

....... FJ Bac Zugriffsrechte zuriicksetzen...

----- “JJ Bad Datenexport

b Res Saa
_____ 2 Drucker Datenimport...
----- __qj.u Lizenzen

El-=a Verteiung
.= Identifizierung

1 &R Drrtelalla 8 Tmfae

Wahlen Sie die Datei ,defroutmds.txt’ aus. Diese befindet sich im David-Archiv unter
,Backup’.

Datenimport &I

D ateiname Id: sdavidibackuptdefroufnds. bt

Trennzeichen I;

0K %j || dibbiechen
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Es werden zwei Verteilvorgaben angelegt.

Verteilkennung | Bezeichnung
=2 *@sms.bb SM5-Versand Ober COSYNUS MDS
=2 *@pin.bb PIN-Versand Gber COSYNUS MDS

Damit die E-Mails an diese beiden ,virtuellen Domains’ vom David-Server intern
behandelt werden, missen diese im David-Server eingetragen werden. Wahlen Sie
im David Administrator unter ,System’ im Kontextmenu ,Konfigurieren’:

'ﬁ? David

Em Syste
. 2 g E Konfigurieren...
..... 2

..... L p %4 Firmendaten... :

=-1J 5 JL Backine Features. ..
i F

e |
¢ gllf| Status Monitor...

U
~L @ Aktualisieren
..... a0
EPu | Hilfe

E-=a Vertelung

Tragen zusatzlich zu den bereits vorhandenen Eintragen (getrennt durch ein
Komma) die Domains ,sms.bb’ und ,pin.bb’ ein.

System m
Allgemein |Sid1&mei't || Bereinigung ” Obertragung ” Optionen |
Administratar
David Administrator Administrator
Remote Password ITITT YT Y]
Fax Sendekennung
Diomane ihredomain.de,sms.bb pin.bb
Postmaster eMail Adresse  |postmaster@ihredomain.de
Land Deutschland
CPU-Mutzung
Maimale CPU-Nutzung Hoch
0K || Schieten
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3.3.4.30ffentliche Benutzerdaten
H

Um das Versenden von Termineinladungen von den Mobilen Devices zu
ermoglichen, muss in der David Benutzerkonfiguration bei allen Nutzern des Mobile
Device Servers das Rechte ,Offentliche Benutzerdaten gesetzt werden.

Gehen Sie im David Administrator auf System -> Benutzer und markieren hier alle
Benutzer die tber den Mobile Device Server ein Device angebunden bekommen.
-> Rechte Maustaste -> Eigenschaften...

Datei Aktion Werkzeuge Ansicht Hilfe

= Q; = |m | |me )y YT Eigenschaften i Hineufiigen () Duplizieren 3€ Loschen (T
David Mame | eMail-Adresse
EE Syskem ,;; {User Template)
----- ,F;) Benutzer .E.) aa aa@cke, cosynus. de
..... i’ Parts aw administr akor admini@cke. cosynus. de
F-[&] StrongBo i bb =
i T W@ Benutzer hinzufigen...
~{=) Drucker £
_____ _ﬁ.“j Lizenzen aw dd ® Loschen
El-=a Verteiung |3 Eigenschaften...

=3 Idertifizierung

=g verteiregeln
LS Werteivorgaben

E]--xﬁ Erveitert

E]..J?ﬁ Protokolle & Infos
— Tl ARl

Wahlen Sie die Reiterkarte Rechte aus und gehen in der Liste nach unten.
Aktivieren Sie den Haken bei ,,Offentliche Benutzerdaten® und bestatigen Sie mit OK

Benutzer »<uneinheitlich« m

| Allgemein " e ail Konten " Werzand ” Empfang| Fechte | Benutzerdaten|

Rechte des Berutzers
T CRIETTIE T X TETSETTOETT

Externe eMails versenden
Externe SMS-Nachrichten versenden
Externe TMails versenden

Yoreinstellungen

(Offentiche Benutzerdaten
O Kostenschlizsel mitwahlen

StrongBox [Datensicherung)

[ StongBox Ordner anzeigen

[0 Mounten lokaler StrongBox Images

[ ‘wiederherstellen [Restore) von StrongBos-nhalten
[ Drag & Drop aus StrongBox Ordner

Einschrankungen

Maw. Anzahl Adreszaten ID

[ ok || Schieken
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3.3.5SSL-Zertifikat
H

Damit die ActiveSync Devices eine Verbindung Uber ActiveSync mit dem COSYNUS
Mobile Device Server herstellen kdnnen, muss ein SSL-Zertifikat erstellt werden.

Das Programm wird beim ersten Start nach der Installation automatisch gestartet und
generiert ein Zertifikat.

Wollen Sie das Zertifikat manuell einrichten, starten Sie das dazu Programm
,MakeCert’ im Programmverzeichnis des COSYNUS Mobile Device Servers
(standardmalig ,C:\Programme\Cosynus\MDS4Dv’)

Create 551 Certificate @

COSYNUS

Create SSL Certificate

Country: please enter the country code here (g.g. DE)

State: please enter the state here (2.0, Hessen)

Location: Please enter the location here (e.g. Darmstadt)

Organization: please enter your organization name here (&.g. Example GmbH)

HostMame: please enter the host name here (e.g. activesync.example, com)

Email: please enter the hostmaster email here (e.g. info@example.com)

Create Certificate

© 2010 COSYNUS GmbH

. Kommunikation verbindet.
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Tragen Sie Ihre Daten ein und wahlen Sie ,Create Certificate’.

IWichtig! es gibt Devices die eine Uberpriifung machen, ob der Hostname im
Zertifikat identisch ist mit dem Hostname des MDS Servers (von extern). Bitte hier
matching names eintragen.

Create 551 Certificate

COSYNUS

Create SSL Certificate

Country: DOE

State: Hessen

Location: Darmstadt

Organization: Cosynus

HostMame: mds.domain.de

Ernail:  admin@ leis/ =g s

kbbb
Password:

I Create CA Create Certificate
¥ Create APMS request For MOM

2010 COSYNUS GmbH

r: N
Informaticnen @

@l SSL key created.

Das Zertifikat wird jetzt erzeugt und anschlielRend automatisch bei einer Verbindung
Uber ActiveSync verwendet.

3.4 APNS Zertifikat

Um das Mobile Device Management nutzen zu kdnnen bendtigen sie ein APNS
Zertifikat von Apple.

Der Zertifikat Request muss durch den Hersteller der MDM Software (COSYNUS
GmbH) signiert werden.

Hier wird beschrieben wie ein APNS Zertifikat beantragt und implementiert wird.
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Nachdem das Zertifikat importiert wurde, ist das Mobile Device Management aktiv,
und kann verwendet werden. Die Konfiguration wird im Administratorhandbuch
beschrieben.

3.4.1APNS Request

Zum Erstellen des APNS Request starten Sie das Programm MakeCert.exe aus dem
Programmverzeichnis des MobileDeviceServer.

Achten Sie darauf, dass der ,HostName* gleich dem Namen ist, mit dem der
COSYNUS MobileDeviceServer von den Devices angesprochen wird. Dieser
Hostname muss ebenfalls im COSYNUS MobileDeviceServer unter Optionen ->
Communication -> PubliclPAdress hinterlegt sein.

Setzten sie den Haken Create APNS Request for MDM, und driicken sie auf ,Create
Certificate”

Create SSL Certificate

COSYNUS

Create SSL Certificate

Country: DE

State: Hessen

Location: Darmstadt

Organization: Cosynus

HostMame: mds,domain.de

Email:

EEE 2L E 2L
Password:

™ Create Ca Create Certificate
¥ Create 8PNS request For MDM

2010 COSYNUS GmbH

Informationen

@O 551 key created,

Nach Abschluss der Zertifikatanfrage kommt dieses Popup, driicken sie auf OK um
MakeCert zu beenden.

Der signierte Zertifikat Request wurde im Ordner
Porgrammverzeichnis \SSL\host_signed_for_apns.csr
hinterlegt.

i Kommunikation verbindet.
Seite 66 Wir verbinden die Kommunikation.



COSYNUS

3.4.2Anfordern des APNS Zertifikat bei Apple

Das endgultige APNS Zertifikat muss bei Apple angefordert werden. Sie bendtigen
hierflr eine gultige Apple ID.

Offnen sie einen Webbrowser und navigieren sie zur Apple Push Certificates Portal
Seite ,https://identity.apple.com/pushcert”
Loggen sie sich mit einer gultigen Apple ID an.

[ § Store Mac iPod iPhone iPad iTunes Support Q

Apple Push Certificates Portal

Sign in.
|I

Forgot your Apple 1D?

Forgot your password?

Sign in

Shop the Apple Onling Store (1 -300-MY-APPLE, visit 2n Apple Retail Store, or find a ressller. Apple Info Site Map Hot Ne:

Copyright @ 2013 Apple Inc. All rights reserved Terms of Use Frivacy Folicy

Nachdem Sie sich angemeldet haben, klicken sie in dem Portal auf ,Create a
Certificate”

Apple Push Certificates Portal

Certificates for Third-Party Servers

Service Vendor Expiration Date* Status Actions

Bestatigen Sie die , Terms of Use*

Klicken Sie auf ,Datei auswahlen® und navigieren Sie in das Programmverzeichnis
des MDS\SSL und wahlen sie die Datei ,host_signed_for_apns.csr® aus

. Kommunikation verbindet.
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.

[ Store Mac iPod iPhone iPad iTunes Support Q

Apple Push Certificates Portal

Create a New Push Certificate

Upload your Certificate Signing Request signed by your third-party server
wendor to create a new push certificate.

Datei auswahlen | Keine ausgewahlt

MName fnderungsdatum Typ Grife

Sl cancer 21.03,2013 12:30 Sicherheitszertifikat 2KE
Slcaat 21.03,2013 12:30 Sicherheitszertifikat IKE
L] Chkey 21.03.2013 12:30 KEY-Datei 4 KB
L Causl 21.03.2013 12:30 SRL-Datei 1KE
S host.cer 21.03,2013 12:30 Sicherheitszertifikat 2KE
S host.crt 21.03,2013 12:30 Sicherheitszertifikat IKE
| host ey 21.03.2013 12:30 KEY-Datei 4 KB
hast,pfx 21.03,2013 12:30 Privater Informatio... SKE
|| host_apns.key 21.03.2013 12:30 KEY¥-Datei 2KB

| sslini 21.03.2013 12:31 Korfigurationseinst... 1 KB
Dateiname: | host_signed_for_apns.csr j IAIIe Dateien j
Offnen |v| Abbrechen |

4

Klicken sie auf ,Upload” um den signierten Zertifikat Request zu Apple hochzuladen.
An dieser Datei wird das Zertifikat bestatigt.

[ § Store Mac iPod iPhone iPad iTunes Support Q

Apple Push Certificates Portal

Create a New Push Certificate

Upload your Certificate Signing Request signed by your third—party server
vendor to create a new push certificate.

Datei auswahlen | host_sign._apns. csr

Upload

Das Push Zertifikat wird direkt erzeugt und zum Download bereitgestellt.

. Kommunikation verbindet.
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.’ Store Mac iPod iPhone iPad iTunes Support Q

Apple Push Certificates Portal

Confirmation @

You have successfully created a new push certificare with the following inform ation:

Service Mobile Device Management
Cosynus Gesellschaft fgr
.

Expiration Date  Mar 21, 2074

Leider funktioniert der direkte Download nicht in allen Fallen. Klicken sie auf ,,
Manage Certificates” um in das Portal zurlickzukehren.

Mit einem Klick auf ,Download“ kdnnen sie das Zertifikat runterladen, und auf dem
Rechner speichern.

In diesem Protal kdnnen Sie das Zertifikat ebenfalls erneuern (das Zertifikat hat eine
Laufzeit von einem Jahr), oder entfernen, wenn der APNS fir diesen Host nicht mehr
bendtigt wird.

[ Store Mac iPod iPhone iPad iTunes Support Q

Apple Push Certificates Portal

Certificates for Third-Party Servers [ Create o corricate ]

Service Vendor Expiration Date® Status Actions

Cosynus Cesellschaft fér
Campute BmeE,

Mar 5, 2074 Artive

Hetzwerktechnik und
Softwareentwicklung mbH

Die Datei ,MDM_ Cosynus Gesellschaft fir Computersysteme, Netzwerktechnik und
Softwareentwicklung mbH_ Certificate.pem* wird runter geladen.

3.4.3Importieren des APNS Zertifikats in den
MobileDeviceServer

Das fertige APNS Zertifikat muss in den COSYNUS MobileDeviceServer importiert
werden.

Starten sie den COSYNUS MobileDeviceServer und gehen auf MDM.

Auf der Reiterkarte Devices klicken Sie unten auf ,,Import APNS Certificate®

. Kommunikation verbindet.
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EMDMOptionsDialog

MRestnctions Code settings | Wifi profiles

- Andreas Azubi

&) APNS certificate not installed

Import APMS Certificate

Navigieren Sie zu der von Apple runtergeladenen Zertifikat Datei:
MDM_ Cosynus Gesellschaft fur Computersysteme, Netzwerktechnik und

Softwareentwicklung mbH_ Certificate.pem

Driicken Sie 6ffnen, das Zertifikat wird direkt importiert. Das importierte Zertifikat wird
in der Datei Porgrammverzeichnis\SSL\ apnscert.pem abgelegt

Eﬁ[fnen [ ]

Suchen in: I . MDM j - EF '
p

< | i
Dateiname: IMDM_ Cosynus Gesellschalt fur Eomputersystmj Offren I
Diateityp: IAPNS certficate j Abbrechen |

4

Der Status des APNS Zertifikats im MDM hat sich in ,APNS Cert installed“ geandert.

Damit ist das Mobile Device Management aktiv.

(£ APNS Cert installed

Impaort APNS Certificate
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3.5 BlackBerry BIS-Account

Um den BlackBerry erfolgreich in Betrieb zu nehmen, missen Sie zunéchst den BIS-
Account (,BlackBerry Internet Service’) bei Ihrem Mobilfunkprovider einrichten.

HINWEIS: Es gibt auch die Moglichkeit, Uber den ,Einrichtungs-Assistenten’ auf dem
BlackBerry selbst ein BIS-Konto anzulegen. Beim ersten Start des BlackBerrys
erscheint i.d.R. ein Dialog, der Sie dazu auffordert. Legen Sie den BIS-Account
NICHT Uuber den BlackBerry, sondern ausschlief3lich tber den Browser an. Sollte
dies nicht funktionieren, kontaktieren Sie bitte Ihre Provider-Hotline.

Gehen Sie wie folgt vor:

1. Legen Sie die SIM-Karte in den BlackBerry ein und schalten Sie das Gerat an.
Nach Abfrage der SIM-Karten-PIN bucht sich der BlackBerry zunachst in das
GSM-Netz ein. AnschlieRend meldet er sich im GPRS/EDGE/UMTS-Netz an.

HINWEIS: Der GPRS/EDGE/3G-Schriftzug oben rechts im Display muss
GROSS geschrieben sein. Ist dies nicht der Fall, ist der entsprechende Dienst
nicht auf die SIM-Karte gebucht und es besteht keine Datenverbindung.
Kontaktieren Sie hier bitte Ihren Mobilfunk-Provider.

2. Wahlen Sie auf dem BlackBerry ,Einstellungen — Status’ zur Anzeige von
Gerate-PIN und IMEI. Diese benotigen Sie gleich beim Einrichten des BIS-

Accounts.
Telekom.de Signal: -89 dBm
Batterie: 95 %
Freier Speicher: 130164074 Byte|
IMEI: 352479.04.405186.0

WLAN MAC: 2C:AB:35:A3:17:8E

Q . D IP-Adresse: 0.0.0.0

@ﬂﬁ-T.

Einstellungen

i Kommunikation verbindet.
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3. Starten Sie den Internetbrowser und 6ffnen Sie die Instant-E-Mail-Webseite
lhres Mobilfunk-Providers:

e T-Mobile: http://instantemail.t-mobile.de/
e Vodafone: http://mobileemail.vodafone.de/
e E-Plus: http://eplus.blackberry.com/

e O2: http://02.blackberry.de/

Willkommen bei BlackBerry!

Neue Benutzer

Sie mussen ein Konto einrichten, bevor Sie E-Mail-Nachrichten mit Ihrem
BlackBerry-Gerat senden und empfangen kidnnen. Schalten Sie das Gerat
ein, und stellen Sie sicher, dass es mit dem drahtlosen Netzwerk verbunden
ist. Klicken Sie anschlieBend unten auf ,Neues Konto erstellen”, um den
Prozess einzuleiten.

[ Neues Konto erstellen %J

Vorhandene Benutzer

Geben Sie zur Anmeldung Ihren Benutzernamen und Ihr Kennwort

unten ein.
Eenutzername: | Bendtigen Sie Unterstitzung?
Kennwaort:

Kennwort vergessen?

4. Wahlen Sie ,Neues Konto erstellen’.
5. Akzeptieren Sie die Allgemeinen Geschéaftsbedingungen mit ,Einverstanden’.

6. Tragen Sie PIN und IMEI Ihres BlackBerrys ein (tragen Sie die IMEI hier OHNE
Punkte ein) und wahlen Sie ,Fortfahren’.

Konto-Setup

Geben Sie die Details zu Ihren Geratedaten unten ein, um mit der Erstellung des Kontos fur den
BlackBerry-Dienst zu beginnen.

Gerate-PIN:  1234abcd

Gerdte-IMEL: | 123456.01 234567 8|

| Abbrechen | | Fortiahren[é

Fihren Sie zum Suchen Ihrer PIN eine der folgenden Aktionen aus:

s Klicken Sie in den BlackBerry-Gerateoptionen oder -einstellungen auf Status.

* Die PIN- und IMEI-Daten finden Sie aulen auf dem Karton, in dem Ihr BlackBerry-Gerat
oder Ihr BlackBerry-fahiges Gerat ausgeliefert wurde.

* Schalten Sie das BlackBerry-Gerat aus, und entfernen Sie die Batterie. Suchen Sie auf dem
BlackBerry-Gerat dort, wo =ich in der Regel die Batterie befindet, nach dem Aufkleber mit
den PIN-Informationen.

HINWEIS: Sollte an dieser Stelle eine Fehlermeldung erscheinen, kontaktieren
Sie bitte Ihren

Mobilfunk-Provider. Wahrscheinlich sind nicht alle notwendigen Dienste auf

die verwendete SIM-Karte geschaltet.

Kommunikation verbindet.
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7. Tragen Sie Benutzername und Kennwort ein. Das Kennwort wird nur fir den
Zugriff auf diese Webseite bendtigt. Klicken Sie auf ,Weiter’.

Konto-Setup

Erstellen Sie einen Benutzernamen und ein Kennwort fir Ihr BlackBerry-kKonto. Sie bendtigen diese
Informationen, wenn Sie Thre E-Mail-Einstellungen &ndern méchten.

Benutzername: bisaccount

Kennwort

wihlen: I [ kennwort anzeigen
6 bis 16 Zeichen, GrofB-/Kleinschreibung beachten

Kennwort
bestatigen: teweee

Abbrechen ] [ Weiterk

Ly
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8. Wahlen Sie oben ,Sie bendtigen ein E-Mail-Konto'.

Tragen Sie bei ,Benutzername’ eine E-Mail-Adresse fur das BlackBerry-Gerat
ein (die Domain ist bereits vorgegeben). Tragen Sie hier der Einfachheit
halber das ein, was Sie als Benutzername vergeben hatten. Weiterhin mussen
auch ein Passwort sowie eine geheime Frage eingetragen werden. Klicken
Sie dann auf ,Weiter'.

HINWEIS: Schreiben Sie sich die Zugangsdaten sowie die E-Mail-Adresse
auf!

HINWEIS: Benutzername und E-Mail-Adresse kdnnen getrennt vergeben
werden. Fur die Einstellungen im Mobile Device Server (serverseitig) ist nur
die E-Mail-Adresse relevant, nicht der Benutzername (der BlackBerry wird
Uber dessen E-Mail-Adresse angesprochen).

E-Mail einrichten

_! Bestehendes E-Mail-Konte (z. B. Yahoo!®, Google®, Microsoft® Exchange) hinzufigen

© sie bendtigen ein E-Mail-Konto (name@instantemail.t-mobile.de)?

N

Ein neues instantemail.t-mobile.de-E-Mail-Konto erstellen

Dieses E-Mail-Konto ist nur auf Threm BlackBerry®-Gerat verftlgbar.@:'

Wihlen Sie einen Benutzernamen und ein Kennwort.
Benutzername: bisaccount @instantemail.t-mobile.de

E-Mail-Kennwaort: T [ kennwort anzeigen
6 biz 16 Zeichen, Grof-/Kleinschreibung beachten

Kennwort bestitigen: ssssse

Legen Sie eine geheime Frage und Antwort fest, falls Sie Thr Kennwort vergessen sollten.

Geheime Frage: Lieblingsgemise El

Geheime Antwart: BlackBerry

Abbrechen ] [ Weiter ]

i Kommunikation verbindet.
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9. Nach dem erfolgreichen Anlegen des Kontos erhalten Sie einen Bestatigungs-
Dialog. Die Konto-Grundeinrichtung ist nun abgeschlossen. Notieren Sie sich
Ihre Zugangsdaten und klicken Sie auf ,Fertig’.

E-Mail-Konto wurde erfolgreich hinzugefiigt

el e = o ™ wurde hinzugefigt.

Ihrem Startbildschirm wird ein Symbol zum Zugreifen auf dieses E-Mail-Konto hinzugefigt. Klicken Sie
auf dieses Symbaol, um auf Ihren Posteingang zuzugreifen.

Signatur und Einstellungen

10.Wahlen Sie unter ,E-Mail-Konto’ |hr soeben erstelltes Konto aus und klicken Sie
rechts daneben auf ,Bearbeiten’.

*#zBlackBerry.
Dienste
» E-Mail-Kont
Einstellungt]'l
Wechseln des Geréts

Sprache
Kennwort

Hilfe

Bearbeiten Filter Lischen

Y

i Kommunikation verbindet.
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11.Ergénzen Sie die folgenden Felder:

e Antwort an‘: Tragen Sie hier die E-Mail-Adresse lhres David-Accounts

emn

e |hr Name®: Der angezeigte Absendername, wenn Sie vom BlackBerry
eine E-Mail verschicken

e Signatur: Wenn gewunscht kdnnen Sie hier eine Signatur einfligen,
die unter jede vom BlackBerry aus verschickte E-Mail gesetzt wird

e ,Automatische Blindkopie an‘: Tragen Sie hier die BCC-E-Mail-Adresse
des COSYNUS Mobile Device Servers ein (in der Regel
bbbcc@ihredomain.de)

Allgemeine Einstellungen

E-Mail-Kontoname: bisaccount@instantemail.t-mobile.de (.?.:'

Kennwoart:

Geheime Frage:

Antwort an:

Ihr Name:

Signatur:

Automatische
Blindkopie an:

Automatisch
weiterleiten an:

Automatische
Weiterleitung:

Kennwaort &ndern (?.:'
Sie haben Ihr Kennwort vergessen? Senden Sie das Kennwort an Ihr BlackBerry®-Gerat.

Geheime Frage &ndern (?..-:'

ihrname@ihredomain.de (.?.:'
Ihr Name (?.
bbbecc@ihredomain.de (.?.:'

(Hinweis: Trennen Sie mehrere Adressen mit einem Semikolan.)
(Hinweis: Trennen Sie mehrere Adressen mit einem Semikolon.)
@ alle Nachrichten

Mur Machrichten mit Anlagen

[ Abbrechen ] I Speichern L\J\s

Bestatigen Sie mit ,Speichern’.

Der BIS-Account ist nun fertig konfiguriert. Jetzt missen noch einige
Einstellungen auf dem

BlackBerry vorgenommen werden. Warten Sie zunachst, bis der BlackBerry

eine Nachricht bekommt, dass er Account erfolgreich angelegt wurde.

Seite 76

Kommunikation verbindet.
Wir verbinden die Kommunikation.


mailto:bbbcc@ihredomain.de

COSYNUS

3.5.1BlackBerry mit Firmware 4.x oder 5.x

1. Offnen Sie auf dem BlackBerry die Nachrichten-Applikation. Klicken Sie im
Kontextmenu auf ,Optionen’, dann auf ,Aligemeine Optionen’ und andern Sie
die Einstellung ,Aufbewahrungszeit fir Nachrichten‘ bzw. ,Nachricht behalten
auf ,.Dauerhaft’ 0.a.

Wabhlen Sie anschlielend im Kontextmenu ,Speichern’.

mEfER 14:44 EzaE 14:45
Telekom.de Telekom.de
* Waime '\I-.»k-—:chten *

Abwesenheitsnotiz
E-Mail verfassen

PIN verfassen

SMS verfassen

MMS verfassen
Sofortnachricht
Suchen

Ordner anzeigen
Gespeicherte Nachr. anzeigen
Machrichtenalarme
Optionen

Jetzt synchronisieren
Anwendung wechseln

Nachrichtenoptionen Allgemeine Optionen
Allgemeine Optionen Aktionen
Einstellungen der Nachrichtenliste

E-Mail-Einstellungen
E-Mail-Synchronisierung

Automatisch mehr:
Rechtschreibprifung Y : m

Nachrichten

PIN-Nachrichten rot anzeigen:

S/MIME Léschvorgang bestatigen:

Vorherige wirklich als gedffnet markiere

Nach Entfernen aus Holster aktuellste N
automatisch 6ffnen:

Nach Klingelton oder Vibre
Aufbewahrungszeit fir Nachrichten (Tag
Dauerhaft ¥
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2. Wechseln Sie in den Nachrichtenoptionen auf ,E-Mail-Einstellungen’. Setzen
Sie die Einstellungen dort wie folgt und speichern Sie ab.

e HTML-E-Malil aktivieren: Ja

e Zustellung bestatigen: Nein

e Lesen bestatigen: Nein

e Empfangsbestatigung senden: Nein

e Lesebestatigung senden: Nein

E-Mail-Einstellungen

\Allgemeine Optionen

Einstellungen der Nachrichtenliste HTML-E-Mail aktivieren Jav
i i v
E-Mail-Synchronisierung Bilder automatisch herunterladen Ja
Rechtschreibprifung Externes Herunterladen von Bildern bestatigen:
S/MIME Jav
Zustellung bestéatigen: Nein v

Lesen bestatigen:

Empfangsbestdtigungen senden:

= = =
8 By El
S@ES Q>
4f « ] «

Lesebestatigungen senden:

3. Wechseln Sie in den Nachrichtenoptionen auf ,E-Mail-Synchronisierung’.
Andern Sie die Optionen wie folgt und speichern Sie ab:

e Loschen auf: Mailbox & Smartphone
e Drahtlose Synchronisierung: An

e Bei Konflikten: Smartphone hat Vorrang

Nachrichtenoptionen E-Mail-Synchronisierung
Einstellungen dor Na : -
Einstellungen der Nachrichtenliste Loschen auf: R ILE S A R A

E-Mail-Einstellungen L

B v
E-Mail-Synchronisierung Drahtlose Synchronisierung: An
gleramsEchremprufung Bei Konflikten: Smartphone hat Vorrang ¥

i Kommunikation verbindet.
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4. Offnen Sie den Kalender. Klicken Sie im Kontextmeni auf ,Optionen —
Allgemeine Optionen’ und andern Sie die Option ,Termine beibehalten’ auf

,Dauerhaft’

Wahlen Sie dann im Kontextmenu ,Speichern’.

EEgEm  14:47

Telekom.de

Kalender

Kalenderoptionen

Allgemeine Optionen
Konferenzoptionen

Kalender

[l Standard

14:47

Gehe zum Datum... =
Voriger Tag

Nachster Tag

Vorige Woche
Nachste Woche

Neue Erinnerung

Neu

Wochenansicht
Monatsansicht
Terminlbersicht
Erinnerungsalarme
Optionen

Anwendinn werhsel

0.a.

{MDMDIFISIS]>

Allgemeine Kalenderoptionen

Aktionen

Erneut erinnern:
Standarderinnerung:
Schnelleintrag aktivieren:
Léschvorgang bestatigen:
Termine beibehalten:
Aufgaben anzeigen:

Alarme anzeigen:

15 Tage ¥
30 Tage
60 Tage ¥

90 Tage
PDENEGET IS

Nein v

Seite 79

Kommunikation verbindet.
Wir verbinden die Kommunikation.



COSYNUS

5. Offnen Sie das Adressbuch. Klicken Sie im Kontextmenl auf ,Optionen —
Allgemeine Optionen’ und andern Sie die Option ,Doppelte Namen zulassen’
auf ,Ja’. Wahlen Sie dann im Kontextmenu ,Speichern’.

EEED 14:47

N

Suchen:|

E-Mall an Kait BecKer

PIN an Ralf Becker

Ralf Becker anrufen

SMS an Ralf Becker senden
MMS an Ralf Becker senden
Sofortnachricht
SIM-Telefonbuch

Als Anlage senden

Bild hinzufligen

Optionen

Sprache andern
Anwendung wechseln
SchlieBen

Kontakte

Kontaktoptionen Kontaktoptionen

Allgemeine Optionen Ansichten
Kontaktliste Sortieren nach: Nachname ¥
Standard

Trennzeichen: Linien ¥

Aktionen

Doppelte Namen zulassen:

Léschvorgang bestétigen:

6. Wahlen Sie im Hauptmenu ,Einstellungen — Datum/Uhrzeit’. Stellen Sie hier
die Zeitzone auf ,Amsterdam, Berlin (+1)’, passen Sie Datum und Uhrzeit an
und speichern Sie die Anderung.

EEFEE  14:49 Datum/Uhrzeit

Geratezeit: 27.Aug. 2010 14:49
Zeitzone

% EI | = Zeitzone: Amsterdam, Berlin (+1) ¥

(GMT+01:00) Amsterdam, Berlin, Bern, Rom,
Stockholm, Wien

D zs D Automatische Zeitzonenaktualisierung:

Eingabeaufforderung ¥

@ |<|ﬁﬁ? \ Datum/Uhrzeit
Uhrzeit einstellen: Automatisch ¥

Zeitformat: 24 Stunden ¥

Telekom.de

Einstellungen

<II I

Netzwerkzait
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7. Wahlen Sie im Hauptmenu ,Einstellungen — Erweiterte Optionen — TCP/IP’.

Tragen Sie hier den APN Ihres Mobilfunkcarriers ein. Beachten Sie, dass bei
einigen Carriern je nach Mobilfunktarif unterschiedliche APNs eingetragen
werden mussen. Kontaktieren Sie hierzu direkt die Hotline des Carriers.

D 14:49 3G % T TCP/IP
Telekom.de @ [ZJAPN-Einstellungen aktiviert
IAPN: internet.t-mobile
0B EE e

[ APN-Authentifizierung aktiviert
PP =N
P& E BB

Benutzername flir APN: tm
Kennwort flir APN: **

& e 17 [R)

Einstellungen

8. Starten Sie zum Abschluss den BlackBerry neu, indem Sie die Batterie kurz
ziehen. Es genugt hier NICHT, den BlackBerry einfach Uber die Taste
auszuschalten, da das Geréat dann nur in den Standby-Modus geht.

9. Zur Kontrolle senden Sie eine Testnachricht vom BlackBerry an eine beliebige
E-Mail-Adresse und senden Sie von einer beliebigen E-Mail-Adresse eine
Testnachricht direkt an Ihre BIS-Account-Adresse. Die vom BlackBerry
versendete Nachricht muss die E-Mail-Adresse lhres David-Accounts als
Absender- und Antwort-Adresse tUbermitteln.

i Kommunikation verbindet.
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3.5.2BlackBerry mit Firmware 6.x oder 7.x

1. Offnen Sie auf dem BlackBerry die Nachrichten-Applikation. Klicken Sie im
Kontextmenu auf ,Optionen’, dann auf ,Nachrichtenanzeige und Aktionen’ und
andern Sie die Einstellung ,Aufbewahrungszeit flir Nachrichten (Tage)‘ auf
,Unbegrenzt’. Wahlen Sie anschliefend im Kontextmenu ,Speichern’.

EEFEE  14:44 EER  14:45
Telekom.de Telekom.de

* Aaimea Masls chten *
Abwesenheitsnotiz
E-Mail verfassen
PIN verfassen
SMS verfassen
MMS verfassen

Sofortnachricht
Suchen
Ordner anzeigen
Gespeicherte Nachr. anzeigen
Nachrichtenalarme
Optionen

Nachrichten Jetzt synchronisieren

Anwendung wechseln

Nachrichtenoptionen == il Nachrichtenanzeige und Aktionen =)

_ Neue Kontakte beim Erstellen einer E-Mail anzeigen: ]
= Nachrichtenanzeige und Aktionen Kti
Listenansicht und Nachrichteneinstellungen andern Aktlonan
PIN-Nachrichten rot anzeigen: Y4}
4 Inbox-Verwaltung
E:, Machrichtentyp zur Anzeige wahler Automatisch mehr: 73}
E-Mail-Einstellungen Ldoschvorgang bestatigen: L
3% Andern der E-Mail-Kontoeinstellungen
"Vorherige als ged6ffnet markieren" bestétigen |4}
~_-] E-Mail-Synchronisierung ) Nach Entfernen aus Holster aktuellste Nachric
N4 E-Mail auf dem Gerdt und dem Computer synchronisierer sffnen:
<A E-Mail-Kontoverwaltung \ Nach Klingelton oder Vibrationsalj
2% Internet-E-Mail-Konten einrichten und verwalten
Aufbewahrungszeit fir Nachrichten (Tage): Unbegrenzt «
B L L iL - o
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2. Wechseln Sie in den Nachrichtenoptionen auf ,E-Mail-Einstellungen’. Setzen
Sie die Einstellungen dort wie folgt und speichern Sie ab.

e HTML-E-Malil aktivieren: Ja

e Zustellung bestatigen: Nein

e Lesen bestéatigen: Nein

e Empfangsbestatigung senden: Nein

e Lesebestatigung senden: Nein

z enoptione E-Mail-Einstellungen =ED)
HTML-E-Mail
. . i HTML-E-Mail aktivieren 5]
= Nachrichtenanzeige und Aktionen
2] Listenansicht und Nachrichteneinstellungen andern Bilder automatisch herunterladen ]
4+ Inbox-Verwaltung Herunterladen von externen Bildern bestatigen: Y4}
% Nachrichtentyp zur Anzeige wahlen
Bereitstellung
§ E-Mail-Einstellungen
- Andern der E-Mail-Kontoeinstellungen Zustellung bestatigen: =)
<_-] E-Mail-Synchronisierung Lesen bestatigen: -
4 E-Mail auf dem Gerdt und dem Computer synchronisieren .
Empfangsbestatigungen senden: )
E-Mail-Kontoverwaltung bestati den:
% Internet-E-Mail-Konten einrichten und verwalten Lesebestatigungen senden:
AR . . . £ -

3. Wechseln Sie in den Nachrichtenoptionen auf ,E-Mail-Synchronisierung’.
Andern Sie die Optionen wie folgt und speichern Sie ab:

e Loschen auf: Mailbox & Smartphone
e Drahtlose Synchronisierung: An
e Bei Konflikten: Smartphone hat Vorrang

Ordnerverwaltung

Léschen auf:
Nachrichtenanzeige und Aktionen

o il v

Listenansicht und Nachrichteneinstellungen andern Mailbox & Smartphone J
Drahtlose Synchronisierung: |4}

4 Inbox-Verwaltung . .
% Nachrichtentyp zur Anzeige wahlen Bei Konflikten:
ne hat Vorran
E-Mail-Einstellungen LRl e el Rl L
% Andern der E-Mail-Kontoeinstellungen

Mailbox hat Vorrang

E-Mail-Synchronisierung

E-Mail auf dem Gerat und dem Computer synchronisieren

E-Mail-Kontoverwaltung
£¥ Internet-E-Mail-Konten einrichten und verwalten

B o PRSI -
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4. Offnen Sie den Kalender. Klicken Sie im Kontextmeni auf ,Optionen —

Kalenderanzeige und -aktionen’

beibehalten’

Wahlen Sie dann im Kontextmenu ,Speichern’.

EEEmD 14:47
Telekom.de

Kalender

Kalenderoptionen

= Kalenderanzeige und -aktionen
Anzeige und Verhalten andern

Konferenzschaltungen
s B

Telefonnummern und Zugriffscodes festleger

N Datum und Uhrzeit
Zeitzonen und Formate anderr
Konten

cosynus228@o2.blackberry.de

Gehe zum Datum... =
Voriger Tag

Nachster Tag

Vorige Woche
Néachste Woche

Neue Erinnerung

Neu

Wochenansicht
Monatsansicht
Terminlbersicht
Erinnerungsalarme
Optionen

Anwendinn werhsel

Werfligbare Zeit in Tagesordnungsansicht anzeigen: m

Aktionen

Erneut erinnern:
Standarderinnerung:
Schnelleintrag aktivieren:
Léschvorgang bestatigen:
Termine beibehalten:
Aufgaben anzeigen:

Alarme anzeigen:

und andern Sie die Option ,Termine
auf

,Unbegrenzt’.

{MDMDIFISIS]>

5Mn. ¥ |
15 Min. =
15 Tage
30 Tage
60 Tage

90 Tage

Unbegrenzt
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5. Offnen Sie das Adressbuch. Klicken Sie im Kontextmenl auf ,Optionen —
Allgemeine Optionen’ und andern Sie die Option ,Doppelte Namen zulassen’
auf ,Ja’. Wahlen Sie dann im Kontextmenu ,Speichern’.

EEED 14:47

Telekom.de Suchen(|

E-Mall an Kait BecKer
PIN an Ralf Becker

Ralf Becker anrufen

SMS an Ralf Becker senden
MMS an Ralf Becker senden
Sofortnachricht
SIM-Telefonbuch

Als Anlage senden
Bild hinzufligen
Optionen

Sprache andern

Anwendung wechseln
SchlieBen

Kontakte

Kontaktoptionen

=== Allgemeine Optionen Ansichten

Anzeige und Verhalten andern
Sortieren nach: | Nachname ¥ |

—| Optionen fiir aktuelle Aktivitaten . s

=y |Ip er Kontaktaktivitat auswahlen Trennzeichen: | Linien >

Kontaktlisten Aktionen
Standard Doppelte Namen zulassen: v

Loschvorgang bestétigen: ]

6. Wahlen Sie im Hauptmenu ,Einstellungen — Bildschirm — Datum und
Uhrzeit'. Stellen Sie hier die Zeitzone auf ,Amsterdam, Berlin (+1)’, passen Sie
Datum und Uhrzeit an und speichern Sie die Anderung.

EEFEE  14:49 Datum/Uhrzeit
Geratezeit: 27.Aug. 2010 14:49

Zeitzone

% EI | = Zeitzone: Amsterdam, Berlin (+1) ¥

(GMT+01:00) Amsterdam, Berlin, Bern, Rom,
Stockholm, Wien

D > | 22s D Automatische Zeitzonenaktualisierung:
5 L — Eingabeaufforderung ¥

Datum/Uhrzeit

Uhrzeit einstellen:
: Zeitformat: 24 Stunden ¥
Einstellungen

Netzwerkzait

Telekom.de

i Kommunikation verbindet.
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7. Wahlen Sie im Hauptmenu ,Einstellungen — Gerét — Erweiterte
Systemeinstellungen — TCP IP’.

Tragen Sie hier den APN Ihres Mobilfunkcarriers ein. Beachten Sie, dass bei
einigen Carriern je nach Mobilfunktarif unterschiedliche APNs eingetragen
werden mussen. Kontaktieren Sie hierzu direkt die Hotline des Carriers.

Telekom.de @ [ZJAPN-Einstellungen aktiviert
APN: internet.t-mobile
— [ APN-Authentifizierung aktiviert
O EE B
= 7N
B & & =

Benutzername flir APN: tm
Kennwort flir APN: **

B e

Einstellungen

8. Starten Sie zum Abschluss den BlackBerry neu, indem Sie die Batterie kurz
ziehen. Es genugt hier NICHT, den BlackBerry einfach Uber die Taste
auszuschalten, da das Geréat dann nur in den Standby-Modus geht.

9. Zur Kontrolle senden Sie eine Testnachricht vom BlackBerry an eine beliebige
E-Mail-Adresse und senden Sie von einer beliebigen E-Mail-Adresse eine
Testnachricht direkt an Ihre BIS-Account-Adresse. Die vom BlackBerry
versendete Nachricht muss die E-Mail-Adresse lhres David-Accounts als
Absender- und Antwort-Adresse tUbermitteln.

i Kommunikation verbindet.
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3.5.3Weitere Mailadressen im BIS-Account / BES-Anbindung

Wenn das Geréat entweder

a) an einen BlackBerry Enterprise Server angeschlossen oder
b) im BIS-Account zusatzliche POP3-Accounts angebunden sind

mussen zusatzlich folgende Einstellungen gemacht werden, damit der COSYNUS

Mobile Device Server funktionsfahig ist.

HINWEIS: Fir die Anbindung zuséatzlicher POP3-Accounts kann COSYNUS keinerlei
Support bereitstellen. Auch kann die korrekte Funktionsweise des COSYNUS Mobile
Device Servers dann nicht garantiert werden. Die empfohlene Vorgehensweise ist,
zusatzliche POP3-Accounts erst einzurichten, wenn die Kopplung des Endgerates

erfolgreich abgeschlossen wurde.

1. Offnen Sie auf dem BlackBerry die globale Nachrichten-Applikation (nicht die
der zusatzlichen POP3-Accounts). Klicken Sie im Kontextmenu auf ,Optionen’,
dann auf ,E-Mail-Einstellungen’ und wahlen Sie bei ,Nachrichtendienste’ den
Standard-BIS-Account aus. Wahlen Sie dann im Kontextmenua ,Speichern’.

14:26 EDGE T.unl

T-Mobile D

e | Jy g2

Nachrichten

Nachrichtenoptionen

Allgemeine Optionen
E-Mail-Synchronisierung
Rechtschreibprifung
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COSYNUS Erweiterungen
Suche Nachricht

Hilfe

E-Mail verfassen

PIN erstellen

SMS verfassen

MMS erstellen
Sofortnachricht

Suchen

Ordner anzeigen
Gespeicherte Nachr. anz.
Optionen

letzt svnrhronisieren

E-Mail-Einstellungen
Nachrichtendienste:

ainstantemail.t-mobile.de

HTML-E-Mail aktivieren Ja
Bilder automatisch herunterladen Ja
Zustellung bestatigen: Ja
| acan hactitinan: Nein

Nein

Option dndern n:
Ordnerumleitung

Speichern
Anwendung wechseln
SchlieRen
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2. Klicken Sie dann auf ,E-Mail-Synchronisierung‘ und wahlen Sie bei
,Nachrichtendienste‘ den Standard-BIS-Account. Speichern Sie ab.

Nachrichtenoptionen E-Mail-Synchronisierung

Allgemeine Optionen Nachrichtendienste:

E-Mail-Einstellungen S si@instantemail t-mobile.de
E-MaiI-S nchronisierung Loschen auf: Mobilbox & Smartphone
Rechtschreibprifung Drahtlose Synchronisierung: An
S/MIME Bei Konflikten: Smartphone hat Vorrang

3. Wabhlen Sie im Hauptmenl ,Optionen — Erweiterte Optionen — Standard-
Dienste’ (bei alteren Geraten ,Nachrichtendienste‘). Wahlen Sie bei ,Kalender
(CICAL) und ,Nachrichtentubermittlung (CMIME)’ den Standard-BIS-Account
aus. Speichern Sie dann ab.

EEET  14:43
T-Mobile D

Optionen

Erweiterte Optionen

Anwendungen

Browser

Browser-Push

Cell Broadcasting
Enterprise-Aktivierung
GPS

Host Routing Table (HRT)
Karte

Servicebuch

SIM-Karte

Standard-Dienste

TCP

Optionen

Datum/Uhrzeit
Eigentumer

Info

Kennwort

MMS

Mobilfunknetz
Rechtschreibprufung
Sicherheitsoptionen
Skin

SMS

Sprache

Standard-Dienste

Kalender (CICAL):
@instantemail.t-mobile.de

Nachrichtenlibermittiung (CMIME):
@instantemail.t-mobile.de

Option dndern
Speichern

Anwendung wechseln
SchlieRen

Starten Sie zum Abschluss den BlackBerry neu, indem Sie die Batterie kurz
ziehen. Es genugt hier NICHT, den BlackBerry einfach Gber die Taste
auszuschalten, da das Gerét dann nur in den Standby-Modus geht.
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3.5 BlackBerry MDS-Client

Der MDS-Client kann auf verschiedene Arten auf dem BlackBerry installiert werden.
Verwenden Sie wenn moglich die Variante ,Installation per Web-Update’'.

HINWEIS: Um mit der Installation des Clients fortzufahren, muss die Installation
serverseitig (Mobile Device Server, E-Mail ein- und ausgehend, Benutzerkonten etc.)
abgeschlossen sein.

3.5.1Installation per Web-Update
®

Wahlen Sie im Mobile Device Server unter ,Devices — Devices’ das entsprechende
Gerat und drucken Sie rechts im Aufgabenment ,Send Link".

HINWEIS: Alternativ kbnnen Sie diese Aufgabe auch vom ,Smart assistant’
Ubernehmen lassen. Im smart assistant ist dies der erste von acht Tasks, die zur
Ausfuhrung markiert sind.

5§ eviceOptionsDialog x|
Users @ Subscriptions | ActiveSync Policies
Device list: [ ¥ |
Device ID -,5) Prepare
i BlackBerry

017670289638 W742a%d  cosynusdev3000@ol blackber 8:2 [ T

Unbskannt Nr. 256235 | cosynus229@a2 blackbery.s [N

@Remove
72 Sync Settings

7] Send Link

= Send config
~ and License

= Synchronize ~

(IR

Filter by: I VI V' Auto canfig 15 Send Manual
Smart assiztant: ™7 3DES encryption @ Kill Device
[ Complete Sync l [ Perform next l [Setcompletedl [ Aborttask l [ Resettoidle I UseEIs 8 [T Tasexplorer

¥ enable User config [~ MDS connected
Action {1 of 2): Processing initial calendar sync (29.04.2011 10:40:10)
Task (1 of 4): Initial address book sync should be done [¥! enable manual sync ¥ Allow IP comm.

Used licences:

E_jclose

Floating: 2of 10

Der BlackBerry erhalt nun eine E-Mail mit dem Betreff ,Neue Software fur Handheld’
mit einem darin enthaltenen Link, tber den der MDS-Client geladen werden kann.

i Kommunikation verbindet.
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HINWEIS: Um auf dem BlackBerry den Link abrufen zu kénnen, muss der
entsprechende Dienst auf Ihrer SIM-Karte freigeschaltet sein. Sollte der Link nicht
automatisch markiert werden, wenn Sie dariiber scrollen, wenden Sie sich bitte an
Ihren Mobilfunk-Provider. In manchen Fallen ist auch eine Anderung des Standard-
Browsers notwendig, um die Webseite abrufen zu kénnen.

Nach erfolgreicher Installation erscheint eine Dialogmeldung ,Anwendung wurde
erfolgreich installiert’. Bestatigen Sie dies mit ,OK’ (nicht mit ,Ausfihren’).

Danach erscheinen eventuell (je nach BlackBerry- und Firmware-Version) einige
Dialogmeldungen der BlackBerry-Firewall. Bestatigen Sie alle erscheinenden
Meldungen mit ,Zulassen’ bzw. ,Ja’ und setzen Sie das Hakchen ,Nicht erneut
fragen’.

Einstellungen

¥ Anwendungsberechtigungen
i Die Anwendung
§ com_cosynus_wsync_listener_mail
versucht, auf Telefoninformationen
B zuzugreifen. Mochten Sie Zugriff

gewahren?
[vINicht erneut fragen

] Zulassen \ Ablehnen \

Starten Sie abschlieRend das Gerat neu, indem Sie die Batterie kurz ziehen.

i Kommunikation verbindet.
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3.5.2Installation per Desktop-Manager
®

Sollte die Installation Uber den Link (siehe vorheriges Kapitel) nicht funktionieren,
kann der MDS-Client auch mit dem Desktop Manager installiert werden. Verbinden
Sie zunéchst den BlackBerry per USB-Kabel mit einem Computer, von dem aus Sie
Zugriff auf die Dateifreigaben des MDS-Rechners haben.

Starten Sie den BlackBerry Desktop-Manager uber ,Start — Programme —
BlackBerry — Desktop Manager’. Wahlen Sie ,Programm zum Laden von
Anwendungen’.

N P

Optionen > Hilfe ~

* Programm zum Laden von

und Anwendungen
Figen Sie Anwendungen auf dem
! Gerat hinzu, aktualizieren oder

entfernen Sie sie. wh

Wabhlen Sie ,Anwendungen hinzufligen/entfernen’, dann ,Durchsuchen’.

Anwendungen
hinzufligen/entfernen

Hinzufiigen von neuen Anwendungen zum Gerat oder
aktuelle Anwendungen entfernen.

Offnen Sie die Dateifreigabe des MDS-Rechners mit dem Namen ,BB4DvVISE_Client’
im Explorer (beispielsweise \\SERVER\BB4DvISE_Client’). Wechseln Sie in das

i Kommunikation verbindet.
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Verzeichnis mit der Software, die fir die Firmware Ihres BlackBerrys geeignet ist
(z.B. BlackBerry-Firmware Version 4.2.1 — Verzeichnis ,421’) und wahlen Sie die
dort enthaltene alx-Datei aus.

Ofinen 21 x|
Suchenin: [ 5 421 HE © FE-

Dateiname: ICns:mus BBConnectord21 abc j Offnen
ﬂ Abbrechen

Dateityp: Iﬁ.pplicatinn Loader Files " .abe;™ali}

Der Desktop-Manager installiert jetzt den MDS-Client. Nach der Installation wird der
BlackBerry automatisch neu gestartet.

Danach erscheinen eventuell (je nach BlackBerry- und Firmware-Version) einige
Dialogmeldungen der BlackBerry-Firewall. Bestatigen Sie alle erscheinenden
Meldungen mit ,Zulassen’ bzw. ,Ja’ und setzen Sie das Hakchen ,Nicht erneut
fragen’.

Einstellungen

¥ Anwendungsberechtigungen
i Die Anwendung
j com_cosynus_wsync_listener_mail
versucht, auf Telefoninformationen
zuzugreifen. Mochten Sie Zugriff

gewahren?
[vINicht erneut fragen

Zulassen \ Ablehnen \

i Kommunikation verbindet.
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3.61Pod / iIPhone / IPad

Um das Apple-Gerat erfolgreich in Betrieb zu nehmen, muss auf diesem ein Profil
eingerichtet werden.

HINWEIS: Um mit dem Anlegen des Accounts fortfahren zu kdnnen, muss die
Installation serverseitig (Mobile Device Server, Firewall, SSL-Zertifikat,
Benutzerkonten etc.) abgeschlossen sein.

HINWEIS: Bei Schwierigkeiten mit dem Download des Profils muss die manuelle

Installation (siehe Kapitel 3.6.1) durchgefuihrt werden.

1. Offnen Sie die ,Einstellungen‘ und wahlen Sie ,Automatische Sperre’. Stellen
Sie diese fir die Zeit der Initialsynchronisation auf ,Nie'.

iPod = 12:59 =| iPod = 12:59 =
" Einstellungen = Allgemei . Allgemein
Info > 1 Minute
2 Minuten
Netzwerk >
3 Minuten
Bluetooth Deaktiviert »
4 Minuten
Ortungsdienste Aus >
5 Minuten
Home-Taste > Nie v
Automatische Sperre Nie »
Code-Sperre Aus >
Einschriankungen Aus >

i Kommunikation verbindet.
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2. Offnen Sie jetzt in den Einstellungen ,Mail Kontakte Kalender' und wéhlen Sie
,Datenabgleich’. Aktivieren Sie hier ,Push’ und stellen Sie unten ,15 Minuten'
ein.

liPad = 12:16 E  iPod = 13:00 =1

Einstellungen | Mail, Kontakte, Kal... Mail ... Datenabgleich

Account hinzufiigen ... > | Neue Daten werden vom Server auf lhren
iPod weitergeleitet.

—_—

] Laden

‘ Datenabgleich Push » |

Der Zeitplan unten wird verwendet, wenn

] das sofortige Weiterleiten (Push}

Mail deaktiviert ist oder vom Programm nicht

- ~ unterstitzt wird. Haufiges Laden reduziert
Anzeigen Letzte 200 E-Mails » die Batterielaufzeit.
Vorschau 2 Zeilen > Alle 15 Minuten v
MindestschriftgréBe Klein » Alle 30 Minuten

An/Kopie anzeigen @] Stiindlich

Léschen bestatigen O Manuell

3. Gehen Sie zurlick zu ,Mail Kontakte Kalender’ und setzen Sie ,Sync’ auf ,Alle
Ereignisse’.

. Kommunikation verbindet.
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Einstellungen | Mail, Kontakte, Kal...

Sortierfolge Nach-, Vorname »

Anzeigefolge  Nach-, Vorname »

Einladungsmeldungen ﬁ

Sync Alle Ereignisse »

Zeitzonen-Support Berlin »

Standardkalender David Kalen... >

Seite 95
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Ereignisse 2 Wo. zuriick

Ereignisse 1 Monat zuriick

Ereignisse 3 Mo. zuriick

Ereignisse 6 Mo. zuriick

Alle Ereignisse
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4. Stellen Sie bei ,Zeitzonen-Support’ die entsprechende Zeitzone ein, z.B.
,Berlin‘.

Mail ... - Zeitzonen-Support

Zeitzonen-Support E

i Kommunikation verbindet.
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5. Offnen Sie den Safari Web-Browser und geben Sie die IP-Adresse oder den
DNS-Namen ein, unter dem der COSYNUS Mobile Device Server erreichbar
ist. Verwenden Sie als Protokoll ,https’, nicht ,http‘.

BEISPIEL: https://ihrserver.inredomain.de

HINWEIS: Verwenden Sie nicht den Standard-Port 443, so missen Sie diesen
wir folgt manuell angeben: https://<SERVERNAME:PORT>

iPod = 08:26 =% iPod = 08:26 ==

https:/1172.16.1.65 Abbrechen

https://172.16.1.65:443] Abbrechen

1]2]3]4]s]e]7fs]o]ol |1]2]a]e]s]s]7]elofo
EBIH EB-H

. Kommunikation verbindet.
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6. Bestatigen Sie den Dialog ,Serveridentitat kann nicht Uberpruft werden® mit
,Fortfahren’. Dieser erscheint im weiteren Verlauf der Installation ggf. noch
einmal.

Seite 98

Serveridentitat kann nicht
uberpruft werden

Safari kann die Identitat von
»172.16.1.65" nicht Uberprifen.
Maochten Sie trotzdem fortfahren?

Abbrechen

Details

Fortfahren
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7. Geben Sie die Zugangsdaten des Benutzers ein:

e Benutzername: Der Anmeldename Ihres Windows-Accounts (Active
Directory oder

Arbeitsgruppe)
e Kennwort: Das Kennwort lhres Windows-Accounts

Authentifizierung erforderlich Authentifizierung erforderlich

172.16.1.65

172.16.1.65

" 'mm‘ )
| |
|

Abbrechen Anmelden

benutzer1
SeRODOG

Abbrechen "Anmelden

ojwlelr|T]z]ufifo]p/ lafw]e]r]T]z]u] i fofr
Alslo]rlelH]sfc|L |} Walsio]rle]H]ax]L
e xiclvisinvi) L vix]clv]sinuiis

Leerzeichen Return Leerzeichen Return

i Kommunikation verbindet.
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8. Es erscheint eine Webseite zum Profil-Download, hier sollte auch der Name

des Benutzers erscheinen. Klicken Sie auf das Symbol, um das Profil zu
installieren.

‘SIM fehit = 09:39 96 % [Fb

172.16.1.65:443/ ]
COSYNUS Mobile Device Server
Herzlich Willkommen benutzeri
Um lhre persdnliche MDS-Konfiguration zu

installieren, klicken Sie bitte auf das folgende
Symbol:

Fur weitere Informationen, kontaktieren Sie
bitte Ihren Administrator.

Seite 100
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9. Es erscheint ein Dialog fur die Profil-Installation. Wéahlen Sie ,Installieren’,
danach nochmals ,Installieren’.

liPod = 08:41 liPod = 08:41 =Y
aAbbrechen  Profil installieren Abbrechen Achtung Installieren

COSYNUS Mobile...
COSYNUS GmbH
Unsigniert

Beschrelbung This profile is intended for the
configuration of the COSYNUS

Maobile Device Server.
26.07.2010

Zertifikat
Exchange-Account

Empfangen

Enthalt

10.Das Profil wird installiert. Wahlen Sie abschlieRend ,Fertig‘. Die Daten werden

Mehr Details >

~

Unsigniertes Profil

Die Installation dieses Profils andert
die Einstellungen auf |lhrem iPod.

Root-Zertifikat

Durch die Installation wird das

Zertifikat ,COSYNUS GmbH CA*
der Liste der vertrauenswiirdigen
Zertifikate auf lhrem iPod

hinzugeflgt.

jetzt automatisch im Hintergrund synchronisiert.

'iPod =

08:41

'iPod =

08:42

Profil installieren

COSYNUS Mobile...
COSYNUS GmbH
Unsigniert

Profil installiert Fertig

COSYNUS Mobile...
COSYNUS GmbH

Unsigniert

Beschrelbung This profile is intended for the
configuration of the COSYNUS

Maobile Device Server.
26.07.2010

Zertifikat
Exchange-Account

Empfangen

Enthalt

Beschrelbung This profile is intended for the
configuration of the COSYNUS

Mobile Device Server.
26.07.2010

Zertifikat
Exchange-Account

Empfangen

Enthalt
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11.Wenn alle Daten synchronisiert sind, wahlen Sie abschlieend ,Mail Kontakte
Kalender* und stellen Sie den Standard-Kalender ggf. auf ,David-Kalender
um.

HINWEIS: Wird dies nicht umgestellt, missen Sie beim Eintrag eines neuen
Termins darauf achten, dass Sie den richtigen Kalender ausgewahlt haben.

liPod = 13:00 = iPod = 13:00 =

Einsteliungen ~ VIail, Kontakte, Kal... mail ... | Standardkalender

Kontakte Auf meinem iPod touch

‘ Sortierfolge Nach-, Vorname » ‘

“ @ Kalender ‘

Anzeigefolge  Nach-, Vorname » ‘
4 COSYNUS Mobile Device Server

Kalender ' @ David Kalender v

Einladungsmeldungen nj

Sync Alle Ereignisse »

Zeitzonen-Support Berlin >

Standardkalender David Kalen... »

MNeue Ereignisse, die nicht mit einem

bestimmten Kalender erstellt werden,

erscheinen standardm&Big in diesem
Kalender.

. Kommunikation verbindet.
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3.6.1Manuelle Installation

Schlagt die Installation Uber den oben beschriebenen Weg fehl, kann die Einrichtung
auch manuell Gber das Anlegen eines Accounts erfolgen:

1. Offnen Sie die ,Einstellungen’ und wahlen Sie ,Aligemein‘, dann ,Automatische
Sperre’. Setzen Sie diese auf ,Nie'.

iPod = 12:17 E  iPod = 12:17 =

Einstellungen ~ Allgemein aligemein - Automatische Sperre
Info > | | 1 Minute
- . 2 Minuten

Hintergrundbild >

3 Minuten

Tone >
h 4 Minuten

Netzwerk > 5 Minuten

Bluetooth Aus » Nie v

Ortungsdienste (@]

Automatische Sperre Nie »

Code-Sperre Aus >

. Kommunikation verbindet.
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2. Offnen Sie die ,Einstellungen‘ und wahlen Sie ,Mail Kontakte Kalender".

Loschen bestétigen

iiPod = 11:29 & iPod & 11:29 =
Einstellungen Einstellungen | Mail, Kontakte, Kal...
Accounts
ical Aligemein > o
- | Account hinzufiigen ... > |
@ Musik >
: Video 5 | Datenabgleich Push » |
},a Fotos > Mail
. Store 3 Anzeigen Letzten 200 E-Mails »
"1 Mail, Kontakte, Kalender > Vorschau 2 Zeilen >
"‘—r: Safari > MindestschriftgréBe Klein »
An/Kopie anzeigen (@]
‘4 Nike + iPod >
- o

. Kommunikation verbindet.
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3. Wahlen Sie ,Account hinzufiigen®, dann ,Microsoft Exchange'.

iiPod = 11:29 &= iPod = 11:29 =~
mailete.  Account hinzufligen ... eb Exchang ount-Ir
) T Abbrechen Exchange Weiter
Microsoft*
Exchange o )
' - E-Mail
mobileme —
G()Dg[e Benutzername
Mail
Kennwort
YAHOO! MAIL ) [
- Beschreibung
AOL &
Andere
4. Tragen Sie folgende Daten ein: iPod = 3 12:11 =

e E-Mail: Ihre E-Mail-Adresse im David-Act
e Domain: Der NetBIOS-Name Ihrer
ActiveDirectory-Domain. Wenn keine Do
sondern eine Arbeitsgruppe vorhanden i
tragen Sie den Computernamen oder die
Arbeitsgruppe ein. Domain ihredomain
e Benutzername: Der Anmeldename lhres
Windows-Accounts (im Active Directory

Exchange

E-Mail ihrname @ihredomain.de

i
.

.
4

Benutzername ihrname

in der Arbeitsgruppe) Kennwort eeessse
e Kennwort: Das Kennwort lhres h [
Windows-Accounts i )

Beschreibung ihrmame@ihredomain.de

. .

Wahlen Sie anschlieRend ,Weiter".

. Kommunikation verbindet.
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5. Die Daten werden jetzt Uberpruft. Sollte der Server nicht automatisch
gefunden werden, missen Sie diesen nach einer kurzen Wartezeit manuell
angeben. Geben Sie den DNS-Namen oder die IP-Adresse des COSYNUS
Mobile Device Servers an.

BEISPIEL: ihrserver.inredomain.de

HINWEIS: Verwenden Sie nicht den Standard-Port 443, so missen Sie diesen
wir folgt manuell angeben: <SERVERNAME:PORT>

v - v -
Domain ihredomain Server ihrserver.inredomain.de
. <
Benutzername ihrname 4 -,
Domain ihredomain
Kennwort esessese
h A Benutzername ihrmame
- -
Beschreibung ihrmame@ihredomain.de Kennwort esessses
. J . y
v -
Beschreibung ihmame@ihredomain.de
. <

. Kommunikation verbindet.
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6. Das Anlegen des Accounts ist abgeschlossen. Die Daten (E-Mails, Kalender
und Adressen) werden nun automatisch auf das Gerat synchronisiert. Je nach
Datenmenge kann dies einige Zeit in Anspruch nehmen.

Offnen Sie den Account jetzt nochmals und wéahlen Sie ,Mail synchronisieren’,
stellen Sie dort auf ,Unbegrenzt’ bzw. den gewtinschten Zeitraum.

'SIM fehit = 10:09

=% SIM fehit =

mailetc. admin@ctc.cosynus.de

Exchange ActiveSync

10:09 =

admin@cte....

Mail synchronisieren

Unbegrenzt

". Account-Info > |

h A 1 Tag
 Mail nj 3 Tage
Kontakte e 1 Woche
Kalender e 2 Wochen

Mail synchronisieren Unbegr... »

1 Monat

Mail weiterleiten

Eingang +1 »

Account loschen
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7. Sobald die grundlegende Ordnerstruktur synchronisiert wurde, erscheint im
Account auch der Menupunkt ,Mail weiterleiten‘. Offnen Sie diesen und
aktivieren Sie das Hakchen bei ,Benachrichtigungen’.

'SIM fehit = 10:09 =% SIM fehlt = 10:10 =

mailete. - admin@ctc.cosynus.de admin@ctc.cosynu... | Nail welterleiten

Exchange ActiveSync r
J ! E Posteingang v

Account-Info

.

[ [# Benachrichtigungenv

v

Mail ./ Gesendete Objekte

>
N

Kontakte I & Papierkorb
N

Kalender

. e

v -

Mail synchronisieren Unbegr... >

Mail weiterleiten Eingang +1 »

. o

Account loschen

. Kommunikation verbindet.
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3.7 Google Android

Um das Google Android erfolgreich in Betrieb zu nehmen, muss auf diesem ein
Account eingerichtet werden. Dies wird hier beispielhaft auf einem HTC Legend
beschrieben.

1. Offnen Sie die ,Einstellungen’, dann ,Konten und Synchronisation'.

(. Anrufen

i#4) Sound und Display

Darmstadt Di., 10 Aug.

i i O H: 26°
. Sonnig 2 N:15°

)
@i
Alle Programme Szenen Ort

+

Zur Startseite hinzufiigen Hintergrund C:)\ Suchen
{05
O

1” Natenschutz

Benachrichtigungen Einste lg’e"‘n

i Kommunikation verbindet.
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2. Wabhlen Sie ,Konto hinzufigen — Exchange ActiveSync — Manuelle
Einrichtung’.

¥ A 2 B % & 11:23

Allgemeine Synchronisierungs-Einstellungen

¥ A

Konto hinzufiigen

Hintergrunddaten

n

f Facebook

f Facebook for HTC Sense

Automatische Synch.

1 automatisch synchronisieren

Flickr

Google
. Twitter

email.com

Alle

seronsteren
i
& 1% 11:24

PN 2 B
Exch. ActiveSync-Konto einrichten

|E -Mail-Adresse

Kennwort

Kennwort anzeigen

VIauel e

i Kommunikation verbindet.
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3. Tragen Sie folgende Daten ein:

e E-Mail-Adresse: Ihre E-Mail-Adresse im David-Account
e Serveradresse: Die von lhnen konfigurierte Adresse (IP oder DNS) fur die
Synchronisation mit
dem COSYNUS Mobile Device Server
e Domain: Der NetBIOS-Name lhrer ActiveDirectory-Domain. Wenn keine
Domain, sondern
eine Arbeitsgruppe vorhanden ist, tragen Sie den Computernamen oder die
Arbeitsgruppe ein.
e Benutzername: Der Anmeldename lhres Windows-Accounts (im Active
Directory oder in der
Arbeitsgruppe)
e Kennwort: Das Kennwort lhres Windows-Accounts

Wahlen Sie anschlieend ,Weiter".

F A 7 B % & 11:27

Exch. ActiveSync-Konto einrichten

E-Mail-Adresse

tu@pcmg.cosynus.de

Serveradresse
pcmg.cosynus.de
Domdne
pcmg
Benutzername
testuser
Kennwort

Dieser Server henétigt eine
* verschlusselte SSL-Verbindung

i Kommunikation verbindet.
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4. Die Kontodaten werden jetzt Gberpruft. Dabei erscheint eine
Sicherheitswarnung. Diese bestatigen Sie mit ,Fortfahren’.

/\ Sicherheitswarnung

Es gibt Probleme mit dem
Sicherheitszertifikat fur diese
Website.

nformationen werden Dieses Zertifikat wurde von
B keiner zuverlassigen Stelle
ausgestellt.

M Ansicht " Abbrechen

5. Wabhlen Sie die Daten aus, die mit dem David-Server (nicht dem Exchange)
synchronisiert werden sollen und bestatigen Sie mit ,Einrichtung beenden’.

T A = B % = 11:30

Exchange ActiveSync

Wahlen Sie Daten aus, die mit dem
Exchange-Server synchronisiert
werden sollen

Mail (¥ 4
Kontakte (V.4

Kalenderereignisse v Verarbeitet...

—

beenden

Zurick

i Kommunikation verbindet.
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6. Bestatigen Sie die Aktivierung der Sicherheitsfunktion mit ,OK".

@ Achtung

Ihr Exchange Server verlangt, dass

Sie die Sicherheitsfunktion aktivieren,
bevor Sie mit der Synchronisierung
fortfahren. Mochten Sie fortfahren?

Abbrechen

7. Wechseln Sie wieder in die Ubersicht der Konten und wéahlen Sie den
,Exchange ActiveSync‘-Acount aus.

¥ A

Konto hinzufiigen

@ Exchange ActiveSync
f Facebook

f Facebook for HTC Sense

¥ A Q7 B % & 11:33

Allgemeine Synchronisierungs-Einstellungen

Hintergrunddaten

2N

Sync

Flickr

Google
. Twitter

Twitter

magicmonty

synchronisierung

i abbrechen i Konto hinzuftigen j

i Kommunikation verbindet.
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8. Andern Sie den Zeitplan auf ,\Wenn Elemente eingehen’.

% B % # 11:33

hange ActiveSync
tu@pcmg.cosynus.de @ Zeitplan

Allgemeine Einstellungen
Manuell

Kontoeinstellungen

( enlimit, Format und Server
Daten und Synchronisierung ———

Alle 5 Minuten

Alle 10 Minuten

Alle 15 Minuten

Alle 30 Minuten

Synchr. Abbrechen
abbrechen

9. Wechseln Sie in die ,Kontoeinstellungen’.

A 2 Bh % ™ 11:34

@ Exchange ActiveSync
tu@pcmg.cosynus.de

Allgemeine Einstellungen

Daten und Synchronisierung

Zeitplan

Wenn Elemente eingehen

Kontakte

10 Aug. 2010 11:33

L= - ]

Jetzt
.. Konto entfernen
SyﬂChI'OHISIEI'Eﬂ
Kommunikation verbindet.
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10.Wahlen Sie unter ,Frihere E-Mails herunterladen® den gewlnschten Wert aus.

¥ A

Frithere E-Mails
Konflikt beheben ° herunterladen

Elemente auf dem Telefon ersetzen 1 Tag

Mail-Einstellungen

3 Tage

7 Tage
Beschrankung der Mail-Gr (v)
0 K8 14 Tage

Nachrichtenformat °
HTML 30 Tage

Dateianlage einschlieRer ° Alle

Niemals

Kalendereinstellungen Abbrechen

Svnchr.-Ereignisse letzte

11.Wahlen Sie unter ,Synchr.-Ereignisse letzte’ den gewlinschten Wert aus.
¥ A 2 [P % # 11:36 7 A = B % ™ 11:36

Konflikt beheben

Elemente auf dem Telefon ersetzen Synchr ErE|gn|sse letzte
Mail-Einstellungen

Frihere E-Mails herunterle ° 2 Wochen

3 Tage
) _ 1 Monat
Beschrankung der Mail-Gr (v)
3 Monate

Nachrichtenformat °
HTML 6 Monate

Dateianlage einschlieRer ° Alle

Miemals

Kalendereinstellungen
8 Abbrechen

Das Google Android ist jetzt erfolgreich eingerichtet.

i Kommunikation verbindet.
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3.8 Windows Phone

Um das Windows Phone erfolgreich in Betrieb zu nehmen, muss auf diesem ein
Account eingerichtet werden. Dies wird hier beispielhaft beschrieben.

1. Offnen Sie den Internet Explorer auf dem Smartphone

12:21

Kalender Di 27 @

—r

Nokia Navigation ~Nokia Musik

e

Internet Explorer

2. Offnen Sie die von Ihnen konfigurierte Adresse (IP oder DNS) fir die
Synchronisation mit dem COSYNUS Mobile Device Server und klicken Sie auf
,Download the root certificate’

. Kommunikation verbindet.
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3. Bestatigen Sie die Sicherheitswarnung mit ,Zu dieser Website wechseln (nicht
empfohlen)’

4. Klicken Sie auf ,Installieren’

) Kommunikation verbindet.
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Zertifikat installieren?

Zertifikate bestétigen eine Identitat und
enthalten Informationen, mit denen sichere
Netzwerkverbindungen hergestellt werden
konnen.

YN A

Installieren Abbrechen

i Kommunikation verbindet.
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5. Bestatigen Sie nach erfolgreicher Installation des Zertifikats mit ,OK"

Ihre Zertifikate wurden
installiert

Ihr Handy hat erfolgreich ein oder mehrere

Zertifikate hinzugefiigt.

6. Wabhlen Sie anschliellend im Hauptmenu ,Einstellungen

© 8 App-Highlights
® Bilder
@ Einstellungen
I8 Hife & info

nternet Explorer

i Kommunikation verbindet.
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7. Wahen Sie ,E-Mail-Konten & andere’

EINSTELLUNGEN

System Anwen

WLAN

Bluetooth

E\-Mai‘l‘-.Konten &Vandere
Sperre & Hintergrund
Ortupg

Mobilfunk

Stromsparmodus

8. Wabhlen Sie ,Konto hinzufligen

EINSTELLUNGEN

E-Mail-Konten

@® Konto hinzufiigen

E-Mail, Kontakte, Facebook und andere
einrichten

& Windows Live

Kommunikation verbindet.
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9. Wahlen Sie ,Outlook-Konto*

KONTO HINZUFUGEN

4 W'ndows Live

Xbox LIVE, Messenger und

O}ultylo‘olg}

Nokia Mail

B Vodafone E-M@il
®! Yahoo! Mail

& Google

£ Facebook

¥ Twitter

10.Tragen Sie Ihren David-E-Mail-Adresse sowie das Passwort aus Ihrem Active-
Directory-Account ein und wahlen Sie ,Anmelden’

OUTLOOK

E-Mail-Adresse

kcurve@pc240.cosynus.de
y

Kennwort

Ihre Kontoinformationen werden
gespeichert.

qQqwer r t z u.i

a s df gh j k
+ ¥y x c v bnm

&123 Leertaste  DEU

Kommunikation verbindet.
Wir verbinden die Kommunikation.

Seite 121



COSYNUS

11.Bestatigen Sie die gewahlten Einstellungen (1)

OUTLOOK-EINSTELLUNGEN

Kontoname

COSYNUS MDS

Neue Inhalte herunterladen

Bei Eintreffen

E-Mail herunterladen

Alle E-Mails herunterladen

Zu synchronisierende Inhalte

E-Mail
Kontakte
Kalender

Aufgaben

® ®

12.Bestatigen Sie die gewahlten Einstellungen (2)

OUTLOOK-EINSTELLUNGEN

Aufgaben

Kennwort

Server

pc240.cosynus.de

Server erfordert eine verschliisselte
Verbindung (SSL)

Protokollierung

Aus (empfohlen)

® ®

Kommunikation verbindet.
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3.9 Microsoft Outlook 2016

Um einen Microsoft Outlook Client in Betrieb zu nehmen ist mindestens die Version
2016 erforderlich. Als Lizenzoption wird die Windows OS Lizenz sowie je 1 Windows
CAL bzw. mobile Device CAL bendtigt.

1. Starten Sie die Systemsteuerung und suchen Sie rechts oben nach ,Mail*
(=
&« “ o [EH » Systemsteuerung v O mail X

Datei  Bearbeiten Ansicht Extras 7
L Mail (Microsoft Qutlook 2016) (32-Bit)

0'.".'inclcu.-':-H\Ifa und Support nach "mail" durchsuchen

2. Klicken Sie auf Mail (Microsoft Outlook 2016)

3. Legen Sie mit Hinzuflgen ein neuen Outlook Profil an (hier: Outlook)

4. Wabhlen Sie ,Manuelle Konfiguration oder zusatzliche Servertypen*

5. Wabhlen Sie ,Mit Outlook.com oder Exchange Active Sync kompatibler
Dienst”

6. Fullen Sie das folgende Fenster mit ihren Daten aus und andern Sie den
Schieberegler fur ,E-Mail im Offlinemodus® auf ,Alle”

‘B Konto hinzufiigen X

Servereinstellungen
Geben Sie die Informationen ein, die zum Herstellen einer Verbindung mit einem Exchange ActiveSync-Dienst erforderlich sind.

Benutzerinformationen

Ihr Mame: Leo Benz
E-Mail-Adresse: Ibenz@ssc.coynus.de
Serverinformationen

E-Mail-5erver: externe IP Adresse|
Anmeldeinformationen

Benutzername: lbenz

Kennwort:

Kennwaort speichern
Offlineeinstellungen

E-Mail im Offlinemadus: ' Alle

< Zurick Abbrechen

i Kommunikation verbindet.
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7. Bestatigen Sie den Warnhinweis wegen eines selbstausgestellten SSL
Zertifikates

?

192.168.1.94
=". Informationen, die Sie mit dieser Website austauschen,

kdnnen von anderen nicht angezeigt oder gedndert
werden, Es besteht jedoch ein Problem mit dem
Sicherheitszertifikat der Website.

» Das Sicherheitszertifikat wurde von einer Firma
ausgestellt, die Sie als nicht vertrauenswirdig eingestuft
haben. Zeigen Sie das Zertifikat an, um zu bestimmen, ob
Sie der Zertifizierungsstelle vertrauen machten,

+ Das Datum des Sicherheitszertifikats ist guitig.

» Der Mame auf dem Sicherheitszertifikat ist ungdltig oder
stimmt nicht mit dem Mamen der Website Gberein,

Mochten Sie den Vorgang fortsetzen?

Ja Mein Zertifikat anzeigen...

8. SchlieRen Sie das Fenster des Kontotests
9. Fertig

D Konto hinzufiigen b

Alle Einstellungen sind abgeschlossen.

Es sind alle Informationen vorhanden, die zum Einrichten lhres Kontos notwendig sind.

‘Weiteres Konto hinzufdgen...

< Zuruck Fertig stellen

10.  Starten Sie Outlook 2016

11. Beim ersten Start erfolgt nochmals die SSL Wartung wegen des Zertifikats,
bestétigen Sie diese

12.  Die ersten Nachrichten benétigen einige Sekunden bis Minuten.

3.10 Playbook

Um das Playbook erfolgreich in Betrieb zu nehmen, muss auf diesem zunéchst ein
Zertifikat installiert und dann ein ActiveSync-Account eingerichtet werden. Dies wird
hier beispielhaft beschrieben.

i Kommunikation verbindet.
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1. Verbinden Sie lhr Playbook per USB mit dem PC und wéhlen Sie im Playbook
JInfo‘. Dort steht unter ,IPv4‘ die lokale IP-Adresse

=22 Info ——
=== Info
» >
Flugmodus » L4 n
Wi-Fi Information zu Ihrem Tablet | Netzwerk
4 Software-Aktualisierung
USB
Bluetooth
IPv4 169.254.141.209 / 50
= BlackBerry ID
IPv6 fe80:1474:11ff:fe28:6d50 / 64
Konten
BlackBerry Bridge MAC-Adresse 16:74:11:28:6D:50
Modemfunktion Wi-Fi
Bildschirm IPv6 fe80:1674:11ff:fe28:6d50 / ©4
HDMI 1Pv4 192.168.1.15 /

Sounds und Benachrichtig...

2. Offnen Sie auf dem PC im Windows-Explorer den UNC-Pfad der USB-
Schnittstelle: \\169.254.141.209\certs

3. Kopieren Sie dorthin die Datei ,CA.cer’, die Sie im Programmverzeichnis des
COSYNUS Mobile Device Servers auf dem MDS-Server im Unterverzeichnis
,SSL* finden
(z.B. ,C:\Programme\COSYNUS\MDS4DW\SSL)

i Kommunikation verbindet.
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4. Wechseln Sie im Playbook auf ,Sicherheit’

Konten
BlackBerry Bridge & SiCherheit

Modemfunktion

Zugriff auflhr Gerat steuern

Bildschirm

Anwendungsberecht.
Verwalten Sie Sicherheitsberecht. fur lhre Anwendungen

HDMI

Sounds und Benachrichtig Zertifikate

Offentliche und private Schiiissel verwalten.

Aligemein

Entwicklungsmodus

Speicher und Freigabe

Aktivieren Sie die Software-Entwicklungstools.
Sicherheit
sils Kennwort

Sprache Zugriff auf Ihr Gerat steuern

Sicherheitsloschung
Loschen Sie Daten, Dateien und Anwendungen.

Tastatur

Datum und Uhrzeit

5. Wabhlen Sie ,Zertifikate und und markieren Sie das Zertifikat , COSYNUS CA',
dricken Sie anschliel3end auf ,Importieren

Konten

BlackBerry Bridge | £ Zuriick Zertiﬁkate

Modemfunktion { Alle Zertifikate

Bildschirm
Zertifikat auswahlen, um Details anzuzeigen /
HDMI

Sounds und Benachrichtig... PR s

Allgemein

Allgemein AddTrust External CA Root

Speicher und Freigabe Allgemein

Allgemein

Sprache

AffirmTrust Networking
Tastatur Allgemein

Datum und Uhrzeit Importieren

Sicherheit AffirmTrust Commercial
<7
)

. Kommunikation verbindet.
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6. Markieren Sie den Zertifikatspeicher ,Internet’ und wahlen Sie ,Weiter*

Konten
BlackBerry Bridge < zurick  Zertifikate importieren
Modemfunktion
Bildschirm Klasse Vertrauensw. Instanz
HDMI In die folgenden Zertifikatspeicher importieren:
Sounds und Benachrichtig « VPN ! Intemet & WiFi
Allgemein
Speicher und Freigabe
Sicherheit
Spra
Tastatur

Weiter

Datum und Uhrzeit

Konten

BlackBerry Bridge < zurick  Zertifikate importieren

Modemfunktion Sie konnen Zertifikate importieren, indem Sie sie von lhrem Computer
herunterladen. Verbinden Sie das Gerat zunachst tiber USB mit dem

Bildschirm Computer. Suchen Sie auf dem Comp nach den Sicherheitszertifikaten.
Kopieren Sie diese {iber USB in den Ordner "Zertifikate" auf Ihrem Gerat.

HDMI Wahlen Sie die zu importierenden Zertifikate nach dem Kopieren aus, und...
Fur den Import verfligbar: 1von 1 ausgewahit

Sounds und Benachrichtig

Aligemein

Speicher und Freigabe

Sicherheit

Sprache

Tastatur

Datum und Uhrzeit Auswahl auf... AktualisierenJ Importieren

. Kommunikation verbindet.
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8. Das Zertifikat sollte anschlieRend in der Liste der installierten Zertifikate zu

finden sein

Konten

BlackBerry Bridge

Modemfunktion

Bildschirm

HDMI

Sounds und Benachrichtig

Aligemein

Speicher und Freigabe

Sicherheit

Sprache

Tastatur

Datum und Uhrzeit

< zuick  Zertifikate

Alle Zertifikate

Zertifikat auswahlen, um Details anzuzeigen /

8= wer y

Aligemein

[g=| COMODO ECC Certification Authority

Aligemein

= COSYNUS GmbH CA

Internet

f= DigiCert Assured ID Root CA

Aligemein

Importieren

9. Jetzt kann der ActiveSync-Account eingerichtet werden. Wahlen Sie dazu

,Konten*

Wi-Fi
Software-Aktualisierung
Bluetooth

BlackBerry ID

Konten

BlackBerry Bridge
Modemfunktion
Bildschirm

HDMI

Sounds und Benachrichtig

Allgemein

Seite 128

Standard-Konten

@ Konten

E-Mail, Kalender, Kontake und soz. Netzwerke verwalten

Sie haben keine Konten.

| Neues Konto hinz.

Kommunikation verbindet.
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10.Wahlen Sie ,E-Mail, Kalender und Kontakte’

Wi-Fi

< zuik  Kontoeinrichtung

Software-Aktualisierung

Bluetooth Wahlen Sie den Kontotyp aus, den Sie einrichten mochten.

BlackBerry ID E-Mail, Kalender und Kontakte

h E-Mail-, Kalender- und Kontaktkonten integrieren

Konten
Facebook

BlackBerry Bridge
Mit Ihrem Freundeskreis verbinden und teilen

Modemfunktion o Twitter

Freunden, Experten und beriihmten Personlichkeiten folgen

Bildschirm

ey Linkedin
HDMI ln
Ein professionelles Netzwerk entwickeln

Sounds und Benachrichtig...

Allgemein

11.Tragen Sie lhre David-E-Mail-Adresse und das Ihr Active-Directory-Passwort
ein und klicken Sie auf ,Erw. Einrichtung’

Wi-Fi

< zuick  E-Mail, Kalender, Kontakte

Software-Aktualisierung

Bluetooth Bei einem bestehenden Konto anmelden

BlackBerry ID
E-Mail-Adresse * kcurve@pc240.cosynus.de
Konten

Kennwort * [ werreed )

BlackBerry Bridge
Kennwort anzeigen
Modemfunktion

Bildschirm

HDMI

Sounds und Benachrichtig

Allgemein

Erw. Einrichtung Fortfahren

. Kommunikation verbindet.
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12.Wahlen Sie als Kontotyp ,Microsoft Exchange ActiveSync' aus

WiFi (< zuick  Erweiterte Einrichtu ng

Software-Aktualisierung

Bluetooth Wahlen Sie den Kontotyp aus, den Sie einrichten mochten.

BlackB ID
2SN 3"‘.'3 Microsoft® Exchange ActiveSync

Konten E-Mail, Kalender, Kontakte

Google Mail

BlackBerry Bridge

Google Mail-Konto konfigurieren

L+
& Hotmail

Hotmail-Konto konfigurieren

Modemfunktion

Bildschirm

HDMI _ IMAP

E-Mail mit einem IMAP-Server konfigurieren
Sounds und Benachrichtig...

POP

Allgemein

13.Tragen Sie ActiveDirectory-Benutzername und Passwort sowie die von Ihnen
konfigurierte Serveradresse (IP oder DNS) ein und wahlen Sie ,Fortfahren’

Wi-Fi
< zuiick  |ntegration von Konten

Software-Aktualisierung

Bluetooth

Beschreibung " COSYNUS MDS
BlackBerry ID
Konten Domane PC240
BlackBerry Bridge Benutzername * kcurve
Modemfunktion E-Mail-Adresse * kcurve@pc240.cosynus.de
Bildschirm Kennwort * EEREREER

HDMI

Kennwort anzeigen
Sounds und Benachrichtig

Serveradresse * |

Allgemein

Fortfahren

Wi-Fi

< zuwick  |ntegration von Konten

Software-Aktualisierung

Bluetooth

Kennwort * rrarers

BlackBerry ID

Kennwort anzeigen

Konten

BlackBerry Bridge Serveradresse * pc240.cosynus.de| j
Modemfunktion SSL verwenden -—J
Bildschirm Push -—J
HDMI Synchr.-Intervall =

Sounds und Benachrichtig

Allgemein

Fortfahren

. Kommunikation verbindet.
Seite 130 Wir verbinden die Kommunikation.



COSYNUS

14.Wahlen Sie die gewunschten Einstellungen und bestatigen Sie mit ,Speichern’

Wi-Fi

< zuick COSYNUS MDS

E-Mail synchronisieren L
BlackBerry ID

Kontakte synchronisieren E
Konten

Kalender synchronisieren E
BlackBerry Bridge

Modemfunktion

Software-Aktualisierung

Bluetooth

Zeitraum fiir Nachrichtensynchr¢ 30 Tage

Bildschirm
HDMI

Sounds und Benachrichtig

Allgemein
Speichern

15.Markieren Sie das Feld ,“ZertifikatXY*“ immer vertrauen‘ und klicken Sie auf
,Annehmen’

Zertifikat verifizieren

Verbindung wird hergestellt mit: pc240.cosynus.de.

Das Serverzertifikat ist nicht vertrauenswiirdig.

[E pc240.cosynus.de
Ausgestellt von: COSYNUS GmbH CA
Lauftabin:Wed Jul 112012 08:49:42 AM

Allgemeiner Name des pc240.cosynus.de
Empfangers
Organisation des Empfangers COSYNUS GmbH
Geschaftseinheit des COSYNUS GmbH ActiveSync
Empfangers
Zeichenfolge des Empfangers CN=pc240.cosynus.de,0U=COSYNUS GmbH

{"pc2404cosynus.de" immer vertrauen

Ablehnen Annehmen

i Kommunikation verbindet.
Seite 131 Wir verbinden die Kommunikation.



COSYNUS

3.11 BlackBerry 10

Um das BlackBerry 10 Device ohne BlackBerry Device Service (BES 10) erfolgreich
in Betrieb zu nehmen, muss auf diesem ein Konto eingerichtet werden. Dies wird hier
beispielhaft beschrieben.

Setzen sie den Haken ,Paring“ bei dem User, mit dem das Device gekoppelt wird.

1. Navigieren Sie in die Einstellungen

BN (

Systemeinstellungen
Freitag, 22. Marz SIM nicht erkannt

D)

ystemiau arke
Haupt-Lautstarkeregelung

ﬁ Einstellungen @ Drehungssperre

Konten
E-Mail, Kontakte und Kalender

Bildschirm

* Bluetooth
Bildschirmsperre, Helligkeit, HDMI

Sprache und Eingabe

Benachrichtigun
Tastatur, Textvorhersage

Norma

Sprachsteuerung
Sprache, Diktat

BlackBerry ID

Benutzername, Kennwort und Name

BlackBerry Protect

Gerat finden und sichern

Sicherheit und Datenschutz
Berechtigungen, Kennworter

=] Medienfreigabe
Mit TV, PC, Stereoanlage verbinden

[j Datum und Uhrzeit
Zeitzonen, Anzeigeformat

£ Softwareaktualisierung
J Nach nelier Saftware siichen

i Kommunikation verbindet.
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Stellen Sie die Zeitzone ein und Kontrollieren Sie Datum und Uhrzeit

Datum und Uhrzeit

Zeitzone Amsterdam, Berlin (+1)
Automatische Zeitzonenaktualisierung Ein
24-Stundenanzeige I .
Datum u. Uhrzeit automatisch | .

einstellen
Datum 22.Marz 2013
Uhrzeit 22:45:42

3. Konten
Wabhlen sie Erweitert -> Microsoft Exchange ActiveSync

Konto hinzufligen Erweiterte Einrichtung

m‘.‘x E-Mail, Kalender und Kontakte @- Geschéftliches Konto
n Facebonk ﬁ"‘x E/)I(izi:(;i(;f:ictiveSync
E2 Twitter % Google Mail
M Linkedin Hotmail
L] Evernote % Yahoo!

% IMAP

% PoP

< o <
-
Zurick Erweitert Zuruck

. Kommunikation verbindet.
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4. Konto hinzufigen
Fullen sie alle Felder aus.

Abbrechen Konto hinzuﬁjgen Weiter

Microsoft® Exchange ActiveSync

* Erforderliche Felder

Beschreibung
Domaéne

Benutzername *

E-Mail-Adresse *

Kennwort *

Serveradresse *

4.1.Beschreibung: Name des Kontos im Device

4.2.Domane: Der NetBIOS-Name Ihrer ActiveDirectory-Domain. Wenn keine
Domain, sondern eine Arbeitsgruppe vorhanden ist, lassen Sie dieses Feld
leer.

4.3.Benutzername: Der Anmeldename Ihres Windows-Accounts (im Active
Directory oder in der Arbeitsgruppe)

4.4.E-Mail-Adresse: Ihre Primare E-Mail-Adresse im David-Account

4.5.Kennwort: Das Kennwort Ihres Windows-Accounts, oder das Kennwort
welches unter Devices -> User hinterlegt wurde

4.6.Serveradresse: Die von Ilhnen konfigurierte Adresse (IP oder DNS) fir die
Synchronisation mit dem MobileDeviceServer

4.7.Port: Port fUr die ActiveSync Kommunikation mit dem MobileDeviceServer

4.8.SSL verwenden: Zwingend auf I

4.9.VPN Verwenden: Setzen sie diese Option wenn vor Verbinden mit dem
Server ein VPN Tunnel getffnet werden soll.

4.10. Push: Deaktivieren sie diese Option, wenn das Device eine Verbindung
mit dem MobileDeviceServer nicht via Push, sondern nach dem Synchr.-
Intervall herstellen soll

4.11. Synchr.-Intervall: wenn nicht Push gewahlt wurde kann Konfiguriert
werden, in welchem Intervall das Device, das Konto Synchronisieren soll.
4.12. Synchronisierungszeitraum: Zeitraum in welchem die Informationen auf

dem Device zur Verfiigung stehen

i Kommunikation verbindet.
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5. Zertifikat Bestéatigen -> Fortfahren

Identitat des Anbieters konnte n!

Dieser E-Mail-Provider ist
moglicherweise nicht vertrauenswiirdig.
Persénliche Daten sind u. U. nicht
geschutzt.

-

Unterstlitzte Dienste und
Richtlinieninformationen werde

Fortfahren

Abbrechen

Details

6. Auswahl der zu Synchronisierenden PIM Items

Microsoft® Exchange ActiveSync

E-Mail synchronisieren |

Kontakte synchronisieren I

Kalender synchronisieren |

Aufgaben synchronisieren I

Notizen synchronisieren I

i Kommunikation verbindet.
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7. Zertifikat Bestatigen -> Fortfahren

Identitat des Anbieters konnte n!

Dieser E-Mail-Provider ist
moglicherweise nicht vertrauenswiirdig.
Persénliche Daten sind u. U. nicht
geschitzt.

Fortfahren

Abbrechen

Details

8. Standard Werte festlegen
Legen sie fest, dass im Standard E-Mails und Kalender mit dem
MobileDeviceServer Synchronisiert werden.

. . i Y

" cosynus
] aa@ctc.cosynus.de
E-Mail, Kalender, Kontakte, und mehr

Microsoft® Exchange ActiveSync

E-Mail synchronisieren |

Kontakte synchronisieren I

Kalender synchronisieren |

Aufgaben synchronisieren I

Notizen synchronisieren I

-
< (@] 2
=+ |

Zuruck Konto hinzufigen Std.werte festl.

i Kommunikation verbindet.
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4 Konfiguration

4.1 Mobile Device Server

5MD54DVISE (343 day(s) left) - 7.9.6.2 COSYNUS GmbH

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

MOM Lic

Manager

220313 15:28:52 B05: DwaAP initialized with logon CTC\Adrministrator -

22031315:28:52 827: DwaP! Yersion 12.0.0.393 iz now connected Claar Display
220313 15: 2883 682: Service-Configuration data has been applied.

L 220313192853 794: InitServer cte-2008-f: .

O 220313 15:28:53.796: Connect ta David[1] Fraeze Display
220313 15:28:53.850: Status zerver [P or Port has changed. Updating Statuzs archives...

220313 15:28:56.285: CodeMeter untime is inztalled! Caopy to Clipboard
220313152850, 327. DvwaPl intialized with logon CTChubdministrator

220313 15:28:57.311: Yersionlnfo; ==========C:Program Files [x36»\COSYNUSMDSAD MDD S 4DwMarexe 7 962 5 )
220313152857 315 Service-Configuration data has been applied. Debug Settings
220313 15:28:57 541 Internet access thiough D TAG-STATICO4/D eutsche Telekom 4G Intemet service provider

220313152857 541; SenderB aze reputation for [P 80.153.212.159 iz "Meutral’ [score: 0]

220313152857 542 ReverseDMNS for 80.153.218.1589 iz cho.cosprus. de Start Service

TAS

= 220313 152857548 ReverseDNS emar cte.cospnuz, de resolves to 192168110011
220313 15:28:67 571: Read access was already granted for DVGE-CT C-2008-F to Shete-2008-fthdavidharchive uzerhanc :

£ 220313 15:28:57.635% MDS Core: starting service. Pewse Wieking T
£ 220313152867 876: MDS Transmission Engine: starting service.

§ 22031315:29:00.766: MDS TAS Explarer starting service. Set Startup "Manual”

c gg@@'l@ 1??? @@ @gg _NEHE c:_h_epk_fpl .a.pplicfatiolj upl:_late .@ 23.03.201 3 1.5: 23:00 -
L | | »

Autocmatic Started Running
© Copyright 2012 by COSYNUS GmbH Imprint Halp About CodeMeter Update Remote Contrel Live Support Email Support

COSYNUS

PO Pheysical: 2559 ME (73% used) PageFile: 1990 ME (39% used) | B oo |22.03.2013 15:30:49

Die Oberflache des COSYNUS Mobile Device Servers besteht aus folgenden
Komponenten:

Taskleiste (ganz oben, mit Lizenzstatus und Versionsnummer)
Symbolleiste (direkt iber dem Logfenster)

Logfenster (dienstespezifisch)

Sechs Dienste (links, mit je eigenem Log)

Aufgabenmen (rechts, dienstespezifisch)
Dienste-Statusleiste (direkt unter dem Logfenster)
Impressum-Leiste

Statusleiste (ganz unten)

Kommunikation verbindet.

Seite 137 Wir verbinden die Kommunikation.



COSYNUS

4.1.1Symbolleiste

Optionz | Drewi | A1k | Licenze Service E st

4.1.1.10ptions

Um den COSYNUS Mobile Device Server zu konfigurieren, dricken Sie auf
,Options’. Dadurch 6ffnet sich der Optionsdialog.

HINWEIS: Beachten Sie, dass der COSYNUS Mobile Device Server nicht arbeitet,
solange das Optionsfenster gedffnet ist. Erst wenn Sie dieses mit ,Save and exit’
schlieBen, fahrt das Programm fort. Im Logfenster erscheint zwischenzeitlich die
Meldung ,application is in config mode'.

4.1.1.2Devices

Um die Gerate und Benutzer zu konfigurieren und zu verwalten, driicken Sie auf
,Devices'. Dies ersetzt die ,user configuration‘ aus friheren Versionen.

HINWEIS: Beachten Sie, dass der COSYNUS Mobile Device Server nicht arbeitet,
solange das Devices-Fenster gedffnet ist. Erst wenn Sie dieses mit ,Save and exit’
schlie3en, fahrt das Programm fort. Im Logfenster erscheint zwischenzeitlich die
Meldung ,application is in config mode'.

4.1.1.3MDM

Offnet die Konfiguration der Mobile Device Management Funktionen fiir iOS Device
Kapitel 4.1.7

4.1.1.4License
Offnet den Lizenzdialog. Siehe Kapitel 3.4.1

i Kommunikation verbindet.
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4.1.1.5Service

Offnet den Dienste-Manager. Hier werden die Anmeldedaten fir die COSYNUS-
Dienste gesetzt.

HINWEIS: Dieser Dialog erscheint auch, wenn Sie den COSYNUS Mobile Device
Server das erste Mal starten.

Verwenden sie NICHT LocalSystem, sondern einen User unter dem der
MDS laufen soll.

X

Cahicel | Save and exit |

Im Gegensatz zu alteren Versionen des COSYNUS Mobile Device Servers besteht
dieser nun aus sechs Diensten, wobei sich die finf Arbeitsdienste nicht mehr als
Applikation starten lassen. Der ,COSYNUS MDS4Dv Manager‘ kontrolliert diese
Dienste.

Im Windows-Dienste-Manager werden die funf Arbeitsdienste als Starttyp ,Manuell’
eingetragen. Andern Sie hieran nichts! Der Manager kontrolliert das Starten und
Stoppen dieser Dienste eigenstandig. Wird der Manager-Dienst beendet, beenden
sich automatisch auch die funf Arbeitsdienste (aktuelle Auftrage wie Versenden einer
E-Mail werden noch vor Beenden abgearbeitet).

i Kommunikation verbindet.
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Datei  Aktion Ansicht 7

e |EHaz HE > mn

(., Dienste {Lokal)

o [=[ 4

Mame =

L CNG-Schlisselisolation

5+, CodeMeter Runtime Server
L COM-+-Ereignissystem

I Anmelden als I il
Lokales System
Lokales System
Lokaler Dienst

| Beschreibung | status | starttyp
Der CNG-5chlusselisolation.,. Gestartet  Manuell

Gestartet  Automatisch

Gestartet  Automatisch

Unterstitzt den Systemere. ..

£ COM+-Systemanwendung Verwaltet die Komponente, .. Manuell Lokales System J
5 Computerbrowser Fihrt eine aktuelle Liste de...  Gestartet  Manuell Lokales System
L COSYNUS BCS Manager Automatisch Lokales System

5, COSYNUS MDS ActiveSync Bridge Synchronizes and converts... Gestartet  Manuell .\admin
4 COSYNUS MDS ActiveSync Connection Handler Routes data to ActiveSync... Gestartet  Manuell . \admin
L COSYMUS MDS Core Synchronizes data betwee,,, Gestartet  Manuell \admin
o COSYMUS MDS Global Address Lookup Service Provides secure access to ... Gestartet  Manuell .\admin
L COSYNUS MDS TAS Explorer Provides secure access fro..,  Gestartet  Manuell \admin

COSYNUS MDS Transmission Engine Routes data to handhelds ...  Gestartet  Manuell .\admin

LS MDS Manager 5 0 . Automatisch

L, Data Transfer Service

Passively transfers datab.., Gestartet Automatizch Lokales System
5+ David Discussion Server Ermaglicht das Betreiben w... Manuell Lokales System
L David Grabbing Server Haolt eMails von POP3-Postf... Gestartet  Automatisch Lokales System
5, David Host Ermaglicht es, als »Interne... Manuell Lokales System
i, David Mail Access Server Bietet Zugriff auf das Tobit. .. Manuell Lokales System
L David PBXpense Ermaglicht die automatisch... Manuell Lokales System
5, David PostMan Bietet einen vollstandigen ...  Gestartet  Automatisch Lokales System ;I

Erweitert >\ Standard

Kommunikation verbindet.
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Log on as

Tragen Sie hier den Windows-Anmeldenamen eines Benutzers ein, der folgende
Vorgaben erfullt:

e Eingetragener David-Benutzer mit E-Mail-Adresse
e NTFS-Vollzugriff auf das komplette David-Verzeichnis, mindestens aber
folgende:

e David\Apps (inkl. Unterverzeichnisse)
David\Code (inkl. Unterverzeichnisse)
David\Import (inkl. Unterverzeichnisse)
David\TLD (inkl. Unterverzeichnisse)
David\Archive\System\Cosynus (inkl. Unterverzeichnisse)
David\Archive\Benutzer\[Alle BlackBerry-Benutzer] (inkl.
Unterverzeichnisse)

e David\Archive\[Alle Public Directories] (inkl. Unterverzeichnisse)
o NTFS-Vollzugriff auf das Programmverzeichnis des COSYNUS Mobile Device
Servers
Lokaler Administrator
In den Lokalen Sicherheitsrichtlinien das Recht ,Anmelden als Dienst'
Es darf kein Roaming Profile verwendet werden
Keine Verwendung von Vorab- oder Abschluss-Includes
DB_Owner der Datenbank des MDS
Rechte Vollzugriff in der Freigabe Berechtigung der David Freigabe

In den meisten Fallen ist dies der Administrator. Achten Sie darauf, bei einer Domain
die Schreibweise entsprechend anzupassen (z.B. DOMAIN\Administrator). Die
NTFS-Zugriffsrechte sollten dem Benutzer explizit zugewiesen werden, beim Zugriff
Uber Gruppenberechtigungen kann es zu Problemen kommen.

HINWEIS: ,LocalSystem' als Anmeldung ist nur eine Vorgabe und sollte direkt nach
der Installation angepasst werden. Je nach Rechtestruktur kann es sein, dass der
COSYNUS Mobile Device Server mit dieser Standardkonfiguration nicht lauffahig ist.
Speziell wenn der Mobile Sevice Server nicht auf dem David-Server installiert ist, ist
von der Verwendung von ,LocalSystem* abzuraten.

Password / Confirm password

Tragen Sie hier zweimal das Passwort des Benutzers ein. Erst wenn dies geschehen
ist, steht die Option ,Save and exit’ zur Verfugung.

Save and exit
Speichert die gewéahlten Anmeldedaten ab und setzt sie fir alle COSYNUS-Dienste.

i Kommunikation verbindet.
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4.1.1.6EXxit
Beendet die Benutzeroberflache des COSYNUS Mobile Device Servers.

Sollte der Manager vor dem Offnen der Oberflache als Dienst gestartet gewesen
sein, wird er nach Beenden der Benutzeroberflache automatisch wieder als Dienst
starten.

War der COSYNUS Mobile Device Server vorher beendet, erscheint jetzt vor dem
Schlief3en ein Dialog, in dem Sie wéahlen kdnnen, ob der COSYNUS Mobile Device
Server komplett beendet werden soll (die sechs Arbeitsdienste beenden sich nach
Schlie3en der Managers ebenfalls) oder ob der Manager als Dienst weiter laufen
soll.

Bestitigen x|

@™ You are going to dose the manager.

Do you still want to run the Mobile Device Server?

= Inorder to do this, the Manager service must be started.
Do you want to start the manager right now?

Mein |

i Kommunikation verbindet.
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4.1.2 Aufgabenmend

Freeze Displa

Clear Display
Leert die Ausgabe im Logfenster.

Freeze Display
Halt das Aktualisieren des Logfensters an.

Copy to Clipboard
Hiermit konnen Sie die Ausgabe des Logfensters in die Zwischenablage kopieren.

TIPP: Es wird nicht nur der Text, sondern auch die Formatierung kopiert. Verwenden
Sie statt des Notepads das Wordpad.

Start service
Startet den ausgewahlten Dienst.

Pause working Thread

Halt die Verarbeitung von Daten fir den ausgewéhlten Dienst an. Der Dienst wird
dadurch NICHT gestoppt.

Set Startup Type ,Manual®/ ,Automatic®
Setzt den Starttyp fur den ausgewéhlten Dienst.

HINWEIS: Beachten Sie, dass dies NICHT dem Starttyp im Windows-Dienste-
Manager entspricht! Der Manager-Dienst verwaltet diese eigenstandig. In den
Windows-Diensten stehen diese immer auf ,Manuell‘, &ndern Sie hieran nichts.

i Kommunikation verbindet.
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4.1.2.1Debug settings

Hier konnen Sie die Einstellungen fur das Erstellen und Anzeigen der Debug-
Informationen der einzelnen Dienste andern.

Debug settings |

~Basics:

Level loafile: ICompIete vl Manitor: IExtensive vI
Max. size (kB): 10000 &] Max. lines: 1000 &]

Archive old log files W

#of files to archive: 1‘&

— Watchdog:

Watchdog (s.): 20 A

Watchdog file: |C:'|,Pr|:|gram Files\Cosynus\MDS40w MD5< |£|

rSyslog:

Syslog Host: (0.0.0.0 Level: IOf‘f j

T
Trigger lines: |___ 5000 [B] Trigger-Lvi: [Error

Level logfile

Bestimmt, welche Informationen in die Debugdatei (im Unterverzeichnis ,Logfiles’)
geschrieben werden.

Monitor
Bestimmt, welche Informationen im Logfenster angezeigt werden.

Max. size (KB)

Legt die maximale Gro3e der Debugdatei fest. Sollte die Maximalgro3e erreicht
worden sein, wird eine neue Datei erzeugt und die alte mit der Dateiendung ,bak’
versehen.

Max. lines

Legt die maximale Zeilenanzahl fest, nach der — alternativ zur Dateigrof3e — eine
neue Datei erzeugt und die alte mit der Dateiendung ,bak’ versehen wird.

Archive old log files

Archiviert die alten Logdateien, anstatt sie zu Uberschreiben. Diese werden
umbenannt und erhalten die Dateiendungen ,.1° bis ,.9‘. Beachten Sie, dass jede
Logdatei standardmaRig eine Grol3e von 10 MB hat und jeder der Dienste eine
eigene Logdatei schreibt.

i Kommunikation verbindet.
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# of files to archive
Legt fest, wie viele Vorgangerversionen der Logdateien archiviert werden.

Watchdog (s.)
Diese Funktion ist noch nicht implementiert.

Watchdog file
Diese Funktion ist noch nicht implementiert.

Syslog Host

Gibt die IP-Adresse des Syslog-Servers an. An dieser IP-Adresse muss ein Syslog-
Dienst laufen, um die Informationen entgegen zu nehmen

Level

Bestimmt, welche Debuginformationen tber das Syslog-Protokoll an die angegebene
IP-Adresse geschickt werden.

Admin-Email

Geben Sie hier die E-Mail-Adresse an, an die die Debug-Informationen verschickt
werden sollen.

Level
Bestimmt, welche Debug-Informationen per E-Mail versendet werden.

WARNUNG: Stellen Sie diese Optionen nicht auf ,Complete‘ oder ,Extensive’, da
sonst pro Sekunde mehrere Hundert E-Mails verschickt werden!

From
Die Absender-Adresse von der die Debug-E-Mail versendet wird.

Trigger lines

Sammelt eine gewisse Anzahl an Meldungen und schickt erst dann eine E-Mail mit
den gesammelten Daten ab.

Trigger Level

Bestimmt, ab wann — unabhangig von dem unter ,Trigger lines‘ gewahlten Wert —
doch eine E-Mail versendet wird. Dies ist dann nutzlich, wenn ein schwerer Fehler
auftritt und dieser sofort versendet werden soll.

i Kommunikation verbindet.
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4.1.3Impressum-Leiste

€ Copyright 2008 by COSYNUS GmbH  Imprint Help  About Update Remote Control Live Support Email Support |

Copyright
Offnet die COSYNUS-Webseite.

Imprint
Offnet das Impressum auf der COSYNUS-Webseite.

Help

Offnet das Administrator-Handbuch (Voraussetzung ist ein auf dem Rechner
installierter Adobe Acrobat Reader).

About
Zeigt den Info-Dialog an, in dem Sie Informationen zu lhrer Lizenz einsehen kénnen.

Info x|

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

COSYNUS GmbH

—_ MDS M danaqger Heidelberger Strafie 44
— 5.5.7.0 DE-64285 Darmstadt
Tel.: +49 6151 9443-0
Author: Harold Strohmaier Ea’“,l 44?0?@(351 9443'300
L mail: i osynus.de
Description:  MDS Manager WIWW: http: !'f'A:IA"J\'.CDS}{nLIS.dE
License infoimation: Options: o Clase
License: MDS Manager BlackBerry option
Apple option
. . e Android option
Walid until: 28.02.2012 23:53:59 Symbian option
Maintenance untl:  28,02,2012 23:59:59 Palm option
CodeMeter stick: 1-1209629 @ localhost 10 x Mobile device

Public Folders
Global Address Search
TASExplorer
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Update

Ladt das Setup fur die aktuelle Version herunter. Das Setup selbst sowie das Update
der Clients muss allerdings von Ihnen selbst durchgefihrt werden!

Remote Control

Startet das COSYNUS-Fernwartungs-Tool, so dass COSYNUS Sie per Fernwartung
unterstitzen kann.

HINWEIS: Es wird hierzu das Programm ,Cosynus.exe‘ heruntergeladen, auf dem
Desktop gespeichert und von dort aus gestartet.

HINWEIS: Beachten Sie, dass sowohl telefonischer als auch Fernwartungs-Support
kostenpflichtig sind! Weitere Informationen finden Sie unter
http://www.cosynus.de/support/

Live Support
Offnet die Support-Webseite von COSYNUS. Siehe Kapitel 6.

i Kommunikation verbindet.
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Email support

Offnet einen Dialog, in dem Sie bei Problemen eine Fehlerbeschreibung eingeben
konnen. Mit ,.Send debug log* wird per MAPI eine E-Mail an support@cosynus.de mit den
von lhnen angegebenen Informationen sowie allen relevanten Log- und
Konfigurationsdateien geschickt.

Send debug information to COSYNUS x|

Company: IIhre Firma

Mame: IMax Mustermann

Email address: Imax@'nushermann.de Phone: 01234 56789

Description: 1 Problembeschreibung. . |

COSYNUS

p 4.
||||IIIIIIIII|\ E4 Send debug log __'_ 5 ave and st

HINWEIS: Bitte haben Sie Verstandnis dafir, dass wir Ihnen nur per E-Mail-Support
helfen kdnnen, wenn alle relevanten Informationen eingetragen sind und eine
genaue Fehlerbeschreibung vorliegt.

Weitere Informationen zum E-Mail-Support finden Sie unter
http://www.cosynus.de/support/

i Kommunikation verbindet.
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4.1.5Devices

Im Gegensatz zu friiheren Versionen des COSYNUS Mobile Device Servers wird
zwischen Gerate- und Benutzerkonfiguration unterschieden, da ein Benutzer jetzt
mehrere Gerate verwenden kann.

4.1.5.1Devices

Hier verwalten Sie die mit dem COSYNUS Mobile Device Server verbundenen
Gerate.

BlackBerry-Gerate mussen vor dem Verbinden uber den Button ,Prepare BlackBerry’
eingetragen werden, ActiveSync-Geréate (iPhone, Android etc.) werden automatisch
eingetragen, sobald sie sich verbinden.

Voraussetzung fur das Hinzuftigen ist bei allen Geratetypen, dass unter ,Users’ bei
dem jeweiligen David-Benutzer das Hakchen ,Pairing‘ aktiviert wurde. Dann hat der
Benutzer eine Stunde Zeit, sich mit einem oder mehreren Geréten zu verbinden.

bx

S DeviceOptionsDialog
M Users | Subscriptions | ActiveSync Policies

Used licences:

Device list: [ ¥ |
iy Device ID User Device type | Firmware Phone PIN Email 2, Refresh list
356544.03.074372.5 Jbn 2 S0 6.0 Unbekcannte Nr. 215c2%6b  cosynus38E0Qal blackbemy.d  ide
ApplEBODSQININR jbn = | iPhone 4.3 5] Prepare

BlackBerry
&5 Webloader
“of SyncSettings
[ 5end Link

Filter by: I 'l ¥ Auto config -

) 5end Config
Smart assistant: ¥ 3DES encryption
[ useBISB ¥ Tasexplorer 5 Send Manual
Complete Sync Perform next Set completed Aborttask Resettoidle
e U - b - plste N ‘ ¥ enable User config [~ MDS connected
il [V enable manual sync W Allow IP comm,
idle

no outstanding task @ Kill Device

] close

Mobile device: 2of 10

i Kommunikation verbindet.
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Refresh

Liest die Liste der Gerate manuell neu aus. Dies wird normalerweise beim
Programmstart und beim Offnen des Optionsdialogs automatisch durchgefthrt.

Prepare Device

Offnet einen Assistenten, mit dem man ein mobiles Device vorbereiten kann. Bei
Legacy BlackBerry ist hierfir nur noch die E-Mail-Adresse des BIS-Accounts
relevant, so dass man eine E-Mail mit dem Link dort hinschicken kann. Alle anderen
Daten (PIN, IMEI etc.) werden dann nach der Installation des Clients vom Gerat
selbst Gbermittelt.

proparemincaery g

User and device selection User and device selection
. . Please zelacte the uzer and device which will be used
Bagic Settings
Sunc settingz 1/2
Sunc settingz 2/2
Select uzer o pair
Summary
™ Paiing iz already activated
Select device type to prepare
I-- Mo device type selected - j
Pleaze remember to activate pairing for the user,
who will be azzigned to this devicel
< Back | Tt I Cancel
Webloader

Offnet einen Link im Browser, iiber den Sie mittels ActiveX den MDS-Client iber
USB installieren kdnnen.

HINWEIS: Dieser Button ist nur verfigbar, wenn kein Internet Explorer 9 installiert ist.

Remove
Entfernt ein Device aus der Liste. Ein via MDM gemanagtes Device entfernt erst sein
Profil auf dem Device bevor es sich aus der Liste entfernt.

Hinweis
Ist auf einem gemanagtes Device das Profil handisch geléscht worden, muss das
Device mit Shift + Remove Button entfernt werden.
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SyncSettings

Offnet einen Dialog, in dem man die Synchronisationseinstellungen des Gerats
konfigurieren kann. Werden die Anderungen abgespeichert, wird dem Gerat die
Konfiguration automatisch gesendet.

55\"1(: settings testl@o2.blackberry.de (device ﬂ
Inbio: Server -» Mobile device Inbio: Mobile device -» Server
¥ Received messages ¥ "Read” [ "Unread™marker
¥ "Read” [ "Unread™marker [ Deleted messages
¥ Deleted messages
Skip before: || vl
Applications
¥ Calendar Motifier: IAIwa\;s j
V¥ addresses INever j
¥ Tasks INever j
¥ MNotes INever j
V¥ AutoText INever j
Phohe call log
¥ Server -= Mobile ¥ Mobile device
Inbio: Mobile Device -> Server [other message types]
¥ Sentfreceived SM3 ¥ Sentjreceived PIN
[ & oK l [ E3 cancel
Send Link

Schickt eine E-Mail an den Benutzer zur Installation des MDS-Clients. Die E-Mail hat
den Betreff ,Neue Software fur Ihren BlackBerry’ und enthalt einen Link, den Sie vom
BlackBerry aus aufrufen kénnen.

Send Config
Schickt dem BlackBerry die Lizenz sowie die Konfigurationsdaten zu.

Send Manual
Schickt dem Benutzer das Anwenderhandbuch fir den BlackBerry per E-Mail zu.

Synchronize

Hiermit konnen Sie Daten manuell auf das Gerat synchronisieren
(Initialsynchronisation).

Beachten Sie, dass je nach Geratetyp unterschiedliche Synchronisationsrichtungen
zur Verfugung stehen. Eine Initialsynchronisation BB->David ist nur mdglich, wenn
der Benutzer mit NUR EINEM Geréat verbunden ist.
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HINWEIS: Das Anwenderhandbuch finden Sie auch im Programmverzeichnis des
COSYNUS Mobile Device Server (standardmafig
,C:\Programme\Cosynus\MDS4Dv")

Kill Device

e BlackBerry: Loscht auf dem Gerat Nachrichten, Kalender, Adressen,
Aufgaben, Notizen und Autotexte, deaktiviert die Synchronisation und entfernt
die Lizenz des MDS-Clients.

e iPhone/iPad: Léscht auf dem Gerat ALLE Daten und Einstellungen und setzt
es auf Werkzustand zurtick.

¢ Android: Dieser Befehl wird bei Android-Geraten nicht unterstitzt.

Filter by

Hiermit kdnnen Sie nach einen Geréat suchen. Mit dem Symbol rechts daneben
konnen Sie den Filter wieder deaktivieren und alle Benutzer anzeigen.

Used licences
Zeigt Ihnen eine Ubersicht tber die verwendeten und noch verfligbaren
Geréatelizenzen.

Close
Schliel3t das Fenster. Die eingegebenen Daten werden bereits direkt beim Eintragen
abgespeichert.

i Kommunikation verbindet.
Seite 152 Wir verbinden die Kommunikation.



COSYNUS

4.15.1.1 Smart assistent

Der Smart assistant hilft Ihnen beim Konfigurieren des BlackBerrys und steht nur fur
diesen Geréatetyp zur Verfigung. Er zeigt Ihnen an, welche Aktion als nachstes
durchzufihren ist und welchen Status der BlackBerry hat. Dies sind allerdings nur
Vorschlage. Sie kbnnen Uber das Aufgabenmeni jederzeit andere Aktionen in
Auftrag geben.

‘ Perform next ‘ ‘E&'.C:""_' é'.é:‘ ‘ Aborttask ‘
idle
no outstanding task

¢ Rot: Es muss noch eine Aktion ausgefiihrt werden. Die anstehende Aktion ist
in der unteren Zeile beschrieben.

Smart assistant:

Complete Sync Resettoidle

e Gelb: Es ist gerade eine Aktion aktiv und es wird auf eine Antwort des Gerates
gewartet. Die aktive Aktion ist in der unteren Zeile beschrieben.

HINWEIS: Die Synchronisation der Archive (aul3er der Weiterleitung der E-

Mails) wird fur diesen Benutzer zwischenzeitlich angehalten, d.h. es werden
beispielsweise keine davidseitigen Anderungen der Adressen oder Termine
synchronisiert. Synchronisationsanforderungen vom Gerat aus werden aber
ausgefuhrt.

e Griin: Es stehen keine Aktionen aus, das Gerat ist bereit

Complete sync

Setzt den Status des Benutzers zuriick und startet eine neue Initialisierung,
angefangen mit dem Versenden des Links zum Herunterladen der Client-Software.
Dies funktioniert nur, wenn die Option ,Auto config‘ gesetzt ist.

Perform next
Fuhrt die nachste vom Smart assistant vorgeschlagene Aktion aus.

HINWEIS: Beachten Sie, dass der COSYNUS Mobile Device Server nicht arbeitet,
solange das Optionsfenster gedffnet ist. Erst wenn Sie dieses mit ,Save and exit’
schlie3en, fihrt das Programm die ausgewéhlte Aktion aus. Im Logfenster erscheint
zwischenzeitlich die Meldung ,application is in config mode'.

Set completed

Wollen Sie eine vom Smart assistant vorgeschlagene Aktion Uberspringen, dann
dricken Sie diesen Button. Der Smart assistant springt dann zur n&chsten Aktion
bzw. zeigt am Ende den Status ,Idle’ (Grun) an.
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Abort task

Wollen Sie eine aktive Aktion abbrechen (z.B. weil vom Gerat keine Antwort zurlick
kommt), dann dricken Sie diesen Button. Es erscheint ein Hinweisdialog, den sie
bestatigen miussen. Der Smart assistant springt dann wieder zurtick und will diese
Aktion wiederholen (Status Rot).

Reset to idle

Stoppt alle laufenden Synchronisationsprozesse fir diesen Benutzer und setzt den
Status im Smart assistant auf ,Idle‘ zurtck.

4.1.5.2E-Mail Beschrankungen

Soll ein Device zu bestimmten Zeiten keine E-Mail Nachrichten empfangen, so muss
der Haken ,Enable E-Mail restriction” auf dem jeweiligen Endgerat aktiviert werden.

Used licences:

sDevicertionsDialog
@Users Subscriptions | ActiveSync Policies
Device list: on
A Device ID User Device type | Firmware | Phone | PIN Emiail “2, Refreshlist
[V epzez3sace bene =]  BROQS 10.1
[V s73pacescancesarsr4asss9zesAEstF bens =] Windows Mail | Windows Mail '+ ] g:eiacr:
[V  sEcsFasapisaszs bene =] Andrid Generic
[¥ eeapeczemn resuser =] BB Z30 101 & Webloader
I7 EGMTSAANSPlUE?CNF‘IOFVMSCSJS Elhenz _PI iPad G GMTIAAMIPI0EF CHPICF Y MECE ]S @active symc nfa
L8 Syncsettings
[l se
Filker by: I 'l ActiveSync Policy: IDeFauIt VI
¥ Enable E-Mail restriction -
WMo WTu Wwe WTh MR [ 35a [ su 15 Send Manual
worktime [08:00 =4 to [17:00 = - Tz
@ Kill Device

) Close

Mobile device: 5 of 11

Ist diese Option aktiviert, erhalt das Endgerat E-Mails nur an den markierten Tagen
und innerhalb der vorgegebenen Uhrzeit.

In folgendem Beispiel erhalt das Geréat E-Mails von Montag bis Freitag in der Zeit von
8:00 Uhr bis 18:00 Uhr.
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[¥ Enable E-Mail restriction
FHMe WTu Wwe WTh R [758 [Msu

Worktime [08:00 =5 to [1800 =5

Hinweis:

Diese Einstellungen betreffen nur den Empfang von E-Mail Nachrichten.
E-Mail-Versand, offentliche Ordner, Kalendereintrage, Kontakte, Notizen und Memos
sind hiervon nicht betroffen.
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4.1.5.3Users

Hier werden alle David-Benutzer aufgelistet, unabhangig davon ob sie ein mobiles
Gerat verwenden oder nicht. Sie kdnnen festlegen, welcher dieser Benutzer ein
mobiles Gerat verwenden kdnnen soll.

5 DeviceOptionsDialog [ x|
Devices m Subscriptions | ActiveSync Policies
User list:
Dv¥ISE ID | Domain | & Loginname | Displayname Email address({es) Lang. | Pairing | Password | Devices | MDM 2, Refresh
10008000 | CTC a3 Andreas Azubi aa@ete.cosynus.de,aa DE I_ test 3 I_
adrninistrator Adrninistrator admin@ctc.cosynus de,11 CE I_ test o I7
. Add virt.
10000000 | CTC bb Birgit Boss bb@cte cosynus de DE - test o [ - i
10010000 | CTC dd Daniel Dau dd@cte cosynus.de DE - test o [
Filter by: I VI

Used licences:
] Close
Mobile device: 3 of 10

User list

Hier werden alle im David Administrator eingetragenen Benutzer aufgelistet. Sie
kénnen diese mit einem Klick auf eine Spalte danach ordnen.

Folgende Felder werden nur zu lhrer Information angezeigt und kénnen nicht
verandert werden:
DvISE ID, Domain, Loginname, Displayname, email address(es), Devices

Lang.

Stellen Sie hier die Sprache der Statusmeldungen ein, die an den Benutzer geschickt
werden.

Pairing
Ist diese Option aktiviert, kann der ausgewahlte Benutzer ein oder auch mehrere
Gerate anbinden.

Bei einem ActiveSync-Gerat muss er dazu die Konfigurations-Webseite 6ffnen, bei
einem BlackBerry muss uber den Button ,Prepare BlackBerry* das Gerat angelegt,
die Software installiert bzw. die Konfiguration angefordert werden.

Das Pairing bleibt nach dem Aktivieren eine Stunde lang aktiv und deaktiviert sich

dann automatisch.
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Password

Beim Einrichten des Gerats muss dort ein Passwort eingegeben werden. Dies ist
standardmaliig das Benutzer-Passwort aus dem Active Directory bzw. der
Arbeitsgruppe.

Ist dieses Benutzer-Passwort nicht bekannt, kann hier ein Override-Passwort
eingetragen werden, welches dann alternativ verwendet werden kann. Das Active-
Directory-Passwort wird dadurch NICHT verandert.

Devices
Hier sehen Sie, wie viele Gerate mit diesem Benutzer verknupft sind.

MDM

Mit setzten dieses Hakens wird fir den User das MDM aktiviert. Ab diesem Zeitpunkt
werden bekommen alle neu aktivierten iOS Devices automatisch das MDM im Profil
mit installiert.

Refresh

Liest die Liste der David-B_enutzer manuell neu aus. Dies wird normalerweise beim
Programmstart und beim Offnen des Optionsdialogs automatisch durchgefthrt.

Add virtual user

Hiermit kbnnen Sie einen virtuellen Benutzer hinzufuigen. Ein virtueller Benutzer hat
keinen korrespondierenden David-Benutzer, es werden stattdessen im
Benutzerarchiv (David/Benutzer) die entsprechenden Archive angelegt.

Es 6ffnet sich ein Dialog, in dem Sie den Benutzer aus der Domain bzw. der
Arbeitsgruppe auswahlen kénnen oder die Benutzerdaten selbst eingeben kénnen,
wenn der Benutzer auch keinen Windows-Account hat.

Loginname | |
Domain | |
Password | | (&%)
Display name | |
Email address | |
o) (o)

Remove

Loscht einen virtuellen Benutzer.

Send Manual
Schickt dem Benutzer das Anwenderhandbuch per E-Mail zu.
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HINWEIS: Das Anwenderhandbuch finden Sie auch im Programmverzeichnis des
COSYNUS Mobile Device Server (standardmafig
,C:\Programme\Cosynus\MDS4Dv")

Filter by

Hiermit konnen Sie nach einen Benutzer suchen. Mit dem Symbol rechts daneben
kénnen Sie den Filter wieder deaktivieren und alle Benutzer anzeigen.

Used licences

Zeigt lhnen eine Ubersicht tiber die verwendeten und noch verfiigbaren
Geratelizenzen.

Close

Schliel3t das Fenster. Die eingegebenen Daten werden bereits direkt beim Eintragen
abgespeichert.
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4.1.5.4Subscriptions

Hier kdnnen Sie festlegen, welche David-Archive auf welche mobilen Gerate
synchronisiert werden sollen. Dies ersetzt die ,Offentlichen Ordner’ (,Public
directories‘) aus den Vorgangerversionen.

HINWEIS: Je nach Geratetyp werden nicht alle Arten der Synchronisation
unterstutzt.

S§ DeviceOptionsDialog x|
ActiveSync Policies

Subscriptions

David archives: Subscribed devices:

S a Server \\nbbn\DAVID DE\!"ICG Access rights @ add

Subscribed users [defaults for new devices):

User Access rights

Document type: |<unknown> Yl

Used licences:
0of 10

Mobile device:

David archives

Hier wird die Baumstruktur des Tobit-Archiv-Systems eingeblendet. Archive mit
aktivierten Unterarchiven erscheinen fett geschrieben, fir die Synchronisation
aktivierte Archive erscheinen unterstrichen. Wahlen Sie ein Archiv aus, um rechts
unter ,Subscribed devices' Gerate daran anzuschlief’en.

Document type

Wahlen Sie hier aus, welcher Dokumententyp in diesem Archiv gespeichert wird. Erst
danach kann ein Gerét ausgewahlt werden-

Identifier

Wabhlen Sie hier einen Identifier flr das Archiv aus. Mit dem Identifier wird das
ausgewahlte Archiv eindeutig identifiziert. Der Name darf jeweils nur einmal pro
Server vergeben werden.

HINWEIS: Verwenden Sie hier keine Umlaute oder Sonderzeichen!
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Subscribed devices

Tragen Sie in diese Liste alle Geréte ein, die mit diesem Archiv synchronisieren
sollen.

HINWEIS: Um ein Gerat auszuwahlen zu kénnen, miussen ,Document type‘ und
Jldentifier gesetzt sein. Es werden nur verfligbare Gerate angezeigt.

Subscribed users

Alternativ zu den ,Subscribed devices' kdbnnen Sie auch die ,Subscribed users
verwenden. In dieser Liste werden alle an das Archiv angeschlossenen Benutzer
angegeben. Wenn fur einen dieser Benutzer ein neues Gerat angelegt wird, wird das
Archiv dann automatisch auf das Gerat synchronisiert.

HINWEIS: Im Gegensatz zu den ,Subscribed devices’ funktioniert dies nur bei NEU
angelegten Benutzern! Wird ein bereits bestehender Benutzer ausgewahlt, wird fur
dessen Geréate KEINE Initialsynchronisation gestartet.

Add

Um ein Gerat dem ausgewahlten Archiv hinzuzufligen, dricken Sie den ,Add‘-Button.
Dieser kann nur angeklickt werden, den ,Document type‘ und ,Identifier’ (unten links)
gesetzt sind und in hinzufigbares Gerat vorhanden ist.

Remove
Entfernt das ausgewahlte Gerat aus der Liste.

Close

Schliel3t das Fenster. Die eingegebenen Daten werden bereits direkt beim Eintragen
abgespeichert.

i Kommunikation verbindet.
Seite 160 Wir verbinden die Kommunikation.



COSYNUS

4.1.5.5Auto Subscriptions

Ab sofort kdnnen alle Unterordner eines Benutzers komplett abonniert werden. Bitte
beachten Sie, dass die Anzeige des Ordnerinhalts je nach Anzahl der Nachrichten
etwas Zeit in Anspruch nehmen kann.

Aktivierung

Um die Auto Subscription zu aktivieren, klicken Sie im MDS Manager auf Devices,
wéahlen das gewiinschte Endgerat aus, markieren den Haken ,AutoSub“ und
schlie3en das Fenster. Die Ordner werden nun an das Telefon tbertragen.

Sy DeviceOptionsDialog
@Users Subscriptions | Activesync Policies
Device list; [ ¥ |
| On Device ID User | Device type  Firmware | Phone | PIN Email AutoSub a-:-'g Refresh list
[V | androideocesesr1ar tbene x| Andreid Generic android20026297 147 @active sync nfa v
............ — Frepare
&5 Webloader
] SyncSettings
Filker by I Vl ActiveSync Policy: IDeFauIt vl
! Walsiils
[~ Enable E-Mail restriction
5 Send Manual
' Kill Device

Used licences:

i

] Close

Mobile device: 1of 11

Der Inhalt eines Ordners wird nach antippen und einer kurzen Wartezeit
heruntergeladen und anschlieRend dargestellt.

HINWEIS: Es werden maximal 100 Ordner (inklusive Unterordner) unterstitzt.

Ordner ausnehmen

Um einen bestimmten Ordner aus der Autosubscription auszunehmen, 6ffnen Sie im
David Client auf dem entsprechenden Ordner mit der rechten Maustaste die
Eigenschafen, wechseln in den Reiter Zugang und aktivieren den Haken bei ,IHS
Replizierung unterbinden®. Dieser und alle Unterordner werden nun nicht mehr auf
dem mobilen Endgerét dargestellt.
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Eigenschaften b

| Optianen || Dienste| Zugang | Fublizieren || Sortiering " Drucken|

Remate Access aktiviererd

Benutzername III:uenz

Pazzwort I-----------

MNurmnerizche [0 I

Benutzer-Freigaben...
Ordrer Replizierung
[ ] Replizierung aktivieren

[ Repliziernng unterbinden
IHS Replizierung unterbinden

Parameter...

k. Abbrechen Obernehrmen Hilfe

Deaktivierung

Um die Auto Subscription zu deaktivieren, klicken Sie im MDS Manager auf Devices,
wahlen das gewunschte Endgerat aus, demarkieren den Haken ,AutoSub® und
schlieBen das Fenster. Die Ordner werden nun auf dem Endgeréat entfernt.
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4.1.5.6ActiveSync Policies
]

Hier kdnnen Sie Richtlinien fur ActiveSync-Geréat definieren, die bei einer Verbindung
des Gerats diesem ubermittelt werden.

S DeviceOptionsDialog |
Users | Devices |Subscriptions Jenaniae e

Configured Polides: [ |
Default

[(om ] (2] o]

Used licences:
ﬂ__j Close
Floating: 0of 10

Configured Policies
Zeit eine Liste aller verfiigbaren Policies.

Add

Hier kdnnen Sie eine neue Policy hinzuflgen.
Edit
Hiermit kénnen Sie eine bereits vorhandene Policy bearbeiten.

Remove
Entfernt die ausgewahlte Policy

Close

Schliel3t das Fenster. Die eingegebenen Daten werden bereits direkt beim Eintragen
abgespeichert.
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4.1.60ptions

Um den COSYNUS Mobile Device Server zu konfigurieren, dricken Sie auf
,Options‘. Dadurch 6ffnet sich der Optionsdialog.

HINWEIS: Die Abschnitte ,user configuration’ und ,public directories’ aus friheren
Versionen existieren nicht mehr und wurde ersetzt durch den Button ,Devices’ im

Hauptmend.

HINWEIS: Beachten Sie, dass der COSYNUS Mobile Device Server nicht arbeitet,
solange das Optionsfenster gedffnet ist. Erst wenn Sie dieses mit ,Save and exit’
schlie3en, fahrt das Programm fort. Im Logfenster erscheint zwischenzeitlich die
Meldung ,application is in config mode’.
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Seite 164 Wir verbinden die Kommunikation.



COSYNUS

4.1.6.1Basic settings

DOptions

Basic settings REsuuiytelily] | Attachments |Rendering sethings |Ph0ne biooks |><ML-C0nnect0r |

Basic settings:

Tirner inkerval: 10 i’ Seconds [ collect statiskic data ¥ Protect calendar against purging
David server: |ctc-w0rkshop | Routing rules Doays kill protection m
ser: |CTC'|,P.dministrat0r | [~ POPS3 acceleration
Password: |*********** | [~ Compress communication
Email Damain: I™ Farce encryptian
Swnc inbaox status: 1 i’Minutes,l’aFter 1 i’ events Pre-shared kew: |

[¥ Reminder messages get current dake

[~ Configured for Exchange

{Z) Save & Exit

Timer interval (seconds)

Das Zeitintervall, nach dem der COSYNUS Mobile Device Server das Tobit-Archiv-
System nach Anderungen (neue E-Mail, neue Adresse etc.) durchsucht. Je kiirzer
das eingestellte Intervall, desto schneller werden die Nachrichten verarbeitet.
Beachten Sie bitte, dass jeder Scanvorgang einem Festplattenzugriff entspricht.

collect statistic data

Zur besseren Unterstitzung bei technischen Fragen und in Supportféallen empfehlen
wir Ihnen, die Konfigurationsdaten des COSYNUS Mobile Device Servers an
COSYNUS zu Ubermitteln. In den Konfigurationsdaten befinden sich die eingesetzte
Versionsnummer, die Angabe uber die verwendeten Ubertragungsprotokolle (Email,
IP, MDS), ein Zeitstempel, Angaben zum CodeMeter-Stick, Endgeratetypen sowie
die Firmware-Version der BlackBerrys, die BIS-Accountdaten (keine Passworter) und
die Nummern der BlackBerry-Handhelds.

Diese Angaben erleichtern uns die Zusammenarbeit mit dem Mobilfunkcarrier bzw.
Netzbetreiber. Weiterhin kénnen dadurch statistische Informationen erhoben werden,
die uns bei der kontinuierlichen Erweiterung der Software helfen. Sofern uns die
Konfigurationsdaten nicht zur Verfigung stehen, kann dies die Bearbeitung von
Supportanfragen verzdgern.
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David server

Tragen Sie hier den Namen des David-Servers ein (ohne Backslashes und Domain-
Extension, die Eingabe der IP-Adresse ist nicht erlaubt).

Routing rules

Legt nach einer Anderung der Domain (siehe unten) die Importdateien fir die
Verteilregeln und
-vorgaben neu an.

User

Der Benutzer, unter dem sich der COSYNUS Mobile Device Server an der Tobit-API
anmeldet.

Tragen Sie hier den Windows-Anmeldenamen eines Benutzers ein, der folgende
Vorgaben erflllt:

e Eingetragener David-Benutzer mit E-Mail-Adresse
e NTFS-Vollzugriff auf das komplette David-Verzeichnis, mindestens aber
folgende:

e David\Apps (inkl. Unterverzeichnisse)
David\Code (inkl. Unterverzeichnisse)
David\Import (inkl. Unterverzeichnisse)
David\TLD (inkl. Unterverzeichnisse)
David\Archive\System\Cosynus (inkl. Unterverzeichnisse)
David\Archive\Benutzer\[Alle BlackBerry-Benutzer] (inkl.
Unterverzeichnisse)

e David\Archive\[Alle Public Directories] (inkl. Unterverzeichnisse)
e NTFS-Vollzugriff auf das Programmverzeichnis des COSYNUS Mobile Device
Servers
Lokaler Administrator
In den Lokalen Sicherheitsrichtlinien das Recht ,Anmelden als Dienst’
Es darf kein Roaming Profile verwendet werden
Keine Verwendung von Vorab- oder Abschluss-Includes

In den meisten Fallen ist dies der Administrator. Achten Sie darauf, bei einer Domain
die Schreibweise entsprechend anzupassen (z.B. DOMAIN\Administrator). Die
NTFS-Zugriffsrechte sollten dem Benutzer explizit zugewiesen werden, beim Zugriff
Uber Gruppenberechtigungen kann es zu Problemen kommen.

Password
Tragen Sie hier das Passwort des Benutzers ein.

Email

Tragen Sie hier die E-Mail-Adresse ein, unter der der COSYNUS Mobile Device
Server Nachrichten an die Handhelds senden soll (,bbsrv-Adresse’). In der
Verteildatenbank muss fur diese Adresse ein Eintrag bestehen, der eingehende E-
Mails in das Archiv ,Archive/System/Cosynus/MDS4Dv/Command’ umleitet. Geben
Sie die Adresse ohne Domain ein.
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Domain
Tragen Sie hier die Domain ein, die fur die bbsrv-Adresse verwendet wird.
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Sync inbox status (minutes / events)

Das Intervall, nach dem der Gelesen-Gel6éscht-Status der E-Mails im Posteingang
der Benutzer synchronisiert wird, je nachdem, welches Ereignis zuerst eintritt (Zeit
oder Anzahl an Ereignissen). Diese Einstellung gilt server- und clientseitig. Nach
einer Anderung mussen die Konfigurationsdaten an alle angeschlossenen Handhelds
Ubertragen werden (siehe Kapitel 4.1.5.5.2).

Wird beispielsweise eine E-Mail auf dem BlackBerry geldscht, wird dies in der
Standardeinstellung erst nach 15 Minuten auf den Server synchronisiert.

Protect calender against purging

Bei den neuen BIS-Konten ist die Standardeinstellung, dass Kalendertermine, die
alter sind als 60 Tage, automatisch geléscht werden. Dies wird dann vom Mobile
Device Server in den David Client synchronisiert. Wenn dies nicht gewunscht ist bzw.
die Option im BlackBerry nicht, wie empfohlen, auf ,Standig’ geandert wurde, kann
mit dieser Option das Ldschen von alteren Kalendereintragen verhindert werden.

HINWEIS: Ist diese Option aktiviert, kbnnen Termine, die alter als 60 Tage sind, nicht
mehr vom BlackBerry aus im David Client geléscht werden.

POP3 acceleration

Ist diese Option aktiviert, veranlasst der COSYNUS Mobile Device Server den David-
Server, die POP3-Konten standig abzurufen. Diese Option macht nur Sinn, wenn die
bbsrv- und die bbbcc-Adresse per POP3 abgerufen werden. Diese Option ist nur
aktiv, wahrend der COSYNUS Mobile Device Server auf eine Antwort eines
BlackBerrys wartet (beispielsweise wenn im David Client eine Adresse angelegt
wurde und die Bestatigungsmail vom BlackBerry noch aussteht).

Compress communication
Komprimiert die Kommandomails mit ZIP, um Datentraffic zu sparen.

Force encryption

Aktiviert fur alle Benutzer das Komprimieren der Kommandomails per 3DES. Diese
Einstellung Uberschreibt die benutzerspezifische Einstellung ,3DES encryption‘ in der
,user configuration. Weiterhin werden nur noch verschlisselte Pakete angenommen,
unverschlisselte Pakete werden verworfen.

Pre-shared key

Hier kann optional ein Schlussel fir die Datenverschliisselung angegeben werden.
Dieser muss dann auf dem BlackBerry auch einmalig eingegeben werden.

Reminder messages get current date
Wieder vor gelegte Mails haben das Originale Datum bzw. den Zeitstempel der
Wiedervorlage
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4.1.6.2Communication

X
Communication Lier= syl |Rendering settings |F‘hu:|ne books |}{ML-Connecb3r |
Email ransmission to BIS account: [ ] ActiveSyne settings: [}
Route of transport: Postman b Public TP address: [172.16.1.64 |

Local IP address: |1?2. 15.1.64 |

Part: 443 j

P and BES settings: ®
Tranzport layer: Email -
[ ]

T&5esplorer seftings:
Public IP address: |1?2. 16.1.64 |

Local IP address: |1?2. 16.1.64 |

Pot. 16868 &

() Save & Bxit

4.1.6.2.1 Email transmission to BIS account

Route of transport

Wabhlen Sie hier, wie der COSYNUS Mobile Device Server E-Mails (Forward jobs und
Kommandomails) an die RIM-Infrastuktur der BlackBerrys schickt. Es stehen die
folgenden Optionen zur Verfugung:

e Direct SMTP: Versendet tUber die eigene SMTP-Engine. Hierzu wird eine
Internetanbindung gemaf3 den Vorgaben in Kapitel 1.4 bendétigt.

e Postman: Versendet Uber den Postman. Es gelten die Einstellungen im
Postman.

e Relay server: Versendet Giber ein SMTP relay, welches im LAN oder auch
extern steht. FUr dieses gelten — wie beim direkten Versand per STMP — die
Voraussetzungen gemald Kapitel 1.4.
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Direct SMTP

Versendet Uber die eigene SMTP-Engine. Hierzu wird eine Internetanbindung gemalfi
den Vorgaben in Kapitel 1.4 bendtigt. Port 25 TCP muss hierzu auf diesem Computer
nach auf3en getffnet sein.

Email transmission to BIS account:
Foute of tranzpart: =gl ™ | HELO: Imail.ihredomain.de
Local TP address: [192,168.0.1 Dns: |

Tragen Sie hier den Wert fur das HELO-Feld ein, der fir den SMTP-Versand
verwendet wird. Dies sollte der Host-A-Eintrag Ihrer externen IP-Adresse sein (DNS-
Name), Uber den er von extern erreichbar ist.

Local IP Address

Verfugt der Computer, auf dem der COSYNUS Mobile Device Server installiert ist,
Uber mehrere IP-Adressen, geben Sie hier bitte die IP-Adresse ein, Uber die per
SMTP verschickt werden soll.

DNS

Hier kann ein eigener DNS-Server angegeben werden, tber den die SMTP-Engine
die MX-Records der BlackBerry-Provider auflst.

Postman

Versendet Uber den Postman. Verwenden Sie diese Methode, wenn Sie tber keine
feste IP-Adresse verfligen. Voraussetzung ist dann aber, dass der Postman Uber
einen E-Mail-Provider (,Smarthost‘) verschickt. Es gelten die Einstellungen im
Postman.

Email ransmigsion to BIS account:

Route of tranzport: |eEdE
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Relay server

Versendet Uber ein SMTP relay, welches im LAN oder auch extern steht. Fur dieses
Relay gelten — wie beim direkten Versand per STMP — die Voraussetzungen gemal

Kapitel 1.4.

Email tranzmiszion to BIS account:

Foute of transport: = | HELO: |mail.ihredomain. de

Local IP address: |192. 168.0.1 DNS: |dns.ihrprnvider.de

-

Relay host: |smt|:l.ihr|:|rovider.c Part; |25 =

Auth: |CRAM-MDS -

User: |username Pwd: |

HELO

Tragen Sie hier den Wert fur das HELO-Feld ein, der fir den SMTP-Versand
verwendet wird. Dies sollte der Host-A-Eintrag Ihrer externen IP-Adresse sein (DNS-
Name), Uber den er von extern erreichbar ist.

Local IP Address

Verfugt der Computer, auf dem der COSYNUS Mobile Device Server installiert ist,
Uber mehrere IP-Adressen, geben Sie hier bitte die IP-Adresse ein, Uber die per
SMTP verschickt werden soll.

DNS

Hier kann ein eigener DNS-Server angegeben werden, tiber den die MX-Records der
BlackBerry-Provider aufgeltst werden.

Relay host
Tragen Sie hier die IP-Adresse oder den Hostnamen des Relay Servers ein.

Port

Hier kann ein eigener Port fir den Relay host eingetragen werden (Standard: Port 25
SMTP).

Auth

Wabhlen Sie hier die Anmeldemethode, sollte der Relay Server die Verbindung nicht
direkt entgegen nehmen. Es stehen die Methoden ,LOGIN‘ und ,CRAM MD5' zur
Verfligung.

HINWEIS: Die LOGIN-Methode Ubertragt die Benutzername und Passwort
unverschlisselt und nur per Base64-Codierung. Verwenden Sie wenn mdoglich
,CRAM MD5'.
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4.1.6.2.2 |IP and MDS settings
®

IP and BES seftings:

Transport layer. =

Public IP address: |mai|.ihrednmain.de Part: |1686? =

Local IP address: |1?2. 156.1.65

BES server: |192.168.0.2 Port: j8080 |2

Transport layer

Wabhlen Sie hier aus, wie die Daten zwischen Server und BlackBerry tbertragen
werden sollen.

HINWEIS: Ist ,MDS/IP/Email‘ oder ,IP/Email‘* ausgewahlt, muss dies zusatzlich in der
user configuration fur jeden User einzeln aktiviert werden (siehe Kapitel 4.1.4.3.2).

HINWEIS: Der TAS-Explorer wird separat konfiguriert.

Email
Das klassische Synchronisationsverfahren, so wie von alteren Versionen bekannt.

e MDS eingehend
e E-Mail an bbbcc — Verteilregel — BCC-Archiv
¢ Kommando-Mail an bbsrv — Verteilregel — Command-Archiv
e MDS ausgehend
e E-Mail als Weiterleitung — tber Postman oder direkt per SMTP
e Kommando-Mail von bbsrv — tber Postman oder direkt per SMTP

IP/Emaill

Bei diesem Synchronisationsverfahren wird vom BlackBerry eine TCP-Verbindung
zum Server aufgebaut. Beachten Sie, dass hierzu ein TCP-Port in lhrer Firewall
geoffnet werden muss.

e MDS eingehend
e E-Mail an bbbcc — Verteilregel — BCC-Archiv
e TCP-Paket an externe IP — Weiterleitung an Port 16867
e MDS ausgehend
o E-Mail als Weiterleitung — tber Postman oder direkt per SMTP
¢ Kommando-Mail von bbsrv — Uber Postman oder direkt per SMTP
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IP/Email (poke pull)

Hierbei handelt es sich nicht um ein Push-, sondern ein Pullverfahren. Der
COSYNUS Mobile Device Server schickt bei serverseitigen Anderungen nur ein
Notify per E-Mail an das Gerét, der Client fragt die Daten dann per TCP an.

HINWEIS: Beachten Sie, dass bei diesem Synchronisationsverfahren erhdhter
Datentraffic sowie erhdhter Batterieverbrauch auftreten! Fragen Sie Ihren
Mobilfunkprovider nach einem entsprechenden Datentarif. Ein 5MB-Tarif ist hier
NICHT MEHR ausreichend!

e MDS eingehend
e E-Mail an bbbcc — Verteilregel — BCC-Archiv
e TCP-Paket an externe IP — Weiterleitung an Port 16867
e MDS ausgehend
e E-Mail als Weiterleitung — Uber Postman oder direkt per SMTP
e E-Mail-Notify bei Anderungen — tiber Postman oder direkt per SMTP
e TCP-Paket — Antwort auf eingehendes TCP-Paket (Port 16867)

MDS/IP/Email

Dieses Synchronisationsverfahren funktioniert nur in Zusammenspiel mit einem
BlackBerry Enterprise Server. Die Kommunikation findet direkt Uber die gesicherte
MDS-Verbindung (Mobile Data Service) des BlackBerry Enterprise Servers statt.

e MDS eingehend
e E-Mail an bbbcc — Verteilregel — BCC-Archiv
e TCP-Paket an interne IP — getunnelt durch MDS (Port 16867)
e MDS ausgehend
e E-Mail als Weiterleitung — Uber David oder direkt per SMTP
e TCP-Paket an den BlackBerry Gber den BES (Port 16867)
e Fallback: Kommando-Mail von bbsrv — Uber David oder direkt per
SMTP
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HINWEIS: Die folgenden Optionen sind nur je nach Einstellung des Transport layers
verfugbar.

Public IP address

Tragen Sie hier die IP-Adresse oder den DNS-Namen ein, Uber den der COSYNUS
Mobile Device Server von extern erreichbar ist.

Port (Public IP address)

Tragen Sie hier den TCP-Port ein, Uber den die Kommunikation stattfinden soll.
Dieser Port muss in der Firewall auf den MDS-Rechner weitergeleitet werden.

Local IP address

Verfligt der Computer tber mehrere Netzwerkkarten, geben Sie hier die IP-Adresse
an, uber die die TCP-Kommunikation laufen soll.

BES server
Geben Sie hier den BES-Server an, tiber den die TCP-Kommunikation laufen soll.

Port (BES server)

Tragen Sie hier den TCP-Port ein, Uber den der COSYNUS Mobile Device Server mit
dem BlackBerry Enterprise Server kommuniziert.

Every x min

Tragen Sie hier ein, wie oft das Gerat beim poke-pull-Verfahren den Server nach
Updates befragen soll.

4.1.6.2.3 TASexplorer settings
®

TASerplorer settings:

Public TP address: |mai|.ihrednmain.de

Local IP address: | 172.16.1.85

Port, |16868 | %

Public IP address

Tragen Sie hier die IP-Adresse oder den DNS-Namen ein, Uber den der COSYNUS
Mobile Device Server extern erreichbar ist.

Port (Public IP address)

Tragen Sie hier den TCP-Port ein, Uber den die Kommunikation stattfinden soll.
Dieser Port muss in der Firewall auf den MDS-Rechner weitergeleitet werden.
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Local IP address

Verfligt der Computer tber mehrere Netzwerkkarten, geben Sie hier die IP-Adresse
an, uber die die TCP-Kommunikation laufen soll.
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4.1.6.2.4 ActiveSync settings
N

ActiveSenc settings:

Public IF address: |mai|.ihredomain.de

Local IP address: |1?2. 156.1.65

Part; [443 =

Public IP address

Tragen Sie hier die IP-Adresse oder den DNS-Namen ein, Giber den der COSYNUS
Mobile Device Server extern erreichbar ist.

HINWEIS: Aus der externen IP-Adresse und dem Port ergibt sich die Webseiten-
Adresse, die vom iPhone aus geotffnet werden muss, um das Profil anzulegen:
https://<externelP>:<port>

Local IP address

Verfligt der Computer tber mehrere Netzwerkkarten, geben Sie hier die IP-Adresse
an, uber die die TCP-Kommunikation laufen soll.

Port

Tragen Sie hier den TCP-Port ein, Uber den die ActiveSync-Kommunikation
stattfinden soll. Dieser Port muss in der Firewall auf den MDS-Rechner weitergeleitet
werden.

HINWEIS: Achten Sie darauf, dass der TCP-Port 443 von keiner anderen
Anwendung auf diesem Server verwendet wird, z.B. der Webbox. Ggf. muss ein
anderer Port ausgewahlt werden.

HINWEIS: Es kann auch ein anderer Port verwendet werden. Es gibt allerdings
Android-Gerate, bei denen man den TCP-Port NICHT &ndern kann. Achten Sie
darauf, bevor Sie einen anderen TCP-Port einstellen!
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x

|Basic settings |C0mmunicah’0n ey ol Fendering settings |Ph0ne books |XML -Connector |

Attachment filker; on

¥ Send email attachment(s) < (2,000 | MB, total < [4,000 | MB Yaoice attachments:
¥ Send voice attachment as WAV /MP3

3gp wls

E;”{ xlsx Bitrate: 48 *  Sampling rate; 32 -

bmp

and Fau attachments:

doc

docx [¥ Send fax attachment as PDF

aif

s Scale 25 & Qualt: 50 2] Smoathness: 3 2
ini —_— —_— —_—
ipeg

1rg

mp3

p7s

pox

pdf

png

ppt

pptx

rtf

f

tiff

=t

vef

waw

wri

Send email attachment(s)

Wenn diese Option aktiviert ist, werden bei der Weiterleitung von E-Mails auf das
Endgerat evtl. vorhandene Dateianhdnge weitergeleitet. Diese Dateien kbnnen je
nach Format auf dem Endgerat eingesehen werden. Im Auswahlfenster missen die
Dateitypen angegeben werden, die weitergeleitet werden sollen.

HINWEIS: Enthalt eine E-Mail einen Dateianhang mit einem Dateityp, der hier nicht
eingetragen ist, so wird statt des urspriinglichen Anhanges die Datei
JAttachments.txt’ an die E-Mail angehangt, in der die Dateinamen der originalen
Dateianhénge stehen.

<[..]MB

Tragen Sie hier den Wert ein, den ein Dateianhang maximal haben darf, um
weitergeleitet zu werden. Ubersteigt die GroRRe des Dateianhanges die eingestellte
MaximalgrofRe (maximal 8 MB), so wird statt des urspringlichen Anhanges die Datei
/Attachments.ixt’ an die E-Mail angehangt, in der die Dateinamen der originalen
Dateianhénge stehen.

HINWEIS: Wenn Sie die Weiterleitung von Anhangen unterbinden wollen, tragen Sie
hier NICHT ,0’ ein, sondern deaktivieren Sie stattdessen das Hakchen ,Send email
attachments’.
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total < [...] MB

Tragen Sie hier den Wert ein, den die E-Mail mit Anhangen maximal haben darf.
Ubersteigt die GesamtgroRe der E-Mail die eingestellte MaximalgroRe (maximal 8
MB), so wird statt der zusatzlichen Dateianhange die Datei ,Attachments.txt’ an die
E-Mail angehangt, in der die Dateinamen der nicht mehr enthaltenen Dateianh&nge
stehen.

HINWEIS: Wenn Sie die Weiterleitung von Anhangen unterbinden wollen, tragen Sie
hier NICHT ,0’ ein, sondern deaktivieren Sie stattdessen das Hakchen ,Send email
attachments’.

Woice attachments:
[ Send voice attachment as WAV /MP3

Fax attachments:
[¥ Send fax attachment as PDF

Send voice attachment as WAV/MP3

Wenn diese Option aktiviert ist, wird bei der Weiterleitung von Anrufen auf das
Endgerat die aufgezeichnete Sprachnachricht als WAV-Datei beigeflgt.

Send fax attachment as PDF

Wenn diese Option aktiviert ist, wird bei der Weiterleitung von Faxen auf das
Endgerat die Fax-Nachricht als PDF-Datei beigeflgt.
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COSYNUS

x|
|Basic settings |Communication | Attachments =Rt Syt eyt Fhone books |>(ML—Cnnnector |
Printer settings: [ ]
Doc types supported by GYF: External doc types:
[Sg R Tobit Fax-Image [=] H0es SR 2l b
valid printers: |[| j E?nil::l E?“-nl
cdr pdf
Bendering settings: cmd
) ) ) doc
Rendering Timeout: 30 ﬁ sec.  App Timeout 1000 j ms docx
i if
DDE Timeout 10 3] sec. [ Display render warnings ﬁl'ui
ipa
pcx
ppt
pphx
raw
rtf
f
txt
wri
wls
wlsx

[ ignore embedded fax commands

Printer settings:
Fax printer:

Valid printers: ||] ;I

obit Fax-Image

Rendering zettings:

Rendering Timeout: IBD secC,
DDE Timeout: IlD SEC,

App Timeout: |1000 ms

[~ Display render warnings

Fax printer

Der Drucker, tber den vom BlackBerry-Handheld aus Faxe versendet werden.

StandardmaRig sollte dies der ,Tobit Fax-Image’-Drucker sein.

Valid printers

Markieren Sie hier alle Drucker, mit denen man vom BlackBerry-Handheld aus
drucken kénnen soll. Nach einer Anderung miissen die Konfigurationsdaten an alle
angeschlossenen Handhelds Ubertragen werden (siehe Kapitel 4.1.5.5.2).
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Rendering timeout

Geben Sie hier die maximale Dauer einer Konvertierung an. Werden haufig lange
Dokumente umgewandelt, ist dieser Wert entsprechend zu vergréfRern. Nach Ablauf
der angegebenen Zeitspanne wird die Konvertierung mit einem Fehler abgebrochen.

DDE timeout

Geben Sie hier die maximale Dauer einer Konvertierung tiber die DDE-Schnittstelle
an. Werden héaufig lange Dokumente umgewandelt oder dauert das Laden des DDE-
Servers sehr lange, ist dieser Wert entsprechend zu vergro3ern. Nach Ablauf der
angegebenen Zeitspanne wird die Konvertierung mit einem Fehler abgebrochen.

Display render warnings

Treten beim Konvertieren oder Ausdrucken von Dateien Fehler auf, kbnnen diese
protokolliert werden. Ist diese Option aktiviert, wird eine Datei ,print.log’ im MDS-
Verzeichnis (standardmalig ,C:\Programme\Cosynus\MDS4DV’) erzeugt, in der
diese Ausgaben gespeichert werden.

Doc types supported by G External doc bypes:

S3ap raw htm
mr rif hitml
at  tif pdf
mp txt

drwri
md  xls
oc

if

i
ipg

X

pt

Doc types supported by QVP

Tragen Sie hier alle Dateitypen ein, die Uber die Renderfunktion von QuickViewPlus
(Installation ist optional) visualisiert werden sollen. Beachten Sie, dass
QuickViewPlus einige Dateiformate Uber Plugins darstellt (z.B. PDF). Diese
Dateiformate durfen nicht in dieser Liste angegeben werden. Verwenden Sie das
Kontextmenu (rechte Maustaste), um die Liste zu bearbeiten.

External doc types

Tragen Sie hier alle Dateitypen ein, die Uber eine zugeordnete Applikation visualisiert
werden sollen. Bitte testen Sie, ob dem angegebenen Dateityp eine Applikation
korrekt zugeordnet wurde, indem Sie eine Datei des angegebenen Typs im
Windows-Explorer anwahlen und tGiber das Kontextmenu an den Standarddrucker
ausgeben. Verwenden Sie das Kontextmenu (rechte Maustaste), um die Liste zu
bearbeiten.
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Options

|Basic settings |Communication | Attachments |F‘.endering settings E@@E XML-Connector

COSYNUS

EEEl o~ [sa [cosvnus Contact |

¥ Searchin TAS

Archives: |;

Rezcan every

minutes

Faorce rebuild

Force rescan

Abort rescan

Die ,Phone books' oder auch ,Globale Adress-Suche’ sind eine kostenpflichtige
Zusatzoption des COSYNUS Mobile Device Servers, mit der Sie Adress-Archive und
-Datenbanken vom BlackBerry aus abrufen kénnen, ohne diese auf das Gerat zu
replizieren. Die Einstellungen hier haben nur einen Effekt, wenn die entsprechende

Lizenz eingetragen ist (siehe Kapitel 3.4.1).

HINWEIS: Um diese Zusatzoption nutzen zu kdnnen, muss lhre Internetanbindung
entsprechend konfiguriert werden. Lesen Sie hierzu in Kapitel 2.6.
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4.1.6.5.1 TAS

LDP.P |50l [Cosynus Contact

Archives: [

Searchin TAS [#

Rezcan every I6D 3. minukes
Force rebuild |
Force rescan |
Abort rescan |

Hier kdnnen Sie Tobit-Archive angeben, die indiziert und durchsucht werden sollen.
Wabhlen Sie hierzu im Kontextmenu ,Add‘ und wahlen Sie das entsprechende Archiv
aus. Es werden automatisch auch die Unterarchive mit erfasst.

Apchives:

Add I}

Delete

Eﬁelect phone book TAS archive 10| =l

a ArchivebAdressen
Wem-w2k davidharchivehaddress

= Archive
- Adressen
[+ Benutzer
[+ Faxbox
- Grippen
- Multimedia
- Mews
- Ressourcen
- System
- Ureverteilt
- world Wide wieb

I

e O e O e O o o W |
o g e |

% Abbrechen

i Kommunikation verbindet.
Seite 182 Wir verbinden die Kommunikation.



COSYNUS

Search in TAS
Aktiviert die Suche im Tobit-Archivsystem.

Rescan every [...] minutes

Gibt das Zeitintervall an, in dem die Archive nach neuen Eintragen durchsucht und
gegebenenfalls indiziert werden.

Force rebuild
Baut die Indexdatenbank komplett neu auf.

Force rescan

Sucht nach Neuerungen in den Archiven, ohne die Indexdatenbank vorher zu
l6schen.

Abort rescan
Bricht das Indizieren der Archive ab.
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4.1.6.5.2 LDAP
o

TAS SGL |Cosynus Contack

Search in LDAP [

Base DM: IDC=<dnméne>,DC=<:domainext> Firsk narme: I%(givenName) Last name: I%(sn)
LDAP Host: Ilcu:alhost Part: I389 j Title: I%(title) Comparry: I%(company)
User: Icn=.0.dn'||n|stratorJcn=Users,DC=<:d0mane:>JDC=<dnm ffice: Private:
Password: I Yersior: |3 j Address: |°fol:5tl’88t-f\ddl’855 Address: I
Search [(8](sn=##UNDEFINED##){company=##UNDEFINEDY  Postal code: |°fo(|:u:-staICOde) Postal code: |
(2 giveniame=# #FIRSTMAME##)(objectClass=user)) ) - )
(B sn=##LASTMAME## WobjectClass=user)) ity |f°(|) ity |

(& company=# #COMPANY # # ) objectClass=user)) -

(£ telephoneMumber=# #PHOME# # W object Class=user’ Caunkry: Ifo(co) Counkry: I

(2 mobile=# #PHOME# # ) cbject Class=user ) , Io— . |o—
((FacsimileTelephonetumber=# #FAx # # ) objechClass= Phane: [%:(telephanehium Phone: |*(homePhone;)

(& mail=##EMAIL# # WobjectClass=user)) 2nd Fhane: I 2nd Phane: I

Mohile: I%(mnbile) Fax: I""fo(FacsimiIeTeIepf
Other: I PIM: I%(pager)
dl | LI Ernail: I%(mail) Web site: I%(wWWHnmePa-

Hier kdnnen Sie eine LDAP-Datenbank angeben, die zur Suche verwendet werden
soll.

Search in LDAP
Aktiviert die Suche im LDAP.

Base DN

Suchknoten des Verzeichnisses. Hier und in allen darunter liegenden Bereichen wird
gesucht.

LDAP Host
Server oder IP-Adresse des LDAP-Servers.

Port
TCP-Port (nicht UDP) des LDAP-Servers.

User
Vollstandig qualifizierter Name fur die Anmeldung am Verzeichnisdienst.

Password
Passwort fur die Benutzeranmeldung.

Version
Protokollstand des LDAP-Verzeichnisses.
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Search
Tragen Sie hier einen gultigen Suchstring ein.

TIPP: Verwenden Sie einen LDAP-Viewer zum Konfigurieren und Testen der

Einstellungen. Ubernehmen Sie den Suchstring anschlieRend in den COSYNUS
Mobile Device Server.
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4.1.6.5.3 SQL
o

|T.C\S |LDAF‘

Cosynus Contack |

Searchin 5L [

LDL File: IC:'l,Prl:ugramme'l,COS‘."NUS'I,BIackBerry4Dv'l,demo'l,adn EI Timeout; IED Ev] S, Max. zearch results: IlUU vl

Query! [SELECT -
thiMitarbeiter, fidld AS 1D,

thiMitarbeiter Fldvorname AS Firstname,

thiMitarbeiter, fldMachname A5 Lastname,

tblkunden. FidFirma AS Company,

tblkunden, fldstrasse A5 Cfficeaddress,

thlkunden. Fldort A5 OFficeCity,

thlkunden.fldPlz &5 OfficeZIP, ;l

Where: JAMD:

(thlkunden. fidFirma LIKE '##kunden. firma #';
(thlkkunden.fldStrasse LIKE '##kunden. strasse# 47,
(tblkunden. fidort LIKE “##kunden. orbs#";
(thlkkunden.fldPlz LIKE '##kunden.plzs#;
(thlkunden. fidTelefon LIKE '##kunden telefond#'Y;
(thlkunden.fldFax LIKE "##kunden Fax##;
(tblkunden. FIdEmail LIKE '##kunden, email# #";

Hier konnen Sie eine SQL-Datenbank angeben, die zur Suche verwendet werden
soll.

Search in SQL
Aktiviert die Suche in der SQL-Datenbank.

UDL file

Tragen Sie hier den Pfad zur UDL-Datei ein, die Sie zur Anbindung an die ODBC-
Schnittstelle erstellt haben (siehe Kapitel 4.1.4.8.4)

Timeout

Gibt an, nach welcher Zeit eine getffnete Datenbank-Verbindung wieder
geschlossen wird. Ist hier -1’ eingetragen, wird die Verbindung standig offen
gehalten und erst beim Beenden der Anwendung geschlossen.

Max. search results
Gibt an, wie viele Datensatze maximal aus der Datenbank gelesen werden.
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Query

Tragen Sie hier das SQL-Statement ein, welches ausgefuhrt wird, wenn eine Anfrage
vom Geréat kommt.

Das SQL-Statement muss in der Form ,SELECT tabelle.feld AS feld FROM tabelle
WHERE (%s)’ eingegeben werden. ,(%s)’ wird dabei automatisch durch die unter
,Where' angegebenen Felder ersetzt. Es muss IMMER ein ,ID*-Feld abgefragt
werden (Priméarschlissel), da dies zur internen Verwaltung der Suchergebnisse
benotigt wird.

HINWEIS: Verwenden Sie fur die Felder immer einen der vorgegebenen Aliase,
diese kdnnen Sie Uber das Kontextmenu automatisch einfligen lassen (,Add result
field). Diese Aliase entsprechen den Adressbuchfeldern im BlackBerry und werden
fur den Import in das Adressbuch benétigt.

|T.-5.S |LD.-5.P oL COSYNUSCDntact|

[~ searchin SQL

UDL file: IC:'-,Pr-:-gram Files\Cosynus\BlackBerry4Dvidemo'ad EI Timeaout; ISU E ZEC, Max. search results: IIDD E

Query: |sE ECT -
thiMitarbeiter. fidld AS id,

thiMitarbeiter, fidVorname AS firstname

thiMitarbeiter. fidiachname AS IasmanM
thlKunden. fidFirma AS company,

thiKunden. fldStrasse AS office_address,

thlKunden. fidOrt AS office_dty,

thiKunden. idPlz A5 office_zip, LI
x
Field name: IE hd

office_address

office_strest]

office_streat2

office_city

office_state

office_zip

office_county -
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Where

Tragen Sie hier den zu ersetzenden Teil des WHERE-Statements ein (%s). Es
werden dann bei einer Suchanfrage nur die Felder eingesetzt, die vom Gerat aus
ausgefullt wurden. Hierbei ist folgende Schreibweise zu verwenden:

AND:
(tabelle.feld = ##objektname##);
(tabelle.feld LIKE ‘#Hobjektname##’);

In der obersten Zeile muss die logische Verknipfung stehen, die fur das Verknipfen
der einzelnen Teile verwendet werden soll (beendet mit einem Doppelpunkt). In den
unteren Zeilen stehen die Felder. Die Objektnamen sind mit ,## umschlossen.

HINWEIS: Verwenden Sie fur die Objektnamen immer einen der vorgegebenen
Aliase, diese kdnnen Sie Uber das KontextmenU automatisch einfugen lassen (,Add
result field*). Diese Aliase entsprechen den Suchfeldern in der Suchmaske des MDS-
Clients.

Where: |AND:
(thiKunden. fidFirma LIKE '##company ##%"

(thikunden. fidStrasse LIKE '##street# &'

(tblKunden. AdOrt LIKE '##dty##"

(thiKunden.fidPlz LIKE '##zip#='

((thikunden. idTelefon LIKE '##phone##") OR (tbiMitarbeiter. idTelefon LIKE '##phone#£7)

((tblKunden. fidFax LIKE '##fax#=") OR (thiMitarbeiter. fidFax LIKE '##fax##7)
(({tblKunden. fidEmail LIKE "#=email#=") OR (thiMitarbeiter. fidEmail LIKE '#=#email=%")
(tbiMitarbeiter. fidMachname LIKE '##lastname##"

(thiMitarbeiter. fidVorname LIKE '##firstname £’

x|
Field name: I

city

company

enmnail

fam

firstname

lastname

pager -
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4.1.6.5.4 Erstellen der ODBC-Verbindung

Der Phonebook-Dienst greift per ODBC auf lhre Datenbank zu. Hierzu muss eine
ODBC-Verbindung angelegt werden, die vom Dienst dann verwendet wird.

1. Offnen Sie die Verwaltungskonsole ,Datenquellen (ODBC)'.

B’ Systemsteusrung

:ﬁf Verwaltung =) Computerverwaltung

Datenguellen (ODBC)
% Metzwerkverbindungen k

Dienste
|;£! Drucker und Faxgerate Ereignisanzeige
Komponentendienste
g} Hilfe und Support Leistung
Lokale Sicherheitsrichtlinie

—J Ausfihren...
J Microsoft .MET Framework 1. 1 Configuration

FFvEYDHE

Mirrmenft MET Framewark 1 1 Wizards

2. Wabhlen Sie den Karteireiter ,System-DSN’

&1 0DBC-Datenquellen-Administrator d |
Ablaufverfolgung | Verbindungs-Pooling I Info
BenutzerDSN System-DSN N | Dateidsn | Treber
Systemdatenguellen:

Hinzuflgen ...

westwind  Microsoft Access-Treiber (" mdb)
Korfigurieren ...

===
[

In giner ODBC-Systemdatenquelle werden Informationen daniber
gespeichert, wie eine Verbindung zu einem Datenprovider hergestelt wird.
Auf eine Systemdatenguelle kannen alle Benutzer eines Computers und
die NT-Dienste zugrefen.

0K I Abbrechen [ berrehmen Hilfe
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3. Fugen Sie eine neu Datenquelle hinzu.

Neuwe Datenguelle erstellen

erstellen mochten.

Wahlen Sie einen Treiber aus, fur den Sie eine Datenguelle

x|

Name

E

Driver do Microsoft Excel{” xls)
Driver do Microsoft Paradox (".db )
Drriver para o Microsoft Visual FoxPro
Microsoft Access Driver (*mdb)

Microsoft Access-Treiber (* mdb)
Microsoft dBase Driver (* dbf)
Microsoft dBase WVFP Driver (~.dbf)
Microsoft dBase-Treiber {~.dbf)
Microsoft Excel Driver ("xds)

Miprnonft Fvnal Traikar 2 ol
b I I

5

L

S e P P e

B

<Zuiick [ Fetigstellen | Abbrechen |

Wahlen Sie die Datenquelle, mit der Ihre Datenbank angebunden werden kann

und folgen Sie der Benutzerfihrung. Der entsprechende Treiber muss vom
Hersteller der Datenbank zur Verfigung gestellt werden.

Es sollte jetzt eine neue Systemdatenquel

No o

le erstellt worden sein.

Legen Sie eine neue Datei mit der Endung .UDL an.
Offnen Sie diese Datei. Es sollten automatisch die

Datenverknipfungseigenschaften erscheinen.

B8} Datenverkniipfungseigenschaften

Provider Verbindung | Erwetett | Alle |

Geben Sie folgende Angaben an, um zu ODBC-Daten zu verbinden:
1. Geben Sie die Datenguelle ein:
* Datenquellenname verwendsn
I j Alctualisieren |
{~ Verbindungszeichenfolge verwenden
Werbmdungszeichenfolge:

| Erstellen... |

2. Geben Sie Informationen zur Anmeldung beim Server ein:
Benutzemame:l

[ Kein Kennwort [~ Speichem des Kennworts zulassen

Kennwort:

3. Geben Sie den zu verwendenden Anfangskatalog ein:

=

Verbindung testen |

X

QK I Abbrechen

Hitfe
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8. Wabhlen Sie die Datenquelle aus. In der Auswahlliste sollte die von Ihnen angelegt
ODBC-Verbindung erscheinen.

B8} Datenverkniipfungseigenschaften |

Provider Verbindung | Erwetett | Alle |
Geben Sie folgende Angaben an, um zu ODBC-Daten zu verbinden:
1. Geben Sie die Datenguelle ein:

&' Datenquellenname verwenden

ﬂ Altualisieren |

~ dBASE-Dateien
Excel-Dateien

Microsoft Access-Datenbank
Nordwind

Erstellen. .

[

2. Geben Sie Informationen zur Anmeldung beim Server ein:
Benutzemame:l

Kenrwort : I

[~ Kein Kennwot [~ Speichem des Kennworts zulassen

3. Geben Sie den zu verwendenden Anfangskatalog ein:

| =

Verbindung testen |

oK | Apbrechen | Hife |

9. Gegebenenfalls muss noch der Anfangskatalog ausgewahlt werden (je nach
Datenbanktyp).

10.Wahlen Sie unter ,UDL file‘ die soeben erstellte UDL-Datei aus.

TAS  |LDAP

[ sl = Esrrirns OO SIS B s ckBerry4Dv demot adressen. ud|

Query: [SELECT

Der Phonebook-Dienst sollte nun auf die Tabellen und Felder dieser Datenbank
zugreifen kénnen.
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4.1.6.5.5 Cosynus Contact
®

E R s contact

Search over Cosynus Contact [

Hosktname: I

Warsion: I Fort: I3121 j

Hier kbnnen Sie die Einstellungen fur die Suche tber COSYNUScontact angeben,
sodenn dieses installiert ist.

Search over Cosynus Contact
Aktiviert die Suche Uber COSYNUScontact.

Hosthame

Geben Sie den DNS-Namen oder die IP-Adresse des Servers an, auf dem
COSYNUScontact installiert ist.

Version
Geben Sie hier die Versionsnummer von COSNYUScontact an.

Port

Wabhlen Sie hier den TCP-Port, auf dem COSYNUScontact auf Anfragen wartet.
Standard ist TCP-Port 3121.

i Kommunikation verbindet.
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x

|Basic settings |Communicah’on | Attachments |Rendering settings |Ph0ne W8 ML -Connector

Genenic function codes for external use:
™ calendar (FC 120-129, 220-229)
™ Tasks (FC 130-139, 230-239)
[™ Address Book (FC 140-149, 240-249)
[~ MemoPad (FC 150-159, 250-259)
[ autotext database (FC 160-169, 260-269)
™ Emails (FC 192, 193, 197, 290, 291, 297)
[ Phonelogs (FC 195)

Additional fuhction codes for extemal use:

From BlackBerry:

COSYNUS

To BlackBerry:

Mit dem XML-Connector kann der COSYNUS Mobile Device Server an andere
Anwendungen angebunden werden. Andern Sie hier bitte keine Einstellungen!

Wollen Sie diese Funktionalitat nutzen, wenden Sie sich bitte direkt an COSYNUS.
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4.1.7 MDM - Mobile Device Management

In dieser Sektion werden die Konfigurationen des MDM vorgenommen. Die
Informationen der Devices und der installierten Applikationen werden in dieser

Sektion angezeigt.

Die MDM-Funktionen sind ausschlie3lich fir Devices mit iOS-Betriebssystem
implementiert. Die volle Funktionalitat ist ab iOS 5.0 vorhanden.

4.1.7.1Devices

In dieser Liste werden die gemanagten User mit deren Devices angezeigt.
Hier werden den Devices die konfigurierten Profile zugewiesen. Auf3erdem kdnnen
die Device Informationen sowie die Liste der installierten Applikationen eingesehen

werden.

Um ein Device in die MDM Funktionen aufzunehmen, muss unter Device -> User der
Haken bei MDM gesetzt sein. Anschlie3end muss das Profil auf dem Device neu

installiert werden.

In der Liste sind die User, fur die MDM aktiviert wurde, aufgelistet. Unterhalb der
User befinden sich die fur den User mit dem MDM Profil installierten Devices.
Fur jedes Device sind separate Device Infos und Einstellungen fur die Profile

verfugbar.

Device Infos

Auf diesem Reiter werden die vom Device abgerufenen Informationen angezeigt.

SYMDMOptionsbialog [<]

wRestnctlons Code settings | Wifi profiles

= Adrinistrator
B Phiorie 65 (AppI7U045LUAA

Device info |App lisk ‘Asswgnments

Property

DeviceName

OS¥Yersion

Build¥ersion

ModelName

Model

ProductName
SerialNumber
DeviceCapacity
AvailableDeviceCapacity
Batterylevel
CellularTechnoloagy

IMEL
ModemFirmware¥ersion
SIMCarrierNetwork
BluetoothMAC
SubscriberCarrierNetwork

Last refreshed:  22.03.2013 15:30:05

iPhone

£.1.2

108329

iPhone

MCEO3DMN

iPhone2, 1
FUOSLUAAGS

13 B73362156205125
13.344375610351562
0.EE000001192092896
1

01 254300 795972 4
04.12.05

oZ-de

Aiabidd 243000
oz-de

) | LI Refresh
(& APNS Cert installed
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Auf diesem Reiter werden die auf dem Device installieren Apps angezeigt

S§MDMOptionsbialog

@Restnctlons Code settings | Wifi profiles

= Adrinistrator
- iPhone &% (ApplFUD45LUAA:
|Davice info |-"\DD lisk ‘Asswgnments
Identifier Yersion Bundle size Dynamic size
Tabit Software corn tobit.slitte 60038-22191 1,351 7162000 16334
RDP Tobit.Software 21 2514344 16384
[1} o
a I LI Last refreshed:  26.03.2013 09:51:20 Refresh

(& APNS Cert installed

Import APNS Certificate

Assignments
Hier werden dem Device die Profile zugewiesen.
Nach einer erfolgten Konfiguration muss dies Uber den Button ,Send Configuration®

an das Device gesendet werden. Uber die Statusanzeige sehen Sie live, welchen
Status das gesendete Paket hat.

S MDMOptionsbialog [<]
MRestrictions Code settings | Wifi profiles
= Adrninistrator
B iFhone 6.
Device info | App list | Assignments |
Restriction Profile IDefauIt Vl Restriction deployment status (&)
Code Setting Prafile IDEFauIt vl Code setting deployment status (2
Select WiFis [[] wWian “Wifi deplosyment status [~
Lock Device Send Configuration
K

() APNS Cert installed

Impaort APNS Certificate

Restriction Profile
Auswahl der im Reiter ,Restrictions” erzeugten Profile.
Dem Device muss ein Restriction Profile zugewiesen werden.
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Code Setting Profile
Auswahl der im Reiter ,Code settings” erzeugten Profile.
Dem Device muss ein Code Setting Profile zugewiesen werden.

Select WiFis

Auswahl der im Reiter ,Wifi profiles* erzeugten Profile.

Dem Device kbnnen mehrere Profile zugewiesen werden, ebenso ist es moglich,
kein Profil zuzuweisen.

Setzten Sie den Haken vor den Profilen, die dem Device zugwiesen werden sollen.

Send Configuration

Mit diesem Button wird die Konfiguration an das Device gesendet. An dem Status auf
der rechten Seite sehen Sie live, welchen Status das Zusenden der Konfiguration
hat.

Lock Device
Mit diesem Button kénnen Sie das Device Remote Sperren

APNS Zertifikat
Hier ist der Status des APNS Zertifikats zu sehen sowie die Mdglichkeit, ein APNS
Zertifikat zu importieren (siehe Kapitel 3.4.3).

(2) APMS Cert installed

Import APNS Certificate 8] Close

4.1.7.2 Restrictions

In dieser Sektion werden die allgemeinen Einschrankungen definiert.
Einem Device wird eine Restriction zugewiesen.
Sie kdnnen weitere Profile definieren oder bestehende Profile kopieren.

=§MDMOptionsDialog [ x]

Devices Code settings | Wifi profiles

W Default

General settings |Content and browser

Mew profile
) ¥ allow App installation
Lelete profile

¥ Allow camera

Duplicate profile

¥ Allow Facetime

¥ Allow screenshots
¥ allow syne while roaming
¥ allow Siri

I Allow Siri while locked
¥ allows voice disling
¥ allow iCloud
¥ Allow iCloud docurment sync
¥ Force encrypted backup
¥ Allows untrusted TLS
¥ allow diagnostic submission

¥ allow Passbook while lacked

(& APNS Cert installed

Import APNS Certificate #] Close
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COSYNUS

In dieser Sektion werden die Einstellungen fur die Code Sperre vorgenommen und

die Komplexitat des Kennworts eingestellt.

Einem Device wird ein Code setting zugewiesen.

Sie kdnnen weitere Profile definieren oder bestehende Profile kopieren.

Soll kein Code setting auf den Devices aktiv sein, konfigurieren sie ein Profil in dem
der Haken ,Enable code setting“ nicht gesetzt ist, und weisen dieses dem Device zu.

ERETIER i profics

S§MDMOptionsDialog E

----- Default Default
¥ Enable code setting

Code settings:
¥ allow simple

[T Require alphanurmeric

™ #in

[~ Min complex charackers
[T Max PIN age in days
[T Max inactivity

[~ PIM History

[T Max grace perind

[~ Max fFailed attempts

() APNS Cert installed

[ Import APNS Certificate |

Enable code settings
Die Kennwortrichtlinien werden aktiviert

Allow simple
Einfache Kennworter erlaubt

Require alphanumeric
Passwort mit Zahl und Buchstabe

Min Length
Minimale L&nge des Kennworts

Min complex Characters
Anzahl der komplexen Zeichen
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Max PIN age in days
Zeit bis zum Ablaufen des Kennworts

Max inactivity
Maximale Zeit der Inaktivitat bis zur Sperre des Devices

PIN Histroy
Anzahl der Kennwortverlaufsspeicher

Max grace periot

Max failed attempts
Maximale Anzahl der Fehlversuche bei der Passworteingabe

4.1.7.4Wifi profiles

In dieser Sektion werden die Einstellungen fur die WLAN Profile vorgenommen.
Einem Device kbnnen mehrere Profile zugewiesen werden.
Sie kénnen weitere Profile definieren oder bestehende Profile kopieren.

S§MDMOptionsbialog [ x]

Devices | Restrictions | Code settings

- Wlan WlLan

55l Wlan
I~ Auto-join
I Hidden netwark

Encryption type

Passphrase Itest ¥ Show password

Proxy type INDne ﬂ

[T is a default wifi

(& APNS Cert installed

SSID

SSID des WLAN ein (Key senetiv)

Auto-join
Automatisches Verbinden des WLAN

Hidden network
Verstecktes WLAN
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Seite 198 Wir verbinden die Kommunikation.



COSYNUS

Encryption type
Auswahl der Verschlisselungsmethode

Passphrase
Kennwort des WLAN

Proxy type
Konfiguration der Kommunikation tiber einen Proxy Server

Is a default Wifi
Wird beim Pairing des Device direkt mit Ubertragen

4.2 BlackBerry MDS-Client

Wabhlen Sie auf dem BlackBerry im Hauptmenl das Symbol ,Optionen’ (je nach
Provider und Firmware-Version auch ,Einstellungen’ genannt).

EEETy  14:43 EDGE T..nl
T-Mobile D

Optionen
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4.2.1COSYNUS DvVISE Einstellungen

Wahlen Sie im Hauptmenl ,Optionen’ (je nach Provider auch ,Einstellungen’).

EEETY  14:43

T-Mobile D

Optionen

Wabhlen Sie in der Liste den MenuUpunkt ,COSYNUS DvVISE Einstellungen’.

Einstellungen Einstellungen
\Anwendungen Status |

fAuto Ein/Aus Client. 500307

AutoText Giiltig bis: unbeschrankt

Benutzerdef. Worterbuch

Bildschirm/Tastatur E-Mail Adresse des DVISE Servers

Bluetooth MDS Server: bbsrv@ihredomain.de

COSYNUS AutoText o shared ::g;;ng

Datum/Uhrzeit i i

Eigentimer Wireless Sync Einstellungen

Erweiterte Optionen 1~ BIS-B f|‘.:|r die TCP/IP-Kommunikation verwenden
Info | IP-Verbindungen generell sperren

Kennwort [TAS: 62.153.199.11:16868 [IP]

MMS-Nachricht Server To BB:
Mobilfunknetz | Empfang auf BB

Rechtschreibpriifung | [¥Empfang "Geldscht" -

HINWEIS: Sollte im Feld ,Glltig bis' ,abgelaufen’ stehen, so wird die Synchronisation
nicht funktionieren. Fordern Sie dann zuné&chst die Konfiguration an (siehe Kapitel
2.1.2).

Folgende Optionen stehen zur Verfigung:

e Server: Die Serverversion (links) sowie die dazugehdrige Clientversion
(rechts), mit der der BlackBerry verbunden ist.

e Client: Die Version des auf dem BlackBerry installierten MDS-Clients. Diese
sollte mit der serverseitig vorgegebenen Clientversion tbereinstimmen.

e Giltig bis: Die Gultigkeit der Lizenz des MDS-Clients. Damit der MDS-
Client arbeitet, muss hier ,unbeschrankt’ oder ein Ablaufdatum in der
Zukunft eingetragen sein.

E-Mail-Adresse des DVISE Servers:

e MDS Server: Die E-Mail-Adresse, an die samtliche Kommandomails des
MDS-Clients gesendet werden.

i Kommunikation verbindet.
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e Pre-shared key: Zuséatzlich zur 3DES-Verschlisselung kann ein Pre-shared
key angegeben werden. Dieser muss VOR dem Anfordern der
Konfiguration eingegeben und abgespeichert werden.

e Verschlusselung: Verschlusselt alle Kommandomails mit dem 3DES-
Verfahrens. Bitte beachten Sie, dass alle anderen E-Mails weiterhin
unverschlisselt tUbertragen werden.

e Komprimierung: Komprimiert alle Kommandomails, so dass Datentraffic
eingespart wird.

Wireless-Sync Einstellungen:

e BIS-B: Diese Option aktiviert die TCP-Kommunikation Gber die dem
BlackBerry zusatzlich zur Verfigung stehenden Kommunikationswege
(WLAN, BlackBerry.NET). Ist die Option deaktiviert, wird der im BlackBerry
unter ,Einstellungen — Erweiterte Optionen — TCP/IP‘ eingestellte APN
verwendet.

e |IP-Verbindungen generell sperren: Ist dieses Hakchen gesetzt, kann der
MDS-Client keine IP-Verbindungen mehr aufbauen. Dies ist zur
Fehlersuche nutzlich, z.B. bei Abrechnungsproblemen mit dem
Mobilfunkprovider. Hiermit funktionieren sowohl der TAS-Explorer als auch
die Globale Adress-Suche nicht mehr.

e TAS: Die IP-Adresse und der TCP-Port, Uber die der TAS-Explorer seine
Daten beim Server abfragt.
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Server To BB:

e Empfang auf BB: Ist dieses Hakchen aktiviert, werden im David Client
eingehende Nachrichten an den BlackBerry weitergeleitet.

¢ Empfang ,Geldscht”: Ist dieses Hakchen aktiviert, werden im David Client
geldschte Nachrichten auch auf dem BlackBerry geldscht.

e Empfang ,Gelesen®: Ist dieses Hakchen aktiviert,, werden im David Client
als gelesen markierte Nachrichten auch auf dem BlackBerry als gelesen
markiert.

e Empfang ,Ungelesen®: Ist dieses Hakchen aktiviert,, werden im David Client
als ungelesen markierte Nachrichten auch auf dem BlackBerry als
ungelesen markiert.

e Empfang ,Verschoben®: Ist dieses Hakchen aktiviert, werden Nachrichten,
die im David Client in ein anderes Archiv verschoben wurden, auf dem
BlackBerry geloscht.

e Anrufprotokoll: Ist dieses Hakchen aktiviert, werden im David Client
eingehende Anrufe auch ins Telefonprotokoll des BlackBerrys eingetragen.

e Erstsynchronisierung ab: Synchronisiert bei einer Initialsynchronisation des
Posteingangs nur Nachrichten ab diesem Datum.

BB To Server:

e Gesendete E-Mails: Ist dieses Hakchen aktiviert, werden die vom
BlackBerry verschickten Nachrichten auch in den Postausgang des
Benutzers im David Client gelegt.

o Gesendete/lempfangene SMS: Ist dieses Hakchen aktiviert, werden auch
SMS-Nachrichten, die Sie auf dem BlackBerry senden und empfangen, in
den David Client synchronisiert.

o Gesendete/empfangene PIN: Ist dieses Hakchen aktiviert, werden auch
PIN-Nachrichten, die Sie auf dem BlackBerry senden und empfangen, in
den David Client synchronisiert.

¢ Sende ,Gel6dscht®: Ist diese Option aktiviert, werden auf dem BlackBerry
geldschte Nachrichten automatisch auch im David Client geldscht.

TIPP: Wenn dies nicht gewlnscht ist, deaktivieren Sie diese Option bzw
stellen Sie auf ,Nachfragen’. Es ist dennoch weiterhin moglich, einzelne
Nachrichten Gber das Kontextmenu mittels der , COSYNUS Erweiterungen’
auch im David Client zu ldschen.

e Sende ,Gelesen”: Ist dieses Hakchen aktiviert, werden auf dem BlackBerry
als gelesen markierte Nachrichten auch im David Client als gelesen
markiert.

e Sende ,Ungelesen®: Ist dieses Hakchen aktiviert, werden auf dem
BlackBerry als ungelesen markierte Nachrichten auch im David Client als
ungelesen markiert.

e Sende ,Wg:/Aw:“: Ist dieses Hakchen aktiviert, werden vom BlackBerry aus
weitergeleitete oder beantwortete Nachrichten im David Client als
weitergeleitet/beantwortet gekennzeichnet.

e Anrufprotokoll: Ist dieses Hakchen aktiviert, werden am BlackBerry
getatigte Anrufe auch ins Telefonprotokoll im David Client eingetragen

i Kommunikation verbindet.
Seite 202 Wir verbinden die Kommunikation.



COSYNUS

(unter ,Personlich/Journal’). Zusatzlich erscheint nach jedem Telefonat ein
Dialog, in dem man Notizen zu dem Telefonat eintragen kann.

e Termine: Ist dieses Hakchen aktiviert, werden der persdnliche Kalender
sowie gegebenenfalls eingerichtete Kalenderarchive (public directories)
synchronisiert.

e Adressen: Ist dieses Hakchen aktiviert, werden die personlichen Adressen
sowie gegebenenfalls eingerichtete Adressarchive (public directories)
synchronisiert.

e Aufgaben: Ist dieses Hakchen aktiviert, werden die persénlichen Aufgaben
sowie gegebenenfalls eingerichtete Aufgabenarchive (public directories)
synchronisiert.

e Notiz: Ist dieses Hakchen aktiviert, werden die personlichen Notizen (unter
,Persdnlich/System/Memos‘) sowie gegebenenfalls eingerichtete
Notizarchive (public directories) synchronisiert.

e AutoTexte: Ist dieses Hakchen aktiviert, werden die persodnlichen Autotexte
(unter ,Personlich/System/Autotext’) synchronisiert.

HINWEIS: Die Autotexte kdnnen im David Client nur bei HMTL-Mails
verwendet werden. Nach einer Synchronisation vom BlackBerry in den
David Client muss der David Client neu gestartet werden, um die neuen
Autotexte nutzen zu kénnen.

4.2.2Konfiguration anfordern

Wabhlen Sie ,Konfiguration anfordern’, um die Konfigurationsdaten vom Server zu
empfangen.

Einstellungen
Status

Server: §.0.3.8/4.6.0.361
Client: 4.6.0.361
Giiltig bis: 28.02.2010

Konfiguration anfordern

Mailfilter

Konfigdatei |6schen

Auswéhlen schitzt)
Speichern
Anwendung wechseln
Schlielsen
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Verlassen Sie nun die ,COSYNUS DvISE Einstellungen® und warten Sie einen
Moment ab. Es geht jetzt eine E-Mail mit dem Betreff ,Statusmeldung’ ein, die lhnen
eine Uberblick tiber die aktuellen Einstellungen gibt.

00:16 Von: bbsrv@cosynus.de .
T-Mobile D Statusmeldung
Do., 20. Nov 2008 20. Nov 2008 00:15
& bbsrv@cosynus.de =p=-
Statusmeldung Weiterleitung auf Blackberry (20.11.2008 00:14:52):

Nachrichteneingang

- Empfange Emails: war bereits aktiv

- Sync Gesendet: war bereits aktiv

- Sende Gelesen: war bereits aktiv

- Sende Ungelesen: war bereits aktiv

- Sende Geldscht: war bereits inaktiv

- Empfange Gelesen: war bereits aktiv

- Empfange Ungelesen: war bereits aktiv

- Empfange Geldscht: war bereits aktiv v

Wechseln Sie nun wieder in die ,COSYNUS DvISE Einstellungen®. Im Feld ,Glltig
bis* darf nun nicht mehr ,abgelaufen’ stehen.

Einstellungen

Status
Server: 5.0.0.12/4.6.0.350
Client: 4.6.0.350

[elW] il A TEunbeschrankt

E-Mail Adresse des DvISE Servers
BBHost: bbsrv@ihredomain.de
[l Verschliisselung

Wireless Sync Einstellungen
TAS: 62.153.199.195:16868 [IP]

Server To BB:

- . . AN
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4.2.3Abgleich der Daten

Um die Daten vom Server zu synchronisieren, gehen Sie in die entsprechende
Applikation (Adressen, Kalender, Aufgaben, Notizen) und wahlen Sie im
Kontextmenu ,Synchronisation’.

,Synchronisation‘ gleicht nur fehlende Daten ab
e st ein Eintrag nur im David Client vorhanden, wird er synchronisiert
e |st ein Eintrag nur auf dem BlackBerry vorhanden, wird er geldscht
e st ein Eintrag veraltet, wird er aktualisiert

HINWEIS: Eine Initialsynchronisation (d.h. ein Loschen der auf dem Geréat
vorhandenen Daten ist nur vom Server aus moglich).

22:24 SHE EDGE Tl _

T-Mobile D

Jetzt synchronisieren

v s Sende Termin
&7‘ U 2 Hinfahren
Branchen Suche
Auf Karte anzeigen

QO Heute
D ’ Wechseln zu Datum...

Voriger Tag
Nachster Tag
Vorige Woche
Néchste Woche
Neue Erinnerung
Kalender Neu

Wabhlen Sie wie die Daten synchronisiert werden sollen.

29. Nov 2008 11:41 {M|pM|D]F [§]S]>

Wie soll mit Eintrédgen verfahren
r) werden, die nur auf dem Handheld
" existieren?

Auf diesem Handheld Ischen

| Zum Server Ubertragen ‘

| Abbruch \
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4.2.4Eingang anfordern

Um Nachrichten (E-Mails, Faxe und Voice-Nachrichten) vom Server auf den
BlackBerry zu synchronisieren, 6ffnen Sie die Nachrichten-Applikation und wéahlen
Sie im Kontextmenu ,Synchronisation’.

5E EDGE Tl
T-Mobile D

¢ H®E B>

e]e)

EEEE 1143 EDGE Tl

COSYNUS Erweiterungen
Suche Nachricht

Jetzt synchronisieren
Abwesenheitsnotiz

Als zuvor gedffn. mark.
Léschen vor Datum
E-Mail verfassen

PIN erstellen

SMS verfassen

MMS erstellen
Sofortnachricht

Suchen

Ordner anzeinen

e

Nachrichten

4.2.4.1Neue Nachrichten

Um nur die ungelesenen Nachrichten lhres Posteingangs (E-Mails, Faxe und Voice-
Nachrichten) auf lhren BlackBerry weiterzuleiten, wahlen Sie ,Neue Nachrichten’.

5E EDGE Tl
T-Mobile D

07:30

r) Synchronisation

Harold St 16:54
O —— 16:54
200811-1 | Synchronisieren \ nung
Michael R 16:54
Re-3: Fw- | Abbruch ‘ er (Klinik-l...
£ Mike Schr 16:17
Hey hey
(4 bbsrv@cosynus.de 15:05

WARNUNG: Synchronisieren Sie keine Eingangsarchive, die mehr als 2000 Eintrage
enthalten!

HINWEIS: Sobald alle Nachrichten weitergeleitet wurden, werden auch die Gelesen-
Markierungen tbertragen. Dies kann je nach Anzahl der Nachrichten mit einiger
Verzdgerung geschehen.
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4.2.4.2Synchronisieren

Um den Posteingang des BlackBerrys mit dem des David Clients abzugleichen,
wéhlen Sie ,Synchronisieren’.

,Synchronisieren’ gleicht nur fehlende Eintrage ab
e Ist ein Eintrag nur im David Client vorhanden, wird er synchronisiert
e st ein Eintrag nur auf dem BlackBerry vorhanden, wird er geléscht

TIPP: Diese Option empfiehlt sich auch, wenn Sie die Synchronisation des Eingangs
vorubergehend deaktiviert hatten, sodass zwischenzeitlich keine Nachrichten
synchronisiert wurden.

56 EDGE Tl
T-Mobile D

07:30

(? Synchronisation
16:54

Fw: Remd Neue Nachrichten |
(4 contact@ [y — 16:54
200811-1 Synchronisieren nung
Michael Rj — 16:54
Re-3: Fw- | Abbruch ‘ er (Klinik-I...
Mike Schr 16:17
Hey hey
(@ bbsrv@cosynus.de 15:05
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5 Mobile Device Management fur
Exchange

Dieser Bereich beschreibt die Funktionalitat des Mobile Device Servers, Mobile
Device Management Funktionen flir Exchange bereitzustellen.

5.1 Systemvoraussetzungen

5.1.1 Hardware

Die Hardware, auf der der COSYNUS Mobile Device Server installiert werden kann,
muss folgende Voraussetzungen erfullen:

Pentium 4 oder hoher, idealerweise mehrere Prozessorkerne
Mindestens 2 GB freier Arbeitsspeicher

Mindestens 2 GB freier Festplattenplatz, idealerweise RAID-System
Monitor-Auflésung mindestens 1024x768

5.1.2 Software

Fur den Betrieb des COSYNUS Mobile Device Servers 8 sind folgende
Softwarekomponenten erforderlich:

e Microsoft SQL Server 2008 R2 (Express Edition oder andere) mit SQL
Management Studio; oder Microsoft SQL Server 2012 (Express Edition oder
andere) mit SQL Management Studio
Dieser SQL Server muss sich nicht auf dem gleichen Rechner befinden. Die
Kommunikation stellt der COSYNUS Mobile Device Server tber eine UDL-
Datei her, daher kann ggf. auch vom Standard abgewichen werden.

e Codemeter Runtime mindestens Version 4.2

i Kommunikation verbindet.
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Die Installation des COSYNUS Mobile Device Servers kann auf folgenden
Betriebssystemen erfolgen:

Windows Vista x86/x64
Windows 7 x86/x64

Windows Server 2003 x86/x64 (mindestens SP2)
Windows Server 2008 x86/x64 (mindestens SP1)

Windows Server 2008 R2
Windows Server 2012

Der COSYNUS Mobile Device Server kann entweder auf dem Exchange-Server
selbst oder auf einem Computer im lokalen Netzwerk installiert werden.

HINWEIS: Windows 2000 steht nicht mehr zur Verfliigung.

Der Rechner, auf dem der COSYNUS Mobile Device Server installiert wird, darf kein
Terminal- oder Citrix-Server sein. Von der Installation auf solchen Umgebungen wird
abgeraten. COSYNUS kann hierfr keine Unterstiitzung geben.

5.1.4 iPhone, iPad, iPod

Der COSYNUS Mobile Device Server unterstitzt folgende Apple-Endgerate:

Folgende Firmware-Versionen werden unterstitzt:

iPhone 3GS

iPhone 4 /4S

iPhone 5 /5s /5¢

iPhone 6 / 6 Plus / 6S /6S Plus

IPhone 7/ 7 Plus

iPod touch

iPad /iPad 2 / Pro

Das neue iPad / iPad mit Retina Display
iPad Air

iPad Mini / iPad Mini mit Retina Display
iPad Air 2

iPad Mini 3

5.0.1
5.1
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6.0
6.0.1
6.0.2
6.1.X
7.0.X
8.0.x
8.1.x
8.2.X
8.3.X
9.x
10.x

5.1.5 Internet-Anbindung

Damit der COSYNUS Mobile Device Server problemlos lhre Daten synchronisieren
kann, gibt es folgende Voraussetzungen:

e Feste IP-Adresse
e Host A Record (fir MDM Nutzung erforderlich)

Sollte es an lhrem Standort keinen Provider geben, der lhnen eine feste IP-Adresse
bereitstellen kann, gilt alternativ:

e Dynamische IP-Adresse
e DynDNS-Eintrag (oder &hnlich)

5.1.5.1 Firewall-Konfiguration

Der COSYNUS Mobile Device Server kommuniziert mit dem iPhone Uber den
hinterlegten Port.

Die Kommunikation mit dem Exchange Server geschieht Uber das ActiveSync-
Protokoll.

Zudem kommuniziert das Mobile Device Management mit dem Apple Push
Notification Server und dem COSYNUS Zertifikat Server.

Hierzu mussen folgende TCP-Ports in der Firewall freigeschaltet werden:

443 eingehend (MDM)(Veranderbar)

443 eingehend (ActiveSync auf dem Exchange Server)
443 ausgehend (Zertifikat Signing Request)

2195 ausgehend (Apple PushNotification)

Das iPhone kann sowohl per UMTS (von extern) als auch per WLAN (extern und
intern) eine Verbindung aufbauen. Soll auch die WLAN-Anbindung im internen
Firmennetz realisiert werden, missen Sie die Firewall so konfigurieren, dass der Port
443 auch von hier aus uber die externe IP an den MDS-Server geleitet wird.
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HINWEIS: Achten Sie darauf, dass der TCP-Port 443 von keiner anderen
Anwendung auf diesem Server verwendet wird. Ggf. muss ein anderer Port
ausgewahlt werden.

5.2 Installation

Die hier beschriebenen Installationsschritte beziehen sich auf die NEU-Installation.
Sollten Sie ein Update durchfuihren, so lesen Sie bitte die ,Kurzanleitung Update'.

Die Schritte sollten wie beschrieben, der Reihenfolge nach, abgearbeitet werden.
Trifft ein Punkt nicht auf Sie zu, so kdnnen Sie diesen Uberspringen.

1. Konfigurieren Sie die Internetanbindung gemafd Systemvoraussetzungen

(siehe Kapitel 5.1.5)

Installieren Sie das Zusatzmodul CodeMeter Runtime (siehe Kapitel 3.2.1)

Installieren Sie das Zusatzmodul Microsoft SQL Server (siehe Kapitel 3.2.2)

Installieren Sie den COSYNUS Mobile Device Server (siehe Kapitel 3.4)

Generieren Sie das Zertifikat (siehe Kapitel 3.4)

Importieren des APNS Zertifikates (siehe Kapitel 3.4.3)

Konfigurieren Sie den Virenscanner (siehe Kapitel 3.3.2)

Konfigurieren Sie die Datenausfiihrungsverhinderung (siehe Kapitel 3.3.3)

. Starten Sie den COSYNUS Mobile Device Server

10.Konfigurieren Sie die Dienste-Anmeldung (siehe Kapitel 4.1.1.35)

11.Fordern Sie die Lizenz an (siehe Kapitel 3.3.1)

12.Konfigurieren Sie den COSYNUS Mobile Device Server (siehe Kapitel 5.3)

13.Richten Sie die Benutzer-Accounts im COSYNUS Mobile Device Server ein
(siehe Kapitel 4.1.4.3)

14.Richten Sie den Account auf dem Gerét ein (siehe Kapitel 3.6)

©CoNoOOhWDN

5.3 Konfiguration

Hier werden auf die spezielle Konfiguration des COSYNUS Mobile Device Server fir
Exchange eingegangen.

Eine genaue Beschreibung Uber die Funktionen der GUI finden Sie im Kapitel 4.1.1
bis 4.1.3
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5.3.1 Optionen
5.3.1.1 Basic settings

Options

@ Communication

Exchange Settings

Exchange server: |exchange.d0main.de|

¥ Configured for Exchange

i) Save & Exit

Exchange Server

Tragen sie hier den FQDN ein, auf dem der Exchange Server via ActiveSync auf Port
443 erreichbar ist.

Bei der Integration eines Devices wird Automatisch ein ActiveSync Konto in einem
Profil mit Gbergeben

Configured for Exchange

Ist dieser Haken gesetzt, ist der COSYNUS Mobile Device Server fir Exchange
aktiv.

Wird dieser Haken deaktiviert, werden die Funktionen des Mobile Device Server fiir
david® aktiviert. AnschlieRend muss der COSYNUS Mobile Device Server neu
gestartet werden.
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5.3.1.2 Communication

Options

Basic setkings Bafalyy oy (= /=]

MDb connector settings:

Public IP address: |qun.domain.de |

Local IP address: | 192.168,1.1 |

Port: f43 ﬂ

i) Save & Exit

Public IP address
Tragen Sie hier den Full Qualified Domain Name ein, unter welchem der COSYNUS
Mobile Device Server erreichbar ist.

Wichtig
Dieser Name muss gleich dem Eintrag ,HostName®“ im Zertifikat sein.

Local IP address
Tragen Sie die lokale IP Adresse ein, auf der der COSYNUs Mobile Device Server
aktiv sein soll.

Port
Tragen Sie hier den TCP-Port ein, Uber den die MDM-Kommunikation stattfinden
soll. Dieser Port muss in der Firewall auf den MDS-Rechner weitergeleitet werden.

HINWEIS: Achten Sie darauf, dass der TCP-Port 443 von keiner anderen
Anwendung auf diesem Server verwendet wird, ggf. muss ein anderer Port
ausgewahlt werden.
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5.3.2 Devices

5.3.2.1 Devices

Hier verwalten Sie die mit dem COSYNUS Mobile Device Server verbundenen
Gerate.

Voraussetzung fur das Hinzufligen ist bei allen Geratetypen, dass unter ,Users’ bei
dem jeweiligen David-Benutzer das Hakchen ,Pairing‘ aktiviert wurde. Dann hat der
Benutzer eine Stunde Zeit, sich mit einem oder mehreren Geréten zu verbinden.

5 DeviceDptionsDialog E

Device list; [ ¥ |

On Device ID User | Device type | Firmware | Phone | PIN Email

[V | appioLomemarisr o -=|  ioS device Generic MDM

22, Refresh list

.é) Remove

Filter bry: I 'l ActiveSync Policy: IDeFauIt vI

Used licences: BlackBerry: Oof 1 Apple: lofl
Android: Oaf 1 Symbian: 0of 1 ] close
Windows Phone: 0of 1 Mobile device: 0 of 50

Refresh

Liest die Liste der Gerate manuell neu aus. Dies wird normalerweise beim
Programmstart und beim Offnen des Optionsdialogs automatisch durchgefthrt.

Remove

Entfernt ein Device aus der Liste. Ein via MDM gemanagtes Device entfernt erst sein
Profil auf dem Device bevor es sich aus der Liste entfernt.

Hinweis
Ist auf einem gemanagten Device das Profil handisch geldscht worden, muss das
Device mit Shift + Remove Button entfernt werden.
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5.3.2.2 Users

Hier werden alle Angelegten Benutzer aufgelistet

5 DeviceDptionsDialog (=}

User list:

D¥ISE ID | Domain | Loginname Displayname Email address{es) Lang. | Pairing | Password | Devices | MDM
FFFFO000  derno? th Ralf Becker thi@demo2 cosynus.de DE I_ 1 I7

Filter b I - l

Used licences: BlackBerry: Dof1 Apple: 1af 1
Android: Oof 1 Symbian: Oof 1 #l] Close
Windows Phone: 0cf 1 Mobile device: 0of 50

User list

Hier werden alle eingetragenen Benutzer aufgelistet. Sie kdnnen diese mit einem
Klick auf eine Spalte danach ordnen.

Folgende Felder werden nur zu lhrer Information angezeigt und kénnen nicht
verandert werden:
DvISE ID, Domain, Loginname, Displayname, email address(es), Devices

Lang.

Stellen Sie hier die Sprache der Statusmeldungen ein, die an den Benutzer geschickt
werden.

Pairing
Ist diese Option aktiviert, kann der ausgewahlte Benutzer ein oder auch mehrere
Gerate anbinden.

Bei einem ActiveSync-Gerat muss er dazu die Konfigurations-Webseite 6ffnen. Das
Pairing bleibt nach dem Aktivieren eine Stunde lang aktiv und deaktiviert sich dann
automatisch.
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Password

Beim Einrichten des Gerats muss dort ein Passwort eingegeben werden. Dies ist das
Benutzer-Passwort aus dem Active Directory.
Ein Override-Passwort kann hier nicht eingetragen??? werden.

Devices
Hier sehen Sie, wie viele Geréate mit diesem Benutzer verkniipft sind.

MDM

Mit setzten dieses Hakens wird fir den User das MDM aktiviert. Ab diesem Zeitpunkt
bekommen alle neu aktivierten iOS Devices automatisch das MDM im Profil mit
installiert.

Refresh

Liest die Liste der David-Bgnutzer manuell neu aus. Dies wird normalerweise beim
Programmstart und beim Offnen des Optionsdialogs automatisch durchgefuhrt.

Add virtual user
Hiermit kdnnen Sie einen Benutzer hinzuflgen.

Es o6ffnet sich ein Dialog, in dem Sie den Benutzer aus der Domain bzw. der
Arbeitsgruppe auswahlen kénnen oder die Benutzerdaten selbst eingeben kénnen,
auch wenn der Benutzer keinen Windows-Account hat.

Loginname | |
Domain | |
Password | |
Display name | |
Email address | |
[ oc ][ cancal |

Remove

Ldscht einen virtuellen Benutzer.

Send Manual
Schickt dem Benutzer das Anwenderhandbuch per E-Mail zu.

5.3.3 MDM

Die Mobile Device Management Konfiguration ist im Kapitel 4.1.7 beschrieben
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6 Sprachunterstutzung

Meldungen an den Benutzer werden in der fur diesen Benutzer ausgewahlten
Sprache versendet. Alle erforderlichen Vorlagen befinden sich im Verzeichnis
,%InstallDir%\BlackBerry4ADv\Template’. Es werden die Sprachen Deutsch (DE),
Englisch (EN), Franzdésisch (FR) und Italienisch (IT) unterstitzt.

Die Datei TRANSLATE.TXT beinhaltet die Ubersetzungen fiir einzelne Phrasen. Die
verbleibenden Dateien sind Vorlagen fir bestimmte Nachrichtenarten. Jede Vorlage
existiert fur jede Sprache einmal. Dartber hinaus gibt es eine Standardvorlage, die
immer dann verwendet wird, wenn keine Sprache ausgewahlt wurde. Ist eine Vorlage
nicht vorhanden, werden Nachrichten entweder unvollstandig erstellt oder gar nicht
versendet.

6.1.1.1 FwdAddr[-XX].txt

Diese Vorlage wird verwendet, wenn im Eingang eines Benutzers eine Adresse
gefunden wird. Diese Adresse wird nicht mit dem Adressbuch synchronisiert,
sondern gemal dieser Vorlage aufbereitet und als E-Mail versendet. In dieser
Vorlage kdnnen einige DvISE-Befehle verwendet werden, um z.B. den Betreff, die
Prioritat und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

¢ Information, ob es sich um eine Wiedervorlage handelt: ##REMINDER##
e Firma: #H#COMPANY##

e Anrede: ##SALUTATION##

e \Vorname: ##FIRSTNAME##
e Nachname: ##LASTNAME##

e Titel: #HTITLE#H#

e Anschrift: ##STREET#H#

e PLZ: ##POSTALCODE##

e Ort: #HCITYH#H

e Bundesland: ##STATE##

e Land: ##COUNTRY##

e Website: #H#WEBSITE##

e Email: #HHEMAIL##

e Email2: #HHEMAIL2##

e Office: ##PHONEOFFICE##

e Mobil: ##PHONEMOBILE##

e Privat: ##PHONEPRIVATE##

e Fax: #H#FAXNUMBER##

e Voicebox: ##VOICEBOX##
e Pager: ##SMSNUMBER##

e Geburtstag: ##DAYOFBIRTH##

e Kategorie: ##PDAJOBRECORDID##
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o Notizen:##NOTES##

6.1.1.2 FwdEmail[-XX].txt
Diese Vorlage wird derzeit nicht verwendet.

6.1.1.3 FwdEvent[-XX].txt

Diese Vorlage wird verwendet, wenn im Eingang eines Benutzers ein Termin
gefunden wird. Dieser Termin wird nicht mit dem Terminkalender synchronisiert,
sondern gemal dieser Vorlage aufbereitet und als E-Mail versendet. In dieser
Vorlage kénnen einige DVISE-Befehle verwendet werden, um z.B. den Betreff, die
Prioritat und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

Information, ob es sich um eine Wiedervorlage handelt: ##REMINDER##
Ort: ##LOCATION##

Beginn: ##START##

Ende: ##END##

Notizen: ##NOTES##

6.1.1.4 FwdFax[-XX].txt

Diese Vorlage wird verwendet, wenn im Eingang eines Benutzers ein Fax gefunden
wird. Dieses Fax wird gemalR dieser Vorlage aufbereitet und als E-Mail versendet. In
dieser Vorlage durfen keine DvISE-Befehle verwendet werden, um den Betreff, die
Prioritat oder andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

¢ Information, ob es sich um eine Wiedervorlage handelt: ##REMINDER##
e Datum: ##DATETIME##

e Von: #HFROM##

o Betreff: ##SUBJECT##

e An: #HTOHH

e Seiten: #H#PAGECOUNT##

e Upload-Link: ##FAXIMAGE##

Der Eintrag ##IMAGE## muss an irgendeiner Stelle im Template vorgenommen
werden, damit die Funktionen ,Weiterleiten’ und ,Markieren als gelesen’ korrekt
ausgefuhrt werden.
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6.1.1.5 FWdSMS[-XX].txt

Diese Vorlage wird verwendet, wenn im Eingang eines Benutzers eine SMS
gefunden wird. Diese SMS wird gemal dieser Vorlage aufbereitet und als E-Mail
versendet. In dieser Vorlage dirfen keine DvISE-Befehle verwendet werden, um den
Betreff, die Prioritat oder andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

Information, ob es sich um eine Wiedervorlage handelt: #REMINDER##
e Datum: #H#DATETIME##

e Von: #HFROM##

e Betreff: ##SUBJECT##

e An: HHTOHH

e Nachricht: #HMESSAGE##

Der Eintrag ##IMAGE## muss an irgendeiner Stelle im Template vorgenommen
werden, damit die Funktionen ,Weiterleiten’ und ,Markieren als gelesen’ korrekt
ausgefuhrt werden.

6.1.1.6 FwdVoice[-XX].txt

Diese Vorlage wird verwendet, wenn im Eingang eines Benutzers eine
Sprachnachricht gefunden wird. Diese Sprachnachricht wird gemaR dieser Vorlage
aufbereitet und als E-Mail versendet. In dieser Vorlage durfen keine DvISE-Befehle
verwendet werden, um den Betreff, die Prioritdt oder andere Eigenschaften dieser E-
Mail festzulegen.

Gultige Variablen sind:

Information, ob es sich um eine Wiedervorlage handelt: ##REMINDER##
Datum: ##DATETIME##

Von:  ##FROM##

An: HHETOH#H#

Dauer: ##DURATION##

Der Eintrag ##IMAGE## muss an irgendeiner Stelle im Template vorgenommen
werden, damit die Funktionen ,Weiterleiten’ und ,Markieren als gelesen’ korrekt
ausgefuhrt werden.
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6.1.1.7 Link[-XX].txt

Diese Vorlage wird verwendet, wenn tber das Options-Meni dem Anwender ein
Download-Link fiir die neue Handheldsoftware zugesendet werden soll. In dieser
Vorlage kénnen einige DVISE-Befehle verwendet werden, um z.B. den Betreff, die
Prioritat und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

e Version:##RELEASE##
e Link: #HHLINKHH

6.1.1.8 NotiFaxErr[-XX].txt

Diese Vorlage wird verwendet, wenn der Anwender am Handheld einen
Faxsendeauftrag erstellt hat, dieser aber nicht ausgeftihrt werden konnte. Die
Benachrichtigung wird gemal dieser Vorlage aufbereitet und als E-Mail versendet. In
dieser Vorlage kdnnen einige DvISE-Befehle verwendet werden, um z.B. den Betreff,
die Prioritdt und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

e Kennung Gegenstelle: ##CSID##

e Empfanger: HHTOH#

e Betreff: ##SUBJECT##

e Fehlernummer: ##ERRORCODE##
e Fehlertext: #HERRORTEXT##

e Datum: ##DATETIME##

e Ubertragungsdauer: ##DURATION##
e Seiten: ##PAGECOUNT##

e Upload-Link: ##HFAXIMAGE##
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Diese Vorlage wird verwendet, wenn der Anwender am Handheld einen
Faxsendeauftrag erstellt hat und dieser erfolgreich ausgefuhrt werden konnte. Die
Benachrichtigung wird gemal dieser Vorlage aufbereitet und als E-Mail versendet. In
dieser Vorlage kdnnen einige DvISE-Befehle verwendet werden, um z.B. den Betreff,
die Prioritdt und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

COSYNUS

e Kennung Gegenstelle: ##CSID##

e Empfanger: HHTOH##

e Betreff: ##SUBJECT##

e Fehlernummer: ##ERRORCODE##
e Fehlertext: #HERRORTEXT##

e Datum: #H#DATETIME##

e Ubertragungsdauer: ##DURATION##
e Seiten: ##PAGECOUNT#H#

e Upload-Link: #HFAXIMAGE##
6.1.1.10  NotiSMSErr[-XX].txt

Diese Vorlage wird verwendet, wenn der Anwender am Handheld einen SMS-
Sendeauftrag erstellt hat, dieser aber nicht ausgefiihrt werden konnte. Die
Benachrichtigung wird gemaR dieser Vorlage aufbereitet und als E-Mail versendet. In
dieser Vorlage kdnnen einige DvISE-Befehle verwendet werden, um z.B. den Betreff,
die Prioritdt und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

e Absender: #H#CSID##

o Empfanger. ##TO##

e Betreff: ##SUBJECT##

e Fehlernummer: ##ERRORCODE##
e Fehlertext: #HERRORTEXT##

e Datum: #HDATETIME##

e Nachricht: H#HMESSAGE##

Kommunikation verbindet.
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6.1.1.11  NOtiISMSOK[-XX].txt

Diese Vorlage wird verwendet, wenn der Anwender am Handheld einen SMS-
Sendeauftrag erstellt hat und dieser erfolgreich ausgefiihrt werden konnte. Die
Benachrichtigung wird gemal dieser Vorlage aufbereitet und als E-Mail versendet. In
dieser Vorlage kdnnen einige DvISE-Befehle verwendet werden, um z.B. den Betreff,
die Prioritdt und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

Absender: #H#CSID##

Empfanger.  ##TO##

Betreff: ##SUBJECT##
Fehlernummer: ##ERRORCODE##
Fehlertext: #HH#HERRORTEXT##
Datum: #HDATETIME##
Nachricht: H#HMESSAGE##

6.1.1.12  Status[-XX].txt

Diese Vorlage wird verwendet, wenn der Anwender entweder vom David Client oder
vom Handheld aus seinen Replikationsstatus andert. In dieser Vorlage kdnnen einige
DvISE-Befehle verwendet werden, um z.B. den Betreff, die Prioritdt und andere
Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

e Datum: #HDATETIME##
e Nachricht: H#HHMESSAGE##

6.1.1.13  SyncStart[-XX].txt

Diese Vorlage wird verwendet, wenn die Initialsynchronisation von Adressen,
Kalender, Aufgaben, Notizen oder Autotext gestartet wurde.

6.1.1.14  SyncFinished[-XX].txt

Diese Vorlage wird verwendet, wenn die Initialsynchronisation von Adressen,
Kalender, Aufgaben, Notizen oder Autotext beendet wurde.

i Kommunikation verbindet.
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6.1.1.15 UpdateAddr[-XX].txt

Diese Vorlage wird verwendet, wenn im David Client ein Adresseintrag neu angelegt
oder ein bereits angelegter Eintrag geédndert oder geléscht wurde.

Gultige Variablen sind:
e Name: ##SUBJECT##
e Firma: #H#COMPANY##

6.1.1.16  UpdateAutotext[-XX].txt

Diese Vorlage wird verwendet, wenn im David Client ein Autotexteintrag neu
angelegt oder ein bereits angelegter Eintrag gedndert oder geldéscht wurde.

Gultige Variablen sind:

e Name: ##SUBJECTH#

6.1.1.17 UpdateEvent[-XX].txt

Diese Vorlage wird verwendet, wenn im David Client ein Kalendereintrag neu
angelegt oder ein bereits angelegter Eintrag gedndert oder geldéscht wurde.

Gultige Variablen sind:

e Startzeit: #HSTARTHH

e Stopzeit: #HEND##

e Betreff: ##SUBJECT##
e Ort: ##LOCATION##

i Kommunikation verbindet.
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6.1.1.18 UpdateFromServer[-XX].txt

Diese Vorlage wird verwendet, wenn im Adressbuch, der Aufgabenliste oder im
Kalender des Benutzers eine Nachricht zugefugt, geandert oder geléscht wurde.
Neben der eigentlichen Replikation bekommt der Anwender je nach seinen
personlichen Einstellungen zusatzlich eine Benachrichtigung per E-Mail zugesandt.
In dieser Vorlage kénnen einige DVISE-Befehle verwendet werden, um z.B. den
Betreff, die Prioritat und andere Eigenschaften dieser E-Mail festzulegen.

Diese sind in folgenden Dateien vordefiniert:

UpdateAddr[-XX].txt
UpdateEvent[-XX].txt
UpdateNote[-XX].txt
UpdateToDo[-XX].txt

Gultige Variablen sind:

e Nachricht: H#HHMESSAGE##

6.1.1.19 UpdateNote[-XX].txt

Diese Vorlage wird verwendet, wenn im David Client ein Notizeintrag neu angelegt
oder ein bereits angelegter Eintrag geéndert oder geléscht wurde.

Gultige Variablen sind:

e Betreff: ##SUBJECT##

6.1.1.20 UpdateTodo[-XX].txt

Diese Vorlage wird verwendet, wenn im David Client eine Aufgabe neu angelegt oder
ein bereits angelegter Eintrag geandert oder geléscht wurde.

Glltige Variablen sind:

e Betreff: ##SUBJECTH#

i Kommunikation verbindet.
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6.1.1.21  Upload[-XX].txt

Diese Vorlage wird verwendet, wenn tber das Options-Meni dem Anwender ein
Upload-Link fur die neue Handheldsoftware zugesendet werden soll. In dieser
Vorlage kénnen einige DVISE-Befehle verwendet werden, um z.B. den Betreff, die
Prioritat und andere Eigenschaften dieser E-Mail festzulegen.

Gultige Variablen sind:

e Version:##RELEASE##
e Link: #HHLINKHH

i Kommunikation verbindet.
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/7 Wiedervorlage fur ActiveSync
Device

Der COSYNUS Mobile Device Server bietet ihnen die Mdglichkeit, Nachrichten vom
mobilen Device aus in die Wiedervorlage im david Client zu legen.

Fur die Bestimmung der Wiedervorlagezeit der Nachricht ist unten zu findende
Notation zu verwenden.

Um eine Nachricht, vom Mobilen Device aus, in die Wiedervorlage zu legen, gehen
Sie wie folgt vor:

Auf dem Device, 6ffnen Sie die Nachricht -> klicken sie auf Antworten

iPad 5 1613 716 % 0
< Eingang v = r@ S 7
Ralf Sehr geehrter Herr Becker Antworten
An: admin@ctc.cosynus.de mehr ...
Weiterleiten
COSYNUS Endkunden-Newsletter 01/2014
2. Juni 2014 16:08 Drucken

newsletter

COSYNUS Endkunden-Newsletter 01/2014

Sehr geehrter Herr Becker,

die neue Version 8.5 unseres COSYNUS Mobile Device Server (MDS) ist seit Anfang Februar 2014
verfugbar. Der MDS ermaglicht kleinen und mittleren Unternehmen die einfache und sichere Verwaltung
von Smartphones und Tablets. Alle wichtigen mobilen Plattformen - Apple iOS, Google Android,
BlackBerry 0S7/0510 und Windows - werden unterstitzt. Die Ldsung bietet Mobile Device, Application
und Content Management fur den Informationsserver David von Tobit.Software sowie fur Microsoft
Exchange.

Bei der Version 8.5 haben wir den Fokus auf die Verbesserung der Google Android-Schnittstelle gelegt.
Im Gegensatz zu den anderen Plattformen kénnen Softwareentwickler bei Google Android das
Betriebssystem anpassen, was von Gerateherstellern und Mobilfunkanbietern intensiv genutzt wird. Die
groBe Anzahl der Geratehersteller und die Maéglichkeit individueller Anpassungen fihrt zu einer hohen
Fragmentierung. Neben den Verbesserungen flr Administratoren konnen Anwender, die Uber den MDS
mit David verbunden sind, jetzt auch unterwegs komfortabel mit Terminanfragen arbeiten.

Der COSYNUS Mobile Device Server 8.5 unterstiitzt die jeweils aktuellste Version von Microsoft
Exchange sowie von David von Tobit.Software. Durch die direkte Integration in die nativen
Anwendungen fir E-Mail und PIM ist eine Abwartskompatibilitat bis zu David.zehn! gewahrleistet fur
alle Kernfunktionen. Kunden mit Softwarepflege erhalten die neue Version kostenfrei.

Gerne unterstiitzen wir Sie bei der Aktualisierung oder dem Upgrade [hrer Enterprise Mobility Losung
auf die neue MDS Version 8.5!

Mabile Plattformen

Windows
Phone

Apple
ios

COSYNUS Mobile Device Server

Google

BlackBerry Andreid

i Kommunikation verbindet.
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In der Adresszeile tippen Sie die entsprechende Syntax, zu ihrem Wiedervorlage

Wunsch, als AN Adresse ein. In diesem Beispiel wird die Nachricht an ww@11.vw
geantwortet.

Abbrechen Fwd: COSYNUS Endkunden-Newsletter 01/2014 Senden
An: wv@11.vw| @

Kopie/Blindkopie

Betrefl: Fwd: COSYNUS Endkunden-Newsletter 01/2014

Von meinem iPad gesendet
Anfang der weitergeleiteten E-Mail:

Von: "Ralf Becker" <rb@cosynus.de>

Datum: 2. Juni 2014 16:08:51 MESZ

An: admin@ctc.cosynus.de

Betreff: COSYNUS Endkunden-Newsletter 01/2014

2]

COSYNUS Endkunden-Newsletter 01/2014

Sehr geehrter Herr Becker,

die neue Version 8.5 unseres COSYNUS Mabile Device Server (MDS) ist seit Anfang Februar 2014 verfugbar. Der MDS ermaglicht
kleinen und mittleren Unternehmen die einfache und sichere Verwaltung von Smartphones und Tablets. Alle wichtigen mobilen

Plattformen - Apple i0S, Google Android, BlackBerry 057/0510 und Windows — werden unterstitzt. Die Losung bietet Mobile
Device, Application und Content Management fur den Informationsserver David von Tobit.Software sowie fur Microsoft Exchange

Bei der Version 8.5 haben wir den Fokus auf die Verbesserung der Google Android-Schnittstelle gelegt. Im Gegensatz zu den
anderen Plattformen kénnen Softwareentwickler bei Google Android das Betriebssystem anpassen, was von Gerateherstellern un
Mobilfunkanbietern intensiv genutzt wird. Die groBe Anzahl der Gerdtehersteller und die Maglichkeit individueller Anpassungen f

QEWBRERRETHEZHBUR | RORPRU

123 -

Dies Bewirkt, dass die Nachricht auf dem Server in die Wiedervorlage verschoben
wird, und nach diesem Beispiel, zum n&chsten 11 Uhr, wieder aus der Wiedervorlage
in den David Eingang zurtickkehrt, und damit auch wieder auf dem Mobilen Device
verfugbar ist.

Finden Finden © 13 1 markiert A gelesen markiren 93 (2 3¢ €= €2 Alen antworten || LiveComments B Welterkeien |
Navigator | Kentakta P ES v Bebei Datum von Status an Port
L verkniipfungen =2 COSYNUS Endkunder-Newsletter 0152014 11:00 morgen bi d b Wiedery... sdvin@et de Postilal
[ Wiedervorlage @ Technkmesting 14:45 Fr06.06.2014 rh@cosynus.de b wiederv. Tnterna
v i@ CTC-WORKSHOP 5 B Vertiebs Meeting 12:45 Do 05.06.2014 rh@cosynus.de b Wiederv. Interns
» (L adressen
» [ Benutzer COSYNUS Endkunden-Newsletter 012014  Ralf Becker <rb@cosynus.de> = admin@ete.cosynus.de.
» [ deme Inhst Zusstinfos Ubersetung  Textmarker
» (. Faxbox
» [ Gruppen
ST COSYNUS
> 5 tews
» 3 Ressourcen e i
v O spem newsletter Win varbingen s Kommanikation,
[ cosvmus
L g
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Hinweis:

Anstatt ,Antworten® ist auf vielen Geraten auch ,Weiterleiten“ moglich. Dies ist z.B.
mit einem Samsung S4 und S6 getestet. Eine allgemeine Aussage bezliglich
,Weiterleiten“ ist leider nicht moglich, da dies Herstellerabhangig ist.

7.1 Syntax

<tt>: Tag zweistellig 01-31

<mm>: Monat, zweistellig 01-12

<jjjj>: Jahr vierstellig

<jj>: Jahr zweistellig 00-99 (Offset 2000)
<hh>: Stunde zweistellig 00-23

<nn>: Minute zweistellig 00-59

Absolute Wiedervorlage, besteht aus Datum und/oder Uhrzeit. Getrennt wird mit 't’
Tag kann aus Tag, Tag+Monat oder Tag+Monat+Jahr bestehen: <tt>|<ttmm>|<ttmmjj>|<ttmmijjjj>
Uhrzeit kann aus Stunde oder Stunde+Minute bestehen: <hh>|<hhmm>

Beispiele:

wv@09.wv oder ww@0900.wv: nachstes mal um 9:00Uhr
wv@1245.wv: nachstes mal um 12:45Uhr

wv@1204t.wv: Am néchsten 12. April zur aktuellen Uhrzeit
wv@30t10.wv: Am nachsten 30. um 10 Uhr
wv@010715t1645.wv: Am 1. Juli 2015 um 16:45 Uhr

Relativ wird immer ab dem aktuellen Datum und Uhrzeit addiert:

<t>: Tage in beliebiger Anzahl, gefolgt von 'd'
<j>: Jahre in beliebiger Anzahl, gefolgt von 'y'
<h>: Stunden in beliebiger Anzahl, gefolgt von 'h'
<n>: Minuten in beliebiger Anzahl, gefolgt von 'm'

Offset geht entweder nur fiir Jahre (<j>y), Tage (<t>d), Stunden (<h>h), Minuten (<n>m) oder
Stunden+Minuten (<h>h<n>|<h>h<n>m)

Beispiele:

wv@9y.wv: jetzt in 9 Jahren
wv@7d.wv: jetzt in 7 Tagen
wv@4h.wv: in vier Stunden

wv@90m.wv: in 90 Minuten
wv@01h20.wv oder ww@01h20m.wv: jetzt in einer Stunde und 20 Minuten

i Kommunikation verbindet.
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8 AddOns

Fir den COSYNUS Mobile Device Server stehen verschiedene Programme als
Zubehor zur Verfligung.

Diese Programme finden sie im Programmverzeichnis des COSYNUS Mobile Device
Servers.

8.1 MakeCert

Das Programm MakeCert.exe erzeugt das Zertifikat, mit dem die ActiveSync
Kommunikation abgesichert wird. Die erzeugten Zertifikate werden im Order \SSL
abgelegt.

Die Funktionsweise wird im Kapitel 3.3.5 SSL-Zertifikat beschrieben.

8.2 LogViewer

Das Programm LogViewer.exe erleichtert das Lesen der Logdateien des COSYNUS
Mobile Device Servers.

% COSYNUS Logviewer - C:\Program Files {(x86)COSYNUS, MDS4Dy" LogFiles',MDS4DyCore.Debug.bxt
Datei Beatbeiten Suchen  Anzeige  Info

34034: 17.01.13 1&:50:10.702: Imitialising. ... -
34043: 17.01.13 16:50:10.946: VersionInfo: ========== [C:4Program Files (x86)"COSYNUS\MDS4Dv W MD'S4DwCore_exe 7.1.0.0
24044: 17.01.13 le:50:10.947: Init DvISE connecticn ...
24051: 17.01.132 1&:50:10.3979: DwISE APTI is connected to Wiywotcoc—-ZOO0ES-fuhwdawid[Z]
340E53: 17.01.13 1&6:50:11.006: Service-Conficquration data has been applied.
34060: 17.01.13 1&6:50:12.092: CodeMeter runtime is installed!
34067: 17.01.13 1&:50:13.569: **** LICENSE ALLOCATION "10 x MOBILE DEVICES" BSUCCEZSFUL using codemeter Z-1353887 @
34068: 17.01.13 16:50:13.573: **** LICENSE ALLOCATION "PUELICFOLDERS" SUCCESSFUL usihg codemeter Z-1353887 @ local
24071: 17.01.13 1l&e:E0:132.680: DwAPI initialized with logon CTCh\Administrator
2340987: 17.01.13 1&:E0:16.771: 1 Forward(s) oo
340%8: 17.01.13 1&6:50:16.773: - processing entry 0
34107: 17.01.13 1&6:50:16.950: ForwardsHandler: AddUIDToIndexDatabase - uid IFF1A2E4 for message IFF1A3E4 on dewice
34114: 17.01.13 146:50:17.083: ForwardsHandler: AddUIDToIndexDatabase - wuid IFFlA3ZE4 for message IFFlAZE4 on dewice
F4lEl: 17.01.13 1le:E0:17.E32: ForwardsHandler: AddUIDToIndexDatabase - uid IFFlAZE4 for message IFFlAZE4 on dewice
Fdleg: 17.01.13 1le:E0:-47.769: Service-Configquration data has been appliesd.
24712 17.01.132 16:51:71.134: - 1 modification found in archiwve %cocteo-Z002-fxydavidiarchivehyuserh 10004000%in
34219: 17.01.13 16:51:21.134: IFF1A3E4 was added
S4EFF: 17.01.13 16:51:21.164: Endqueues entry IFFLAZE4 into pending actions for device "Windows Phone 8_x (3DE7GEEAS
34Z2z27: 17.01.13 16:51:21.185: Enoueus entrwv IFF1AZE4 into neﬂdina actions for device "Android Generic i10959332€lj:J

3

4

4

Anzahl Warnungen: 0 |.0.n2ahl Fehler: 0

Datei -> Offnen
Offnet die ausgewahlte Log Datei. Diese sind im Ordner \Logfiles hinterlegt.
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Suchen

Uber die Option ,Suchen‘ kann man direkt zu den im Log befindlichen Fehlern
und Warnungen springen.
ﬁ COSYNUS Logviewer - C:%Program Files (x86)" COSYNUS MDS

Datei  Bearbeiten | Suchen Anzeige  Info

Pees0: 16.01.  Suchen... Strg+F
£4535: 17.01.
£4E36: 17.01. Zum nachsten Fehler springen Skrg+E

24537 17.01.  Fyr nachsten Warnung springen Skrg-4ia
245328: 17.01. ro—oo—orooooooaa ey =

o oPH

Anzeige
In der Registerkarte ,Anzeige‘ wird ausgewahlt, welches Level an Informationen
im LogViewer angezeigt werden soll.
Die Ansicht ist wie im LogMonitor des COSYNUS Mobile Device Servers
farblich abgesetzt.
ﬁ COSYMUS Logviewer - C:' Program Files (x86)\C09

Datei Bearbeiten  Suchen | anzeige  Info

p408l: 17.01.13 07:4 o Sehr wichtig Alt+4
0408&6: 17.01.13 07:4 - | e
D4087: 17.01.1% 07-4 ¥ NOrMAa

od4089: 17.01.13 07-4 W F'-LISFLI"II"IC"I ||:'||t+1
15301: 17.01.13 10:C  Debuglnfos Ale+0
1E830E: 17.01.13 1l0:07-00-FI6T - processir
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8.3 COSYNUSDatabaseBackup

Mit dem Programm COSYNUSDatabseBackup.exe ist das Erzeugen eines Backups
der COSYNUS Mobile Device Server Datenbank, und ein Wiederherstellen der
Datenbank aus einer Sicherung maéglich.

Fur den Betrieb ist es notwendig, dass eine .udl Datei existiert, welche auf die
Datenbank des COSYNUS Mobile Device Server zeigt.

Die Einrichtung einer .udl Datei wird im Kapitel 3.2.4.2 Installation auf einem anderen
Server beschrieben.

8.3.1Backup

Um ein Backup der Datenbank des COSYNUS Mobile Device Server zu erzeugen,
gehen sie wie folgt vor.

Offnen Sie das Programm COSYNUSDatabaseBackup.exe, und wéahlen sie die .udl
Datei aus, welche auf die zu sichernde Datenbank zeigt.
Klicken Sie auf ,Backup’.

S COSYNUSBackup ]

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

DL File For database connection

[CriPragram Files (<881 COSTHUS|MDS4Dvimds4dv.udl 3

Backup Output
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Es o6ffnet sich ein ,Speichern unter Fenster. Hier geben Sie den Speicherort der
Backup Datei, und deren Namen an.
Mit dem Klick auf ,Speichern® wird die Datensicherung direkt gestartet.

ESpeichern unter E2

Speichern in: I | MDS40 j - & Ef-
Mame -+ | -| dnderungsdat... || Tvp ||
| Cache 13.08.2012 09:57  Dateiordner
J Dema 17.01,2013 16:55  Dateiordner
| Device 17.01,2013 16:55  Dateiordner
| LogFiles 17.01.201317:38  Dateiordner
. MDS 13.08.2012 09:57  Dateiordner
JPCH 13.08,2012 09:57  Dateiordner
35l 13.08.2012 12:02  Dateiordner
JTAS 13.08.2012 0:57  Dateiordner
. Temp 14,01.2013 14,05 Dateiordner
J Template 17.01.2013 16:55  Dateiordner
L AML 13.08.2012 09:57  Dateiordner
l | 2
[rateinanme: Imdsﬂldv.bakj j Speichern I
Drateityp: IDB Backup j Abbrechen |
g

S COsYNUSBackup

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

UCL File for database connection

|CH\Pragram Files (x88 ) COSYNUSIMDS4Dvimds4dv.udl g3

Backup Cukput

568 Seiten wurden Fir die mds4dv-Datenbank, Datei 'mds4dy' Fir Datei 1,
verarbeitet, 3 Seiten wurden Fir die mds4dv-Datenbank, Datei 'mds4dv_log' Fir
Datei 1, verarbeitet BACKUP DATABASE hat erfolgreich 571 Seiten in 1,295
Sekunden verarbeitet (3,441 ME[s).

Es ist ebenfalls ein Backup tber die Kommandozeile mdglich. Hier kann z.B. ein
Script erstellt werden, welches die Datenbank regelmalig sichert. Beispiel:
COSYNUSDatabaseBackup.exe Dateiname.udl —export Zeildatei.bak
COSYNUSDatabaseBackup.exe mds4dv.udl —export mds4dv.bak

. Kommunikation verbindet.
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8.3.2ImportBackup

Um ein Backup der Datenbank zurtick zu spielen, gehen Sie wie folgt vor.
Beenden Sie den COSYNUS Mobile Device Server (exklusiver Zugriff auf die
Datenbank wird benétigt).

Offnen Sie das Programm COSYNUSDatabaseBackup.exe, und wahlen Sie die .udl
Datei aus, welche auf die zu sichernde Datenbank zeigt.
Klicken Sie auf ,ImportBackup®

4 COsYNUSBackup

COSYNUS

Kommunikation verbindet. Wir verbinden die Kemmunikation.

UDL File for database connection

|c: \Program Files (x86) COSYMUS|MDS4Dv mdssdy. udl _ﬁ ImportBackup

Backup Output

Es 6ffnet sich ein ,Offnen“ Fenster. Hier geben Sie den Speicherort der Backup Datei
ein, die wieder in die Datenbank eingespielt werden soll.
Mit dem Klick auf ,Offnen“ wird die Datenwiederherstellung direkt gestartet.
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Sy Offnen E3

Suchen in: I DS540y j - |‘=_°i< Ef-
Mame -~ |+ &nderungsdat. .. | | Tvp ||
| Cache 13.08.2012 09:57  Dateiordner
, Dema 17.01,2013 1&:55  Dateiordner
) Device 17.01,2013 1&:55  Dateiordner
, LogFiles 17.01.201317:39  Dateiordner
J MDS 13.08,2012 057 Dateiordner
JPCR 13.08.2012 0057  Dateiordner
/350 13.08.2012 1002 Dateiordner
L TAS 13.08,2012 09157  Dateiordner
. Temp 14.01,2013 1405  Dateiordner
) Template 17.01.2013 16155 Dateiordner

L FML 13.08.2012 0M57  Dateiordner
Bk e

1| | i
Dateinarme: Imds4dv.bak j Offnen I
Dateityp: IDB Backup j Abbrechen |

g

Nachdem die Wiederherstellung durch gelaufen ist, wird der Status im Monitor
angezeigt.

=4 COSYNUSBackup

COSYNUS

Kommunikation verbindet. Wir verbinden die Kommunikation.

UDL File for database connection

Backup Output

568 Seiten wurden Fiir die mds4dv-Datenbank, Datei 'mds4dy’ Fir Datei 1,
werarbeitet, 3 Seiten worden For die mds4dv-Datenbank, Datei ds<dy_log' far
Datei 1, verarbeitet RESTORE DATABASE hat erfolgreich 571 Seiten in 0,852
Sekunden verarbeitet (5,231 ME/s).

Es ist ebenfalls ein Restore tber die Kommandozeile méglich.
Beispiel:

COSYNUSDatabaseBackup.exe Dateiname.udl —import Zeildatei.bak
COSYNUSDatabaseBackup.exe mds4dv.udl —import mds4dv.bak

. Kommunikation verbindet.
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8.4 MDS Cockpit

Das COSYNUS MDS Cockpit ist ein Programm welches dem Administrator helfen
soll eventuell auftretende Synchronisation Probleme oder grof3e Datenbanken zu
erkennen, und gezielt dagegen angehen zu kénnen.

Das Cockpit zeigt zum einen die Fuille der Datenbank in ihren einzelnen Tabellen an,
und welche GroR3e diese Einnehmen. Im Weiteren sind Device Spezifische
Informationen aufgelistet. Diese Informationen werden in der GUI in Echtzeit
angezeigt.

Das Programm ist Bestandteil der Setup Rutine. Aufgerufen wird es entweder direkt,
mit starten der MDS4DvCockpit.exe aus dem Programmverzeichnis, oder aus der
GUI des Mobile Device Servers durch klicken auf ,Cockpit"

8.4.1 Device Information

In dieser Sektion werden Device spezifische Informationen angezeigt.
Links wird das jeweilige Device markiert, damit auf der rechten Seite, die fur dieses
Device relevanten Informationen angezeigt werden.
Es sind folgende Informationen verfugbar:
e Wann hat es sich von welcher IP Adresse aus das letzte mal gemeldet
e Wie viel Daten sind an das Device Ubertragen worden
e Welche Ordner halten wie viel noch abzuarbeitende Objekte, nach Ordnern
sortiert.
Hinweis, Standartmalig werden nicht alle Ordner via Push tGbergeben, d.h.
andere Ordner mussen durch manuelles Abrufen (Anklicken) abgefragt
werden, daher kann bei solchen Ordnern die Zahl mitunter hoch sein.

S§MDS Cockpit [T

Device information | General information

ID|LIsEr ‘Mndel |Last Activity ‘pendi“gn(“ | Hardware identifier: AppIDLEIMEMAF197
Last connection from IP: 192.166.1,1
Cannection errors: o

L administrator  iPad 02.06.2014 15:58:5 0

Transfered bytes since 02.06.2014 15:57
Received (MB): 0,49
Sent (MB): 0,01

Reset statiste

I Diplay anly archives wih pending ackon errars

Archive FolderType Count

10004000-in E-Mail
10004000-cal Calendar
10004000-addr Address
10004000-todo Todo
10004000-riote Memao
10004000-drafts E-Mail
10004000-trash E-Mail
10004000-sent E-Mail

]

i Kommunikation verbindet.
Seite 235 Wir verbinden die Kommunikation.



COSYNUS

8.4.2 General Information

In dieser Sektion sind alle Tabellen aus der Datenbank aufgelistet. Hier ist abzulesen
in welcher Tabelle wie viele Zeilen beschrieben sind und wieviel Platz dieser in der
Datenbank einnehmen.

Mit dem Button ,,Clean ActiveSyncLog" kann die Tabelle ,tbIASLog" manuell bereinigt
werden.

Mit dem Button Feedback kénnen Sie uns ein Feedback zu diesem Programm via E-
Mail zukommen lassen.

S§MDS Cockpit [0
[Dievice infarmatian | Gereral infarmatian
Tablename  [Used space  |Row count EI Database informations
itbldrchives 10,00 11 Database name; cteworkshopimdsady
thlAsDevizeDetalls | 0,00 ' ‘Workstation ID: CTC-WORKSHOP
thlasLag 0,00 1
tlSOptiensCach 0,00 B Database provider: SQLNCLI1O0.1
tblaSPolicies 0,00 1 Database size: 7,00 MB
thlassynckeyLog | 0,00 19
thlassynckeys 0,00 5
thlconfig 0,00 23
tbiCoreIndex 0,00 1199
thiDevices 0,00 L
thiFalderstateEntri 0,00 1
thiFolderstates 0,00 1
thizalarchives 0,00 3
thizalEntries 0,00 37
thizalinds: 0,00 279
thiMDMAppList 0,00 0
thIMDMCodeSettin | 0,00 1
thIMDMCredentials | 0,00 0
thIMDMDeviceRest | 0,00 0
thIMDMDeviceWwifi | 0,00 0
thIMDMPendi 0,00 0
EBIMDME 0,00 1
tBIMD: 0,00 0
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9 Funktionsbeschrankungen

Der COSYNUS Mobile Device Server nutzt sowohl Schnittstellen von Tobit als auch
von BlackBerry. Die Schnittstellen werden in Zusammenarbeit mit COSYNUS
permanent getestet und weiterentwickelt. Diese Entwicklung liegt jedoch nicht in der
Hand von COSYNUS und daher hat COSYNUS weder auf die Entscheidung, ob eine
bestimmte Funktion gedndert oder zugefiigt wird noch auf den Realisierungszeitraum
einen direkten Einfluss. Einige Funktionen kénnen daher noch nicht bereitgestellt
werden.

Die folgende Liste ist eine Ubersicht tiber die haufigsten Anfragen und erhebt keinen
Anspruch auf Vollstandigkeit.

9.1 E-Mails

e DFML-Formulare werden nicht auf ActiveSync-Gerate synchronisiert.

9.2 Termine

e Terminserien mit relativen Eintrdgen konnen nicht verwendet werden
(Beispiel: Jeder 2. Sonntag im Monat)

e Serien durfen nicht unterbrochen werden (Beispiel: Jeden Montag aul3er am 14.
Mai)
e Serien durfen nicht als Einzeltermin bearbeitet werden, sondern nur als Serie

e Teilnehmer werden vom Terminkalender auf dem Legacy BlackBerry nicht
unterstutzt

e Wird der Betreff mehrzeilig eingetragen, wird nur die erste Zeile synchronisiert

¢ HTML-formatierte Anmerkungen kénnen am Legacy BlackBerry nicht angezeigt
werden und mussen daher unter Verlust der Formatierung konvertiert werden.

e Zusatzliche im David Client definierte Felder, die Uber die Attribute auf dem
BlackBerry hinausgehen, gehen verloren, wenn eine Komplettsynchronisation
vom BlackBerry zum David Client ausgefuhrt wird

e Es konnen nur Eintrage synchronisiert werden, die sich physikalisch in diesem
Archiv befinden (keine Verknipfungen und SQL-Adressen)

e Wird david® vor dem Rollout 14.12.2013(DvAPI 424) verwendet, werden vom

ActiveSync Device versendete Termineinladungen unter der E-Mail Adresse
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des Users versendet unter dem der MDS lauft; diese liegen auch in dessen
Ausgang

e Es konnen keine Termineinladungen vom Legacy BlackBerry aus versendet
werden

e Termineinladungen koénnen auf dem Legacy BlackBerry nicht nativ
angenommen werden, sondern werden Uber einen einfachen Antwort-
Mechanismus bedient

e Termineinladungen koénnen von den Devices, des Users unter dem der
COSYNUS Mobile Device Server lauft, nicht versendet werden.

9.3 Adressen

e Telefonnummer unter Privat2, zu Adressen verlinkte Bilder und
benutzerdefinierte Melodien werden nicht synchronisiert

e Adresskategorien durfen nicht verwendet werden, da diese fur die
Synchronisation der public directories verwendet werden

e Zusatzliche im David Client definierte Felder, die Uber die Attribute auf dem
BlackBerry hinausgehen, gehen verloren, wenn eine Komplettsynchronisation
vom BlackBerry zum David Client ausgefuhrt wird.

e HTML-formatierte Anmerkungen kdnnen am BlackBerry nicht angezeigt werden
und mussen daher unter Verlust der Formatierung konvertiert werden.

e Es kdnnen nur Eintrage synchronisiert werden, die sich physikalisch in diesem
Archiv befinden (keine Verknupfungen und SQL-Adressen).

9.4 Aufgaben

e HTML-formatierte Anmerkungen kdnnen am Legacy BlackBerry nicht angezeigt
werden und mussen daher unter Verlust der Formatierung konvertiert werden.

9.5 Notizen

e HTML-formatierte Notizen kdénnen am legacy BlackBerry nicht angezeigt
werden und missen daher unter Verlust der Formatierung konvertiert werden.
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e Notizen werden nur auf ActiveSync-Gerate synchronisiert, welche diese
Funktion unterstitzen.

9.6 Autotext

e Autotexte werden nicht auf ActiveSync-Geréte synchronisiert.

9.7 SMS

e Einige Android Systeme Beherrschen die Synchronisation von SMS tber
ActiveSync. Dies muss zwingend deaktiviert werden, da ansonsten die
restliche Synchronisation blockiert wird.

9.8 Auto Subscriptons

e Auto Subscriptons funktionieren nur in Active Sync Umgebungen.
e Maximal werden 100 Ordner (inklusive Unterordner) untersitzt

9.9 Windows Mail Upgrade nach Windows 10

e Wird ein Windows Mail 8/8.1 Client auf Windows 10 upgraded, so muss das
Gerat neu angebunden werden.
e Windows 10 Mail wird als Windows Phone bezeichnet.
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10 Troubleshooting

Sollten bei der Installation oder beim Betrieb des COSYNUS Mobile Device Servers
Probleme auftreten, die auch in dieser ReadMe nicht weiter beschrieben sind, so
besuchen Sie bitte zunachst unsere Knowledgebase: http://www.cosynus.de/support/

COSYNUS

Unified Communication | Mobile Business

COSYNUS Single Support-
Services

COSYMUS Basic Support Services

COSYNUS Professional Support-
Services

COSYNUS BlackBerry Support-
Services

COSYNUS Standard Support-
Services

COSYNUS Knowledgebase {b

Kommunikation verbindet. Wir verbinden die Kommunikation.

Partfolio

Home

Support Unternehmen | Referenzen

> Support

COSYNUS Technical Support-Services

Fir ein reibungsloses und effizientes Arbeiten ist der stGrungsfreie Betrieb
Ihrer IT-Systeme ein entscheidender Schritt fir den Investitionsschutz Ihre
IT-Technologien. Zur Unterstitzung und Entlastung der IT-Verantwortlichen
Ihres Unternehmens bieten wir Ihnen die COSYNUS Technical Support
Services. Hoch qualifizierte IT-Consultants unterstiitzen Ihre IT-Experten bei
der Lésung konkreter Fragen zu Microsoft-, Tobit-, BlackBerry- und
COSYNUS-Produkten und den angrenzenden Technologien. Verschiedene
Supportlevel - von unseren COSYNUS Professional Support Services mit
proaktiven und reaktiven MaBnahmen fir regelmaBigen Supportbedarf bis zu
unserem COSYNUS Single Support fir geringe und reaktive
Supportanforderungen - erlauben Ihnen die Festlegung eines individuellen
und leistungsstarken Supportkonzept fir Ihre IT. Unsere Spezialisten
verfligen nicht nur Gber langjahrige Erfahrungen mit Kommunikationslésungen
und =ind fiir die Produkte unserer strategischen Partner zertifiziert. Dariber
hinaus erweitern unsere Support-Mitarbeiter ihr technisches Fachwissen
kontinuierlich durch praxisorientierte Fortbildungsprogramme und
Projekterfahrung.

Professionelle Unterstiitzung
bei allen technischen Fragen

Zuverldssige und hochverfiigbare
IT-Systeme sind die
Voraussetzung fir
unternehmerischen Erfolg.
IT-Abteilungen sind hierbei in
hohem Male gefragt: In oftmals
zehr komplexen
Systemumgebungen sorgen sie
dafiir, dal die fiir den jeweiligen
Geschaftsprozess benatigten
Anwendungen, Daten und
Informationen jederzeit zur
Verfligung stehen. Hierzu bietet
COSYNUS professionelle
Unterstitzung bei technischen
Fragen.

Download | Sitemap | Kontakt | Impressum

Knowledgebase
© Copyright 20

Profil bearbeiten | Abmelden

y COSYNUS GmbH

HINWEIS: Um die Knowledgebase nutzen zu kdnnen, benotigen Sie eine
Registrierung auf unserer Webseite. Diese kdnnen Sie selbst anlegen:
http://www.cosynus.de/metanavigation/anmelden.html

Sollten Ihnen auch die Knowlegebase nicht weiterhelfen, helfen wir Ihnen gerne
weiter! Bitte beachten Sie hierzu unsere Support Services auf dieser Webseite.
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Weitere Fragen oder Anregungen nehmen wir gerne per E-Mail (info@cosynus.de)
entgegen.

COSYNUS GmbH

Gesellschaft fur Computersysteme,
Netzwerktechnik und Softwareentwicklung mbH

Heidelberger StralRe 44
D-64285 Darmstadt

Fon: +49 6151 9448-0

Fax: +49 6151 9448-500
Internet: http://www.cosynus.de
E-Mail: info@cosynus.de

Sparkasse Darmstadt (BLZ 508 501 50) Kto.-Nr.: 2011166
Amtsgericht Darmstadt HRB-Nr. 5559

Geschéftsfihrer: Harold Strohmaier, Michael Reibold

Darmstadt, den 28. Januar 2020
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